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PHP-vel biztonsagosan (1. r¢sz)

Mire figyeljink, ha nem akarjuk, hogy féltett adataink
egy rosszul megirt PHP-program révén illetéktelenek kezébe kertiljenek.

élreértés ne essék, teljesen tokéletes rendszer nem

létezik. Olvaséink e sorok végigolvasasa utan sem

lesznek képesek torhetetlen webes rendszereket irni és
fenntartani, de a célom nem is ez, hanem csupan annyi, hogy
fellebbentsem a fatylat azokrdl az elkdvethetd hibakrol, ame-
lyek a leggyakrabban iitik fel fejiiket a gombamdd szaporodd
PHP-ben irt webes alkalmazasokban.
Cikkem egy GNU/Linux-kérnyezetben miikods Apache
webkiszolgalot és egy 4.x valtozatszamt PHP-t hasznalo
rendszert vesz alapul.

Kinek a feladata?

Egy PHP-projekt koriil a biztonsagi teenddk alapvetden két
nagy csoportra bonthatok. A telepitett webkiszolgalé és PHP-
értelmezd beallitasait a biztonsagi kovetelményeknek megfe-
lelGen finomitani kell. Ezek a rendszergazda hataskorébe
tartozo feladatok.

A rendszergazda mindent megtehet a PHP-rendszer védelme
érdekében, de erdfeszitései hidbavaldak, ha maguk a PHP-ben
irt programok nem felelnek meg azoknak az alapvet? feltéte-
leknek, amelyek egy nagykozonség szamara szant programtol
elvarhatok. Ezen elvarasok réviden 6sszefoglalva: a program-
mal a felhasznalé ne tehessen olyat, amit mi nem akartunk.

A forraskod elrejtése lenne a megoldas?

Egyes elképzelések szerint a legjobb védekezési mddszer a
kivilallok sotét tudatlansdgban tartdsa, azaz ha semmit nem
arulunk el programunk bels¢ felépitésérdl, vagyis eltitkoljuk

a forraskédjat. Ez nem igazan célravezetS megoldas. A tritkkos,
jatékos kedvt idegenek, akik webalkalmazasunk meggyotré-
sére hivatottak, a sok kis apré adatbdl nagyon sok informaciét
ki képesek gydjteni. Inkdbb arra érdemes térekedni, hogy
PHP-s rendszereinket tigy irjuk meg, hogy egyetlen rosszindu-
latti felhasznal6 se tudjon karokat okozni, még a teljes forras
ismeretében sem. Ennek mar csak egészségiigyi szempontbdl
is hatalmas elényei vannak, hiszen nem kell amiatt rettegniink,
hogy féltett forrasunk illetéktelenek kezébe kertiil.

Miikodé rendszeriink féjljai kozott azonban olyanok is akad-
hatnak, melyeket joggal féltiink a kiilvilagtol. Teszem azt, egy
beallitasokat tartalmazo .inc fajlban lehetnek olyan érzékeny
adatok, amelyeket nem a nagykozonségnek szantunk, példaul
egy adatbazis-hozzaférés jelszava. Atlagos kiszolgalobeallitast
alapul véve az ilyen .inc fajlok — ha a nyilvanos webdokumen-
tumok konyvtardban helyezkednek el — elérhetévé valhatnak.
Hibés 1épés az ilyen érzékeny adatokat tartalmazé fajlokat itt
tarolni. Az elsd, amit megtehetiink, hogy a féjlrendszer nyilva-
nosan el nem érhetd pontjan taroljuk 6ket. Ha nem tennénk,

a tamadasi lehetSségeket felmérd kiviilallonak elég lenne
csupan a fajl nevét megismernie, és maris olyat lathatna, amit
nem szabad. Ennek oka, hogy a webkiszolgalé csak olyan
fajlkiterjesztésekre ereszti ra a PHP-értelmezét, amit annak
beéllitasaiban sorolhatunk fel. Altaliban a kovetkezs kiter-
jesztéseket vizsgalja: a .php .php3 .phtml. Ezek k6zé a .inc is
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A PHP-leirés ide vonatkozo része mar magyarul is elérheté

felvehetd, viszont senki sem szeretné, ha a .inc-alloméanyokat
onélléan is futtatni lehetne. Ezért kell a webkiszolgdl6é doku-
mentum sajat konyvtaran kiviil helyezni azt, amit nem aka-
runk, hogy kozvetlentil elérjenek, vagy akarcsak megcimez-
zenek. Ezt rendszerint felhasznaloként is megtehetjitk. Ha
mégsincs ra lehetdség, mas megoldas is 1étezik: ha beillesz-
tendd fajljainkat szintén .php kiterjesztéssel lathatjuk el. Ekkor
viszont arra kell figyelni, hogy ezek a nem 6nall6 futdsra
tervezett programrészletek onmagukban is meghivhatok, és
ezaltal Gjabb biztonsagi rések keletkeztek. Ennek legkénnyebb
kivédése, ha beillesztett fajljaink elején leellenérizziik, nem
onalléan lettek-e meghivva. Ezt a kovetkezé médon érhetjitk
el — mar feltéve, hogy a védeni kivant fajl a szamlalo.php

(egy szamlalo.inc nevd allomanyt nevezve at) névre hallgat.

A beillesztend6 fajlt az 1. listdn lathaté moédon kezdjiik.

Ezéltal a kozvetlen lefuttatdst meghitsitottuk, ilyen probalko-
zasok esetén a beillesztésre hivatott szamlalo.php weboldalunk
nyitélapjara iranyit 4t. A fenti programrészletet eseménynap-
16z6 rendszerrel ki lehet egésziteni , amely rogziti szamunkra
azilyen gyanus eseményeket.

Ne hizzunk a bejové adatokban sem!

A webkiszolgalén futé programokban a legkénnyebben elko-
vethetd hiba, ha az oldalrdl oldalra atadott adatokban vakon
megbizunk. Egy egyszerti cimsorban tovabbitott adatsort barki
moédosithat, és ezzel rossz esetben a program mtkodése
nagyon eltérhet attél, mint amire szantuk.

Minden egyes megkapott adatot érdemes alaposan megvizs-
gdlni, hogy megfelel-e az elvart formai és tartalmi kdvetelmé-
nyeknek. Ha nem tessziik, j6 esetben is el6fordulhat, hogy

a nem kivant tartalma adatot is elfogadjuk, példaul a tavoli
jovébe mutaté sziiletési datumot — és ez még csak a legkisebb
rossz, ami megtorténhet. ..




1. lista Szamlalo 3. lista A letoltes.php
<? <?

if (basename ($PHP SELF) == "szamlalo.php") { // szEmlEl £ ggv@ny behezZsa
include "szamlalo.inc";
header ("Location: /") ;
die() ; $download dir = "/home/endre/downloads/";
$letoltendo fajl = Sdownload dir.S$mit;

if (file exists(Sletoltendo fajl)) {
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?>
header ("Content-Type: application/pdf") ;
readfile ($letoltendo fajl) ;

2. lista A letdltheté anyagok // ez a f ggv@ny n veli a szEZmlEl t

szamlalo novel ($mit) ;

<HTML>

<HEAD> } else {

<TITLE>Let ltheti anyagok</TITLE>
</HEAD> echo "HIBA: A fZjl nem 1@tezik!";
<BODY>

<FORM ACTION="letoltes.php" METHOD="POST">
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Tegytik fel, weboldalunkon let6lthetd pdf formatuma doku- mégha a shadow telepitve is van, e baki altal a kiszolgalo
mentumokat szeretnénk felkindlni a nydjas k6zonség szamara.  felhasznaldlistdja akkor is illetéktelenek kezébe kertilt. Ilyen
Mindezt rdadasul agy, hogy a letoltéseket szamon tarthassuk. esetekben a védekezésnek tobb médja is akad:
Kézenfekvé megoldasnak ttinik a 2. és 3. listdn lathaté PHP-
tamogatott let6lt6 programocska megirdsa. e Elfogadhaté megoldés: a basename () fliggvény segitsé-
Senkinek nem ajanlom, hogy ilyen letéltérendszert hasznaljon! gével a Smit véltozo elejérdl a konyvtarhivatkozasokat
A gond abban lakozik, hogy a letoltes.php feltételezi, hogy az — csak a fajlnév megtartasaval — levaghatjuk.
6t meghivo tirlapba senki sem fog belekotoraszni. Pedig meg- e Kicsit jobb megoldas: hasznélhatjuk az ereg () fuggvényt,
teheti. Barki mentheti az drlapot tartalmazoé oldalt a sajat hogy kisztrjitkk a . . / részleteket, és a rendszergazdat a
gépére, és kedvére médosithatja. Raadasul nincs, aki mega- letoltés megtagaddsa mellett levélben értesitsiik. A PHP-
kadélyozza abban, hogy mondjuk a mit nevt bejové adat leiras alapjan ilyen ereg-sztirésre példa a kovetkezd:
értékét erre véltoztassa: ../../../../etc/passwd (1asd 4. lista). ereg (' " [*./1["/1*$’, S$mit) Ha e kifejezés értéke
Letoltend6 fajlunk ekkor a /home/endre/downloads]../..]../../etc/ hamisnak bizonyul, az rettentéen gyans.
passwd lesz. Ez érvényes elérési itvonal, és megegyezik asima e Az elegans megoldas: az tirlapban nem kozvetleniil a fajl-
[etc/passwd hivatkozéssal. Tegyiik fel, hogy jelszavainkat itt, nevekkel dolgozunk, hanem minden letolthetd fajlhoz
és nem a shadow dllomanyban taroljuk, és a baj mar meg is azonositészamot rendelve az azonositot kérjiik be. Ezzel
tortént. Az alattomos gonosztevs a probalgaté médszerrel a letolthetd anyagok halmazat egyértelmten egy adott
maris nekikezdhet a kédolt jelszavak visszafejtésének. De fajlesoportra sztkithetjiik.
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4. lista A médositott Urlap

<SELECT NAME="mit">
<OPTION VALUE="dokumentacio.pdf">
= dokumentacio.pdf
<OPTION VALUE="terkep.pdf">
= terkep.pdf
<OPTION VALUE="tech parameterek.pdf">
= tech parameterek.pdf
<OPTION VALUE="../../../etc/passwd">
= /etc/passwd
</SELECT><BR>

5. lista Urlap némi hibaval
<FORM ACTION="change _pw.php" METHOD="POST" >

<B>Jelsz vEltoztatZs:</B>

= <?echoSusername?><BR>

<INPUT TYPE="hidden" NAME="user"
= VALUE="<?echoSusername?>"><BR>

j jelsz :<BR>
<INPUT TYPE="password"
NAME="passwordl" ><BR>

Jelsz m@dgegyszer:<BR>
<INPUT TYPE="password"
= NAME="password2"><BR>

<INPUT TYPE="submit" VALUE="OK">

</FORM>

Mindemellett hasznos lehet az tdrlapot feldolgozé oldalon

a SHTTP_REFERER Apache kornyezeti véltozot is vizsgalni.
Ha ez nem a mi webes drlapunk cime, a feldolgozast meg
lehet tagadni.

Biztonsagos adatkezelés

Tegytik fel, hogy egy weboldalon bizonyos szolgaltatasokhoz
csak felhasznalonév és jelszo bekérése utan akarjuk megen-
gedni a latogatok hozzaférését, mindezt raadasul testreszabott
jogosultsdgokkal. Egy ilyen webes rendszer gyenge pontja

a felhasznal6i adatokat mddosité almodul lehet. Tegytik fel,
egy ,geza” néven belépett felhasznalé jelszomodositas kérése
esetén az 5. listdn lathaté drlapot kapja.

Itt a ,user” nevd rejtett tirlapelemben tarolédik, hogy kinek is
a jelszavat kell megvaltoztatni. Egy ilyen trlappal barmelyik
bejegyzett felhaszndlé atveheti egy masik belép&kodjat, csak

a rejtett mezSben 4t kell irnia a felhasznalénevet. Ez nyilvanva-
l6an tervezési hiba, de sajnos taldlkozni lehet vele a weben.
Hogy is kellene ehelyett eljasrnunk? Ha http-azonositast hasz-
nalunk: a $PHP_AUTH_USER valtozéban megtalalhato, ki is a
belépett felhasznalo.

Egy masik elfogadhaté megoldas, ha munkamenet- (session)
kezeléssel egyszertd tirlapon megvaldsitott beléptetéssel
oldjuk meg az azonositdst. A munkamenet-kezelés nemcsak
hasznos médszer, de a biztonsagos adatkezelésben is hasznos
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tars. Ekkor ugyanis elég laprdl lapra egyetlen, a kapcsolatun-
kat meghatdrozé egyedi azonositét killdozgetni. Egy ilyen
azonosité olyan hosszt és bonyolult karaktersorozat lehet,
aminek az ellophatésagi (vagyis a cimsorban atadott vagy
rejtett drlapelemként beépitett azonositét médositgatva
valaki mas kapcsolatazonositéjat kapjuk meg) valdszintisége
a nullaval egyenld. Ha egy ilyen ,elkothetetlen” kapcsolat-
azonositas adott, minden hozza tartozé adatot — példaul

azt, hogy ki lépett be ezen a kapcsolaton — a kiszolgalén
tarolhatunk.

Ekkor barmilyen adatmddosité drlap esetében nem az tirlapon
keresztiil kell kiildeni, hogy kinek az adatait médositjuk,
hanem az a kapcsolatkiszolgalén tarolt adataibdl kidertil.

Jelen bevezetd cikkben csak a legalapvetébb hibak és kivédé-
stk modozatai kertiltek teritékre. Soron kovetkezd irasomban
kicsit mélyebbre asok a PHP és a biztonsag kapcsolataban, és a
rendszergazdai feladatkorbe tartozoé tennivaldkra is sor keriil.

Heilig (Cece) Szabolcs

(cece@mail.uti.hu) Veszprémben él,
huszonhat éves fejjel méar hatszoros nagy-
béacsi. Tobb cégnek dolgozik PHP-progra-
mozoéként, de PHP-tavoktatast is végez.
Linuxot el6szor 1994-ben latott, kezdé perl-
es szarnyprébalgatasai utdn 1997-ben szeretett bele a
PHP-be. Szabadidejében hajlamos kerékparra pattanni,
vagy barati tarsaségban szerepjatékokkal foglalatoskodni.

Kapcsol6dé cimek

A PHP-lefras vonatkozo6 része immar magyarul
< http://hu.php.net/security

Osszefoglalé a webalkalmazasok biztonsagi kévetelményeird
2 http://www.owasp.org/projects/requirements/index.shtml
(2. kép)

Ismertetés a telepitett PHP biztonsagossé tételérdl
< http://www.onlamp.com/pub/a/php/2001/03/29/
php_admin.html (3. kép)




