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Linuxvilag

Tuzfal kialakitasa Zorp segitségével

Tlizfalszolgéltatasokat minden fo rendszermagvaltozat
nyUjt a 2.0 6ta, bar ez volt a rendszermag egyik legvaltozé-
konyabb része. Tlizfalunk kialakitasakor folyamatosan
egyre tobb lehetéség all a rendelkezésiinkre, am egyvalami
semmi nem valtozott: az atvitt, illetve megszlirt forgalomra
minden rendszermag csomagok sorozataként tekint.

Az egyszerli csomagszirék (Linux 2.0: IP Fwadm, 2.2:
IP Chains), illetve az allapottarté csomagsz(irék (Linux
2.4: IP Tables) jellemzéje, hogy elsGsorban a csomagok
fejlécét vizsgaljak, mig az adatrésszel nem, vagy csak
kis mértékben foglalkoznak.

Hogy megértsiik, mit is jelent ez pontosan, tegylink egy
kis kitérét: az IP-alapti halézatok egy otrétegli haldzati mo-
dellnek feleltethetok meg (szemben az ISO 0S| ltal leirt
hét réteggel), a rétegek a kovetkezok: fizikai, adatkapcso-
egyltt nydjtja az IP-szolgaltatast, a szallitasi réteg felel a
TCP-ért, illetve az UDP-ért, az alkalmazasi rétegben pedig
az adott feladatnak megfeleld protokoll kap helyet.
Alkalmazasi protokoll lehet példaul a levelek letdltésére
valo POP3 vagy a webezéshez hasznélt HTTP, de minden
feladathoz kiilonb6z6 protokoll tervezhetd. Az alkalmazasi
protokollok k6zott léteznek nyilt szabvanydak, amelyek
jol meghatérozottak (HTTP, FTP), illetve teljesen zart,
ismeretlen protokollok is (Oracle SQL*Net).

A csomagszlirék az IP-verem alsd négy rétegével foglal-
koznak, az alkalmazasi protokollal (tehat a TCP-csoma-
gok adatrészével) egyaltalan nem. Tekintve, hogy az alsé
négy réteg fejlécei a csomag méretének koriilbeliil ha-
rom szazalékat jelentik (ethernet esetén), az ellendrizet-
len adatmennyiségek szama meglehetdsen nagy.

Az IP-protokollverem alsé négy rétegének megvaldsita-
sat (a fizikaitl a szallitasi rétegig) altalaban az operacios
rendszer tartalmazza. Az alkalmazasi réteget kiilonbozo,
az operacios rendszerre épiilé programok valdsitjak meg.
Az alsobb rétegek megvalésitasa alaposan kiprobalt,
mikodése megbizhatd, hiszen minden halézati program
épit rajuk. Az alkalmazasok mindsége viszont gyakran
elmarad ettdl, tobb-kevesebb hibat tartalmaznak, ami
sok esetben biztonsagi sériilékenységhez vezethet.

A betorék a halézaton keresztiil a programok biztonsagi
réseit probaljak meg kihasznalni, és mivel az egyetlen
kapcsolat a programmal maga az alkalmazas protokollja,
a biztonsagi hibak kihasznalasa gyakran megjelenik az
alkalmazasi protokollban — ha példaul tdl hosszu felhasz-
nalonevet kiildiink egy kiszolgalénak, tombtilcsordulas
kovetkezhet be.

Csomagsz(irésnél joval nagyobb biztonsagot érhetlink

el, ha a csomagok fejrésze mellett az alkalmazasi proto-
kollt is elemezziik, mely a csomagok adatrészében
helyezkedik el (a TCP-, illetve az UDP-adatrészében).

Az ellendrzést az alkalmazastdl fliggetleniil egy megbiz-
hato elem végzi, amely a nem kivanatos részeket képes
visszautasitani.

Ilyen ellenérzést képesek megvaldsitani az ligynevezett al-
kalmazasszinti atjarok, avagy a proxytlizfalak. llyen program
példaul a Gauntlet, az TIS fwtk, a T.REX, illetve a Zorp is.

Telepités

A Zorp fejlesztése Debian-rendszeren torténik, ezért

ezen a Linux-valtozaton lesz a legkonnyebb dolgunk,

de természetesen mas terjesztések is alkalmasak a

futtatasara.

Itt jegyezném meg, hogy a tiizfalakra fokozottabban all,

hogy ne futtassunk rajtuk felesleges szolgéltatasokat,

és minden szempontbol tegyiik ket biztonsagosabba

(setuid bitek eltavolitasa, programok chroot-tal

torténd futtatasa stb.).

A Zorp jelenleg a 2.2-es rendszermaggal mikadik egyiitt

a legjobban, bar megszabott szolgéltatasokkal a 2.4-es

rendszermaggal is hasznalhato (transzparencia csak

egycsatornas TCP-alapi protokollokkal érhet6 el).

A rendszermagon kiviil a kovetkez6 csomagokra lesz

szlikségiink:

e openssl 0.9.6, glib 1.3.1 (pontosan az 1.3.1
sziikséges, mivel a valtoztatasok miatt a késdbbi
glib-véltozatokkal nem m(ikodik egyiitt),

e libcap 1.10, python 1.5.2 (figyeljiink ra, hogy legyen
benne szaltdamogatas(thread)),

e python-extclass 1.2 (ExtensionClass néven is ismert
és mostanaban a Zope részeként terjesztik).

Ha a fenti csomagokat és a hozzajuk tartozo fejlesztdi

csomagokat feltelepitettiik, neki is allhatunk a Zorp

forditasanak:

# tar xfz zorp-1.4.0rcl7.tar.gz

# cd zorp-1.4.0rcl7

# ./configure && make && make install

Ha a forditas sikeresen lefutott, a Zorp programféjljait

a /usr/local konyvtérban talaljuk meg. Figyeljiink, hogy

a /usr/local/lib konyvtar szerepeljen a dinamikus szer-

keszt6 bedllitasaban (/etc/ld.so.conf fajl), majd futtassuk

le az 1dconfig parancsot.

Beallitas

A Zorp az 4tmengé adatfolyam alkalmazasszint(i elemzé-

séeért felelds, de természetesen csomagszintl szlirést

is alkalmazunk, melyet a rendszermag éaltal nydjtott

csomagsz(iré szolgaltatasokkal ériink el. A csomag-

szlirés célja kettés:

1. megtiltjuk az atmend forgalmat, és gondoskodunk
réla, hogy a csomagtovabbitas helyett a proxykhoz
kerdiljon,

2. szabalyozzuk a tlizfalat eléré csomagokat.

Egy Zorp-alapu tlizfal bedllitésa legalabb a csomagsziré-,

valamint a proxyk beéllitasabal tevadik dssze (a valdosagban

természetesen tovabbi programokra is sziikséglink lehet).

Az IP Chains segitségével alapértelmezésként mindent

tiltunk, az engedélyezett forgalmat pedig egy

REDIRECT-szabaly segitségével a proxyhoz iranyitjuk.

Amennyiben az abran lathato halozati felépitéssel

rendelkeziink, a kovetkez6 szabaly ,fogja meg” és tériti

el a belsé halozatrol kifelé iranyuld webes forgalmunkat:

# ipchains -A input -i ethO

# -p tcp -d 0/0 80 -j REDIRECT 50080

A fenti szabaly feltételezi, hogy a tlizfalgép 50 080 kapu-




jan egy olyan proxy hallgatézik, amely a forgalom
kozvetitésérdl gondoskodik. Figyelem, a REDIRECT-
szabalyok mikodéséhez az IP-csomagok tovabbitasat
a /proc/sys/net/ipv4/ip_forward fajlban be kell kapcsol-
nunk, ezért gondoskodnunk kell réla, hogy ennek ellené-
re valds tovabbitas a kovetkezd szaballyal ne torténjen:
# ipchains -A forward -j DENY -1
Az 1. listan (http://www.linuxvilag.hu/Zorp/1.html) egy
teljes csomagsz(iré-bedllitas lathaté — az ipchains-
restore programnak megfelelé formatumban.
A Zorp két allomanybal all, amelyet, ha a programot
a fenti modon telepitettiik, a /usr/local/etc/zorp konyv-
tarban taldlhatunk, csomagbadl valo telepités esetén
pedig a /etc/zorp-ban.
Az egyik allomany az instances.conf, amely azt irja le,
hogy a tiizfalon milyen és hany Zorp-példany fusson. Er-
demes minden zénanak kijeldlt példanyt létrehozni, mely
majd az adott zonabol szarmazo kéréseket szolgalja ki.
Az instances.conf minden sora egy-egy példanyt
hataroz meg: az elsé sz6 a példany nevét, a sor tovabbi
része pedig a Zorp programnak atadandé parancssori
kapcsolokat adja meg. A mintaallomanyt a 2. lista
(http://www.linuxvilag.hu/Zorp/2.html)) tartalmazza.
A |étrehozott példanyokat a zorpct1 parancs segitsé-
gével indithatjuk el, illetve allithatjuk le. A masik bealli-
tési fajl az alkalmazandé szabalyrendszert tartalmazza,
neve az instances.conf-ban egy kapcsoléval megadhato.
A Zorp esetében a szabélyrendszert Python segitségével
irjuk le, igy ez a fajl egy Python-modul lesz, alapértelme-
zett helye pedig a $prefix/etc/zorp/policy.py. Mivel a fajl
Python-modul, egy dolgot szem eldtt kell tartanunk:
a blokkok kezdetét és hosszat beljebbkezdés (indent)
jelzi. A beljebbkezdésre vonatkozo egyetlen megkotés
az, hogy egy blokkon beliil azonos méretti kell legyen.
Szokozt és tabulatort egyarant hasznalhatunk, az utdbbi
mérete viszont az értelmezd szerint 8 szokéz, ha tehat
tabulatort hasznalunk, a szovegszerkeszténkben is ezt
az értéket allitsuk be. Ha nem (igyeliink erre a szabalyra,
szintaktikai hibat kapunk.
Nézziik, hogyan is épiil fel egy bedllitasi fajl:
1. importalasi rész, ami a Zorp éltal nydjtott
szolgaltatésokat teszi elérhet6vé,
2. z6nameghatérozasi rész, mely a Zorp szamara
a kornyez6 halozat felépitését irja le,
3. aproxy bedllitasa,
4. példanymeghatéarozasok
Az egyes részeket a 3. listan (http://www.linuxvilag.hu/
Zorp/3.html) lathatjuk.
Egy szolgaltatast a kovetkezé6 mdodon vehetiink fel: kiva-
lasztjuk a hasznalni kivant Zorp-proxyt, majd eldontjiik,
hogy a sajat igényeink szerint kivanjuk-e testreszabni.
A Zorpban minden proxynak, illetve a kapcsolédé bealli-
tasoknak egy-egy Python-osztély feleltetheté meg.
A testreszabas egy kész osztalybol valo szarmaztatast,
illetve a megfeleld értékek (tulajdonsagok — attributes)
beallitasat jelentik. Az egyszerliség kedvéért (j szolgalta-
tasunk legyen egy atlatszo (transparent) webszolgalta-

tas a belsd halozatrol az Internetre, melyet a Zorp alap
HttpProxy-osztalyaval tovabbitunk. Adjunk nevet ennek
a szolgaltatasnak, legyen a tovabbiakban ,intra_HTTP".
A példanyleird részben minden Zorp-példanyt egy
Python-fiiggvény jelképez, amelynek neve megegyezik
a Zorp-példany nevével. Ez a fiiggvény felel6s az adott
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példany betdltéséért. Uj szolgéltatasunk létrehozésaért
a példanynak megfeleld fliggvénybe vegyiik fel a kévet-
kez6 két sort:

Service ("intra HTTP", HttpProxy)

Listener (SockAddrInet

= ("192.168.1.1", 50080),

= "intra HTTP")
A fenti két sor létrehoz egy intra_HTTP nevii szolgélta-
tast, majd egy hallgat6zo foglalathoz (socket) koti, ami
az 50 080-as kapun varja a kéréseket.
Ezekutén a szolgaltatast engedélyezniink kell: a beallito-
fajlban a zénameghatérozasoknal a belsé halozatot leird
részhez az engedélyezett kifelé tartd szolgaltatasokhoz
(outbound_services tdmb) adjuk hozza. Ehhez hasonléan
a szolgéltatas céljaként szerepld zonaknal ugyanezt az
inbound_services halmazba is vegyiik fel. Lathatjuk,
hogy a Zorp ugyanazon a kapun hallgatézik, ahova az
eldz6 példaban szerepld IP Chains-szabaly a kimend
http-forgalmat eltéritette. Tehat a teljes kimend http-for-
galom a Zorp http-proxyn keresztiil megy at, mely az
adatfolyamot alkalmazasszinten elemzi.
Szolgaltatas létrehozasakor tovabbi lehetéségeink is
adodnak, példaul eldonthetjiik, hogy a célkiszolgalé cime

www.linuxvilag.hu

2002. marcius

25

Lattuk-hallottuk

© Kiskapu Kft. Minden jog fenntartva



