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A syslog beallitasa

Ha biztos akarsz lenni benne, hogy a rendszerfolyamatok
és a fontos alkalmazasok naplézzak az eseményeket és
az allapotukat, mindenképpen meg kell ismerned a syslogot.

okat tehetsz Linux-rendszered biztonsagaért,

amelynek alapja a mindent magaba foglal6, pontos

és gondosan figyelt napld. A napldk tobbféle célt
szolgélnak: el§szor is segitenek a hibakeresésben — gyakor-
latilag az 0sszes elképzelhetS gond esetén, amely a rend-
szerben vagy az alkalmazasokban keletkezik. Masodszor
idejében felhivjdk a figyelmiinket, ha rendszertink haszna-
lataval visszaéltek. Harmadszor, ha minden kotél szakad
(ez azt jelenti, hogy vagy a rendszer omlik 0ssze, vagy
betortek hozzank), a naplok létfontossaga bizonyitékokat
tartalmazhatnak.
Ez a cikk arrdl sz6l, miként naplézhatjuk a minket érdekld
rendszerfolyamatokat, és arrdl, hogy a fontos alkalmazasok
napl6zzak az eseményeket és allapotukat. Kitdzott célunkat
elérhetjiik a j6l bevalt syslog programmal. A syslog adatokat
vesz at a rendszermagtol (a klogd-n keresztiil) vagy egy
tetszSleges helyi folyamattol, de akar tavoli rendszereken futé
folyamatoktdl is. Rugalmas, mivel megadhatjuk, hogy mit és
hova naplézzon. Az elére beallitott syslogtelepités gyakorla-
tilag az 6sszes Unix- és Linux-valtozatban része az alap ope-
racios rendszernek.
Ebben a hénapban teljes mélységében targyaljuk a syslog
beallitasat és hasznalatat, talan annal is részletesebben, mint
amennyire elvarod télink. Tapasztalatom szerint ugyanis a
Linux-felhasznalok talnyomé tobbsége, még a rendszergazdak
is a syslogot hajlamosak az alapértelmezett beéllitdsokkal hasz-
nalni, esetleg apré6 modositasokat hajtanak végre. Ez azonban
ritkan nevezhet§ j6 6tletnek. Eloljaréban még megemlitenék
néhany fontos dolgot: ha valakit tényleg érdekel a részletes és
rugalmas napldzas, érdemes kiprobalnia Scheidler Baldzs
syslog-ng (syslog new generation) nevd kitliné programjat,
amely kozel annyira sem elterjedt, mint a syslog. A syslog-ng
programrél tovabbi ismereteket a Kapcsolodo cimek részben
talalhat6 hivatkozas nyijt.

A syslog heallitasa

Minden alkalommal, amikor a syslogd, azaz a syslogdémon
napléiizenetet kap, az tizenet tipusanak és fontossaganak meg-
felel6en cselekszik. A /etc/syslog.conf fajl adja meg az tizenetek
tipusat és fontossagat, valamint a tevékenységek kozotti dssze-
figgést. A fajl minden sora egy vagy tobb tipushoz, illetve
fontossagkijel6l6hoz tartozo tevékenységet ad meg. A kijel6ld
egy vagy tobb tipusbdl és egy fontossagértékbdl all.

A kovetkez§ syslog.conf fajlban a mail.notice a kijel6ls és

a /var/log/mail a tevékenység (azaz ,ird ki az tizenetet

a /var/log/mail fajlba”):

mail.notice /var/log/mail

A Kkijelolén beliil a mail a tipus (lizenetkategoéria), és a notice
a fontossag szintje.
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Tipusok
A tipusok egyszert kategoridk. [
A Linux a kovetkezd tipusokat
tamogatja: auth, authprov,
cron, démon, kern, lpr, mail,
mark, news, syslog, user, UUCP
és local0-t61 local7-ig. Ezek
koziill néhany magatol értet6ds, de
a kovetkezdkrdl érdemes par
sz6t ejteni:

e aquth: szamos
rendszerbiztonsaggal kapcsolatos esemény hasznalja,

e authpriv: hozzaférés szabalyozéasaval kapcsolatos tizenetek
esetében hasznalatos,

e démon: rendszerfolyamatok és mas démonok hasznaljak,

e kern: a rendszermag lizenetei esetében hasznalatos,

e mark: a syslog altal 1étrehozott tizenetek, amelyek csak az
idébélyeget és a - -MARK- - karakterlancot tartalmazzak;
a két ilyen jelolés kozott eltelt percek szama a syslogd -m
[minutes] kapcsoldjaval befolyasolhato,

e user: az alapértelmezett tipus, ha az alkalmazas vagy
a kijel6l6 nem ad meg mast,

e Jocal7: a rendszerinditas tizenetei,

o *: helyettesitd, jelentése — ,barmely tipus”,

o none: helyettesits, jelentése — ,semelyik tipus”.

Fontossagi sorrend

A tipusok semmilyen viszonyban ncsenek egymassal, ezzel
ellentétben a fontossagnak sorrendje van. A Linuxban a kévet-
kezé fontossagi szinteket kiilonboztetjiik meg (stirgGsségi
sorrendben): debug, info, notice, warning, err, crit, alert és
emerg. Jegyezd meg, hogy egy adott {izenet siirgGsségét a prog-
ramoz6 hatarozza meg; a tipust és a fontossagot az tizeneteket
létrehoz6 programok allitjak be, nem a syslog.

Akdrcsak a tipusoknal, a * és a none helyettesitdk itt is hasz-
nalhatok. Egy kijelolén beliil csak egy helyettesité vagy fon-
tossag adhat6 meg. A fontossag el6tt szerepelhet az = ésa !
modositok egyike vagy mindkettd.

Amennyiben a kijelol6ben egyetlen fontossagot adsz meg
(mddositok nélkiil), akkor valéjaban nemcsak azt a fontossagi
szintet adod meg, hanem a felette 1évdket is. Példaul a
mail.notice aztjelenti, hogy ,az sszes mail-tipust tizenet,
amelynek a fontossdga notice vagy magasabb”, azaz a fon-
tossag notice, warning, err, crit, alert vagy emerg.

Ezt a viselkedést a fontossag elé irott = (egyenldslgjel) meg-
sziinteti. A mail.=notice kijel6l6 azt jelenti, hogy ,az 6sszes
mail-tipust tizenet, amelynek fontossdga notice”. A fontossa-
gokat negélni is lehet: amail. !notice jelentése: ,az Osszes
mail-tizenet, kivéve a notice fontossagtiak”.




Tevékenységek

A gyakorlatban a legtobb napléiizenet fajlba irédik. Ha egy f4jl
syslog.conf-ban, akkor a sorra illeszked§ tizenetek hozzairéd-
nak ahhoz a fajlhoz (ha a fajl nem létezik, a syslog létrehozza).
A fenti syslog.conf sorban arra utasitottuk a syslogot, hogy a
megfelel§ tizeneteket kiildje a /var/log/mail fajlba.

Az tizeneteket mas helyekre is kiildheted. A mtvelet lehet fajl,
névvel ellatott cs6vezeték, eszkozfajl, tavoli gép vagy egy fel-
hasznalé képernydje. A csévezetékeket altalaban hibakeresési
célokra hasznéljdk. A leggyakrabban hasznalt eszkozfajlok a
TTY-k, de sokan szivesen kiildik a biztonsagot érinté adatokat
a /dev/lp0-ra, azaz a helyi sornyomtatéra. A kinyomtatott nap-
16t a betéré nem tudja letorolni vagy megvaltoztatni, és ez

a szerep végre értelmet ad a régi matrixnyomtatok életének.

A tavoli naplozas képessége a syslog egyik leghasznosabb tulaj-
donsaga. Ha a sor tevékenység részében egy @ (atjellel) beve-
zetett IP-cimet vagy gépnevet adsz meg, a syslog a megfeleld
tizeneteket elkiildi erre a tavoli gépre. Példaul a

* .emerg @mothership.mydomain.org
sor a syslogd-t arra utasitja, hogy minden emerg fontossagt
tizenetet a mothership.mydomain.org nevd gépre kiildjon.
Jegyezd meg, hogy a tavoli gépen (esetiinkben a mothershipen)
a syslogd folyamatot a -r kapcsoléval kell elinditani, hogy
fogadja napléiizeneteidet, ugyanis a syslogd alapértelmezés
szerint semmilyen Gizenetet nem fogad el tavoli rendszerrdl.
Amennyiben kézponti naplokiszolgalot szeretnél miikodtetni,
amit nagyon ajanlok, valamilyen médon befolyasolnod kell a
bejové tizenetek hozzaférési jogait. Hasznédlnod kell legaldbb a
TCP-burkolé gépelérés-szabalyozasat (a forras IP-cime szerint),
vagy akar helyi ttizfalszabalyokat (IP Chains vagy IP Tables).

Bonyolultabh kijelélok

Egyetlen syslog.conf kijelol6ben tobb tipust is felsorolhatsz
vesszGvel elvélasztva. BGvitsiik ki az eredeti syslog.conf sorun-
kat, hogy ne csak a mail-, hanem az UUCP-lizeneteket is maga-
ba foglalja (tovabbra is a notice és az afeletti fontossdgtiakat):
mail,uucp.notice /var/log/mail

Ez a fontossdgra nézvést nem miikodik. Ne feledd, egy adott
kijelolében csak egyetlen fontossdg vagy fontossaghelyettesits
szerepelhet!

Egy sorban viszont tobb kijel6l6t is meg lehet adni, pontos-
vesszével elvalasztva. Ha egy sor tobb kijel6l6t is tartalmaz,

a kiértékelés balrdl jobbra halad; az altalanos kijeloléket kell
elére venned, utanuk kovetkezzenek a kiilonlegesebbek. Gon-
dolj agy a kijelol6kre, mint a sztir6kre. Az tizenet balrél jobbra
haladva jut at a soron, el6szor a durvabb, majd a finomabb
szlir6kon megy keresztiil.

Folytatva egysoros példankat, tegytik fel, hogy tovédbbra is

a mail- és UUCP-tizenetekre vagyunk kivancsiak, amelyeket

a /var/log/mail fajlba akarunk kiiratni, de ki szeretnénk zarni

az alert fontossagit UUCP-tizeneteket. Sorunk ezutan igy néz ki:
mail,uucp.notice;uucp. lalert /var/log/mail
Val6jaban a syslog viselkedése nem annyira kiszamithat6, mint
ahogy a példa sugallja. Ellentmondo kijel6l6k hasznalatakor,
vagy ha a kiilonleges kijel6l6 megel6zi az éltalanost, varatlan
eredményeket kaphatunk. Ezért pontosabb, ha gy fogal-
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mazunk, hogy a legjobb eredmény érdekében az altalanos
kijelolkkel kezdd a sort, majd a kivételekkel (és/vagy mds
kiilonleges kijelol6kkel) folytasd.

Amennyire lehetséges, ne bonyolitsd tal a dolgokat. A logger
parancs hasznalataval syslog.conf szabalyaidat kiprébalhatod
(olvasd el , A rendszernaplézas kiprobalasa a Llogger parancs-
csal” cimd részt a cikk vége felé).

Figyeld meg, hogy a mésodik kijelolében (uucp. ! =alert)

a fontossag el6tt a ! = elGtagot hasznaltuk, ami azt jelentette,
hogy ,nem egyenld”. Ha ki szerettiik volna zarni az 6sszes
alert és nala nagyobb fontossagtt UUCP-iizenetet (azaz alert-et
és emerg-et), az = jelet elhagytuk volna:
mail,uucp.notice;uucp. !alert /var/log/mail
Mi torténik egy info fontossagti UUCP-tizenettel? Illeszkedik

a masodik kijelolére, tehat a /var/log/mail-be kellene napl6zod-
nia, igaz? A fenti példak alapjan azonban nem ez fog torténni.
Mivel a sor elsé kijel6lGje csak a notice és az annal fontosabb
mail- és UUCP-lizeneteket engedi tovabb, a kérdéses tizenet
nem fog eljutni a mésodik kijelol6ig.

Természetesen semmi sem akadalyozza meg, hogy létrehozz
egy masik sort, amelyben az info-szintli UUCP-tizenetekkel
foglalkozol. Akar tobb ilyen sorod is lehet, ha tigy akarod.

A ttizfalszabalyokkal ellentétben itt a syslog.conf 6sszes soran
minden napléiizenet végigtut, és annyi miveletet hajt végre,
ahanyszor illeszkedik.

Tegyiik fel, azt szeretnénk, hogy az emerg-szinti {izeneteket
minden bejelentkezett felhasznalé megkapja, és ezenkiviil a
megfelel6 alkalmazasok napléiba is bekeriiljenek. Az 1. listin
olvashatékhoz hasonlé megoldassal célt érhetiink. Figyeld meg
a - (minuszjel) a fajlba ir6 mtveletek el6tt — ez arra utasitja a
syslogd-t, hogy az adott napléféjlt a sorra illeszkedd tizenet
kiirdsa utdn ne hangolja ssze.

Az 6sszehangolas elhagydsa noveli a hibak lehetségét: a nap-
16tizenetek esetleg toredékesen vagy sehogysem keriilnek be

1. lista syslog.conf példafajl

# Polda syslog.conf fZjl, amely az zeneteket
# a mail, kernel @s egy@b csoportokba
# osztja, 9s az emerg-fontossZgeakat

# minden bejelentkezett felhasznZ&l
k@pernyij@dre ki rja

# a legt bb rendszeresem@dny a ttylO-re

# @s az xconsole csibe r dik, az emerg

# mindenkinek

kern.warn; *.err;authpriv.none

| /dev/console

* . emerg €

# a mail, news (leginkZbb) @s rendszermag-,

# illetve tfizfal zenetek a megfeleli

# napl fEjlba ker ljenek

mail.* -/var/log/mail

kern.* -/var/log/kernel n firewall

# a t bbit ments k egyetlen fZjlba
*_.*;mail .none -/var/log/messages
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©
2 1. tablazat - A syslog.conf hasznalatanak és értékeinek osszefoglalasa
©
)
< :
% Tipusok Tipusok Fontossag : Fontossag Miiveletek
“+— kodja** (novekvé sorrendben) kodjai
(@) :
jel
c auth 4 none n/a /valami/fajl (naplézés a megadott fajlba)
% auth-priv 10 debug 7 ~ /valami/fajl (naplézas a megadott fajlba,
= cron 9 ifo 6 de nem hangol éssze irés utén)
2 daemon 3 notice 5 /valami/csovezeték (pipe) (naplézas a megadott csdvezetékbe)
5 kern 0 warning 4 /dev/valami/tty vagy konzol  (naplézas megadott konzolra)
S Ipr 6 err 3 @tavoli.gepnev vagy IP-cim  (naplézas a megadott tavoli gépre)
% mail 2 crit 2 felhasznalo1, felhasznalo2 sth. (naplézas a felhasznald
é mark n/a alert 1 képernydjére)
¥ news 5 emerg 0
© syslog 7 * (minden fontossag) n/a

user 1

uucp 8 A !" és az ,=" elétagok hasznalata a fontossag elott

local ¢ (0-7)16-23

* (minden t/'pus)§ n/a *notice = minden esemény, amely .notice vagy magasabb fontossagu
: *Inotice = egyik esemény sem, amelyik .notice vagy magasabb fontossagu
*.=notice = csak a .notice fontossagu esetek
* I=notice = nem nézi a .notice fontossagu eseteket
** A szamkodokat syslog.conf-ban nem szabad Linux-rendszereken hasznalni. Csak a tajékoztatas kedvéért adtuk meg 6ket, példaul ha syslog-iize-
neteket szeretnénk kiildeni a napldkiszolgalora, és esetleg nem linuxos syslogdémont kell beallitanod, amely csak a szamadatokat ismeri, mint
példaul a Cisco 10S.

Mi az a klogd?

Létezik egy démon, amelynek beéllitasait valoszintleg
nem kell megvaltoztatnod, de nem art tudnod réla.

Ez a klogs, a Linux-rendszermagjanak naplézédémona.
Ezt a démont rendszerinditaskor ugyanaz a parancsfajl
inditja el, mint az &ltalanos rendszernapl6zét (ez lehet

a /etc/init.d/syslogd vagy a /etc/init.d/sysklogd az &ltalad
hasznélt Linux-terjesztéstél fliggden).

Alapértelmezés szerint a klogd minden rendszermagtol
érkezé napldlzenetet a rendszernaplézénak tovabbit,
ezért a legtobblinknek nem kell a klogd miatt aggddnia.
A rendszermag Uzeneteinek kezelését a syslogd beél-
litasait tartalmazo fajl médositasaval befolyasolhatod.

A klogd egyedulallé naplézoként is elindithatd, azaz a
rendszermag Uzeneteit kozvetlenll a konzolra vagy fajlba
kildheti. Rdadasul, ha még nem fut démonként, a klogd
arra is hasznalhatd, hogy a rendszermag atmeneti naplo-
taroldit (azaz a legfrissebb rendszermaglzeneteket) kiirja
fajlba vagy a képernyére. A klogd ilyen alkalmazasa f6-
leg a rendszermag fejlesztéi szamara hasznos.

A legtébblnknek elég annyit tudni, hogy a szokasos
esetekben a klogd-ot nyugodtan békén lehet hagyni
(azaz meghagyva az alapbeéllitasokat és az alapértel-
mezett inditasi modot sem szabad letiltani). Csak annyi-
ra emlékezz, hogy ha a syslogot hasznélod Linux alatt,
akkor minden rendszermaglizenet elészor a klogd-n
megy keresztil.
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a fajlba, viszont csokkenti a lemez hasznaélatanak gyakorisagat,
ezért teljesitményndovelS hatasta. Ahol gyakori fajlirasi mtéve-
leteket varsz, azoknal a soroknal hasznald a - (minuszjelet).
Az 1. listdn egy bizonyos hasznos ismétlédés lathato. A rend-
szermag figyelmeztetései, valamint az 0sszes error- és annal
magasabb szintd tizenet, kivéve az authpriv-tizeneteket, az
X-konzol ablakédba irédnak. Minden emerg-szintd tizenet
nemcsak ide, hanem minden bejelentkezett felhasznal6 kép-
ernydijére is kiirodik.

Tovabbmenve minden mail- és kernel-tizenet a megfelel§
naplofijlba irédik. Az Gsszes egyéb tizenet — kivéve a mail-
tizeneteket — a /var/log/messages fajlba irddik.

Az el6z6 példakat abbdl az alapértelmezett syslog.conf fajljabol
vettem at, amelyet a SuSE 7.1 telepitett az egyik gépemre.
Miért nem felel meg ez az alapértelmezett beallitas? Minek
ezt egyaltalan megvaltoztatni?

Talan nem kell, azonban valdszintileg érdemes. Az alapértel-
mezett syslog.conf fajl a legtobb esetben egy fontos tizenethez
vagy olyan tevékenységet rendel, amely nem hatékonyan hivja
fel a figyelmedet (példaul kiirja az tizenetet a TTY-konzolra,
mig te a rendszert csak SSH-n keresztiil éred el), vagy bizonyos
tizenettipusokat az igényeidhez képest tilsdgosan alaposan
vagy tul feliiletesen kezel.

Az 1. tdbldzat 6sszefoglalja a syslog.conf nyelvtanat, a tipusok
értékeit, a fontossag fokozatait és a mtveletek fajtait. Jegyezd
meg, hogy a harom 6 oszlop fiiggetlen egymastol: semmilyen
kapcsolat nincs a tipusok, a fontossag és a tevékenységek
kozott, azaz barmilyen tipust tizenet barmilyen fontossaggal
birhat, és tetsz6leges mtvelet hajthaté végre rajta. Szintén
lényeges, hogy a tipusok és a fontossag szamkddjai szigortian
a teljesség kedvéért vannak felsorolva, a syslog.conf-ban ne
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2. tablazat - A syslogd inditasi kapcsoloi

Kapcsolo Leiras

Egy masik hasznos syslogd-kapcsold
a -a [foglalat]. Ennek segitségével
adhatod meg a /dev/log eszk6zon
kiviili egyéb foglalatokat, amelyrdl

a syslogd tizeneteket fogadhat.

-m (percek a jelek kozott)

jelenti, hogy nincs jeldlés).

Ennyi perc telik el két jelol6lzenet kozott (csak idébélyeget
tartalmazoé lizenetek, amelyek a naplofajlt nézépontodtdl
fliggben attekinthetévé vagy kuszava teszik. A 0 érték azt

Ha mar probaltal valaha biztonsagossa
tenni egy BIND-ot futtaté névkiszol-
galot, akkor esetleg hasznéltad a -a
kapcsolét, hogy a chroot-olt named-

-a (/tovabbi/foglalat)

Segitségével tovabbi foglalatok adhaték meg a /dev//og-on
kivil, ahonnan a syslogd lizeneteket fogad el.

folyamat atadja az tizeneteit a nem
chroot-olt syslog-folyamatnak
egy dev/log eszkozfajlon keresztiil.

- £ (/utvonal/syslog.conf)

Ha nem a /etc/syslog.conf-ot hasznaljuk, a beéllitasokat
tartalmazo fajl elérési atjat itt kell megadni.

Ebben az esetben a named nem éri el
a /dev/log-eszkozt, de latja a sajatjat,

Tévoli gépek syslog-lzeneteinek figyelése.

amely példaul a /var/named/dev/log.
Ezért a kovetkezd sort kell a
[etc/init.d/syslog fajlba irni:

hasznald Gket. Esetleg taldlkozhatsz veliik a forraskédokban
vagy a haldzati forgalom féjlba mentett csomagjaiban.

A syslogd futtatasa

Ahogy az alapértelmezett syslog.conf esetleg nem felel meg az
igényeidnek, gy a syslogd alapértelmezett elinditasi modja

is valtoztatasra szorulhat. A 2. tdbldzatban és a kovetkezs bekez-
désekben néhany olyan syslogd-kapcsol6t mutatunk be,
amelyek kiilonosen érdekesek a biztonsag szempontjabdl,

de a teljes listat a sysklogd(8) stigéoldalon lathatod.

Réadasul arra is célszerti figyelmet forditanod, hogy amikor

a syslogd beallitasait és inditasi modjat megvaltoztatod, a
syslogd-t és a klogd-t altaldban egyszerre kell elinditani

és ledllitani (ha nem tudod, mi a klogd, olvasd el a ,Mi az

a klogd?” széljegyzetet). Az a legjobb, ha ezeket tigy inditod

és allitod le, ahogy a rendszered is teszi; azt javaslom, hasznald
rendszered syslogd-, illetve klogd-indit6 parancsfajljait.

A legtobb Linux-rendszeren ez az indité parancsfajl vagy a
[etc/init.d/syslog vagy a /etc/init.d/sysklog (a sysklog a ,syslog
és klogd” roviditése).

Az els6 bemutatandé syslogd kapcsol6 az egyetlen, amelyet
a Red Hat 7.x az alapértelmezett /etc/init.d/syslog parancsfajl-
ban hasznal, ez az -m 0, amely a jelol6tizeneteket tiltja. Ezek
az tizenetek csak az id6bélyeget és a - -MARK- - karakterlancot
tartalmazzak. Ezt szamos felhasznal6 hasznosnak tartja, ha
hosszt napléfdjlokban kell eligazodni, sokan viszont ellenszen-
vesnek és feleslegesnek gondoljak, hiszen minden tizenetnek
van idébélyege.

A jeloliizenetek bekapcsolasahoz a -m utan egy pozitiv
egész szamot kell megadnunk, amely megmondja a
syslogd-nek, hogy hany percenként kiildjon maganak
jelolGiizenetet. Ne feledd, a jel6l6iizenet mas tipusba tarto-
zik, a mark-ba. Legalabb egy kijelolének mark-tipust tizene-
tekre kell vonatkoznia (példaul ilyen a mark., amely min-
den mark-tipust tizenetre illeszkedik, vagy a * . *, amely
minden tipust tizenetre illeszkedik).

Példaul adjuk meg, hogy a syslogd féléoranként hozzon létre
jelolGuizeneteket, és jegyezze fel Sket a /var/log/messages-be. E16-
szOr a syslog.conf-hoz a kovetkez6hoz hasonlé sort add hozza:

mark. * -/var/log/messages

Ezutén inditsd el a syslogd-t:

mylinuxbox:/etc/init.d# ./syslogd -m 30
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daemon syslogd -m 0 -a /var/named/dev/log
A démonutasitas a sor elején kizdrélag a Red Hat indit6 pa-
rancsfajljaira jellemzd, a fontos rész ez:

syslogd -m 0O

-a /var/named/dev/log

Egynél tobb -a kapcsol6 is megadhato, példaul igy:

syslogd -a /var/named/dev/log
= -a /var/masikchroot/dev/log
= -a /megintmasik/dev/log

Folytatva a 2. tablazat kapcsoldinak ismertetését, tegytik fel,
hogy szeretnéd kiprobalni a syslog.conf.test fajlban megadott
4j syslog-bedllitasokat, de nem kivanod feliilirni az eredeti
syslog.conf-ot, ahonnan az alapértelmezés szerint a syslogd
a beallitasait veszi. Haszndld a - £ kapcsolét, amely utan meg-
adhatod a syslogd 4j beéllitasait tartalmazo f4jl nevét:

mylinuxbox:/etc/init.d# ./syslogd
=-f ./syslog.conf.test

Mar emlitettitk a -r kapcsolot, amelynek hatasara a syslogd
tavoli gépekrdl is elfogad tizeneteket, viszont nem beszéltiink
még a biztonsagi megfontolasokrol. Egyrészt a biztonsag egyér-
telmiien né, amennyiben kozponti naplékiszolgalét hasznélsz,
vagy ha barmi olyat csinalsz, ami kénnyebbé teszi a naplok
kezelését és figyelését.

Masrészt figyelembe kell venned kiilonféle fenyegetéseket.
Erzékenyek a napléadatok? Ha az tizenetek nem megbizhat6
halézaton utaznak keresztiil, és az tizeneteket kiildg kiszol-
galok belsé miikodését jobb titokban tartani, akkor a kockazat
gyakorlatilag nagyobb, mint a haszon (legalabbis mint a
syslogd hitelesités nélkiili, egyszert szoveges tavoli naplézasi
folyamatdnak a haszna).

Amennyiben ez az eset all fenn, mindenképpen fontold

meg a syslog-ng hasznélatéat. A syslog-ng képes a TCP-proto-
kollon keresztiil kiildeni az tizeneteket, igy egytitt tud m-
kédni az Stunnel, az SSH-val és mas programokkal, amelyek
a biztonsagat nagymértékben noévelhetik. Mivel a syslog
tavoli naplozésra csak a kapcsolat nélkiili UDP-protokollt
haszndlja, és ennek kovetkeztében az tizeneteket nem tudja
atkiildeni az SSH- vagy Stunnel-alagtiton, kevésbé bizton-
sagos, mint a syslog-ng.
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Ha az tizenetek nem érzékenyek (legalabbis azok, ame-
lyeket tavoli kiszolgalon naplézol), még mindig ott van a
szolgaltatas megtagadasanak és az tizenethamisitdsnak a
gondja. Amennyiben a syslogd-t a -r kapcsoldval inditod,
minden tavoli izenetet elfogad, és egyaltalan nem vizsgalja
sem az lizenet forrasat, sem az tizenet tartalmat. Ez a kocka-
zat is agy csokkenthetd a leginkdbb, ha attérsz a syslog-ng
hasznalatara.

Létezik olyan eszkoz, amelyet ha a sysloggal egyfitt hasz-
nalsz, részben mérsékelhetd az érvénytelen tavoli tizenetek

Titkos napldkiszolgalok

Lance Spitzner, a Honeynet Project alkotéja

(¥ http://www.honeynet.org) javasolt egy trikkot, amely
csalétekhalozatokon, de talan éles DMZ-kben (lasd Linux-
vilag 2001. majusi szam 40. oldal) is hasznalhato: ez a
titkos naplézés. A trikk segitségével lehetéveé valik, hogy
egy elosztéra (hub) vagy mas osztott eszkozre csatlakoz-
tatott gép a naplofajlokat nem IP-cimmel azonositott
rendszerre kildje, amely latja és elkapja a naplélizeneteket,
de nem érhetd el kdzvetlenll a halézaton keresztll — ezért
a hélézatba behatolénak a naplofajlokat sokkal nehezebb
maédositania.

Az otlet egyszerl: tegyik fel, hogy egy syslog.conf muive-
letben megadsz egy hamis IP-cimet, azaz egy olyan IP-ci-
met, amely érvényes a géped helyi halézataban, csak
éppen nem hasznalja semmi, ami syslogd-t futtat. Mivel
a syslog Uzenetei a kapcsolat nélkuli (egyiranyt) UDP-proto-
kollon keresztll utaznak, a kuldé fél semmilyen visszajel-
zést nem var, miutan Uzenetet kuldott el.

Tegytk fel tovabba, hogy a DMZ gépei egy osztott eszkdz-
re, példaul egy elosztéra csatlakoznak, és minden héaldzaton
keresztll kuldott syslog-lUizenet szétszorddik a helyi haloza-
ton. Nem szlkséges, hogy ezen a helyi halézaton elhelyez-
kedé kozponti napldkiszolgalonak IP-cime legyen, mert

a csomagokat passzivan leszippanthatja a snort-on vagy
mas csomagszippantén keresztil (a tcpdump erre nem
alkalmas, mert csak a csomagok fejlécét figyeli, azonban
az adatokat nem).

Magatol értetédik, hogy az IP-cim nélkili naplokiszolgald a
szokéasos IP-alapl rendszerfelligyeleti eszk6zokkel nem lesz
elérhetd, a naplofajlok megnézéséhez hozza kell férned a
konzoljahoz (hacsak nem nyomtatod ki éket sornyomtatén).
Raadasul nem elég a hamis IP-cimet minden DMZ-be tar-
tozd gép syslog.conf-jaba beirni, minden kildé gépen egy
hamis ARP-bejegyzést is be kell jegyezni. Ha nem teszed,

a rendszerek hidba préobalnak meghatérozni a gép ethernet-
cimét, amely az adott IP-hez tartozik, nem kildenének
semmit.

Ha példaul azt akarod, hogy egy adott gép tegyen ugy,
mintha a 192.168.192.168 hamis cimre klldene csomago-
kat, add meg a @192.168.192.168 mUveletet a syslog.conf
megfelelé soraban vagy soraiban, és add ki a kovetkezd
parancsot a héjbol:

arp -s 192.168.192.168 03:03:03:31:33:77

Ez nem szikséges, ha a csomagokat a szokasos médon
kildéd a naplozé gépre, azaz 192.168.192.168 a syslogd-t
a -r kapcsoléval a futtatdé gép IP-cimére.

66 Linuxvilag

kockézata: ez a TCP-burkolé. Pontosabban a TCP-burkolék
gépelérés-engedélyezd tulajdonsdganak segitségével egy-
szertien megadhato, hogy melyik gép kapcsolddhat és milyen
protokollon keresztiil a naplékiszolgalohoz. A gépelérés-
engedélyezdt konnytd becsapni a forras IP-cimének hamisi-
tasaval (f6leg azért, mert a syslog-tranzakciok szigortian egy-
iranyuaak), azonban ez is jobb, mint a semmi, és val6szintleg
elegendd ahhoz, hogy megakadélyozza a kartékony, de

lusta timaddkat a syslog megzavarasaban.

Ha a te véleményed is ez, szerezd meg és telepitsd a TCP-bur-
kolét (binaris csomagjat minden korszerd Linux-terjesztés
tartalmazza, koziiliik szamos alapértelmezés szerint telepiti is),
a részletes Gtmutatoért olvasd el a host_access(5) sugéoldalt.
Megjegyzendd, hogy bér a program neve mast sugall, a TCP-
burkol6 gépelérés-engedélyezését az UDP-t hasznal6 alkalma-
zasok is hasznalhatjak.

2. lista Uzenet létrehozéasa
minden Uzenettipushoz minden fontossagi szinten

#!/bin/bash

#

# A parancsfZjl minden egyes zenett pushoz
# minden egyes fontossZgi szinten l@trehoz

# egy =zenetet
#
for i in

{auth,authpriv,cron,daemon,kern,lpr,mail,
mark,news, syslog,user,uucp, local0, locall, loc
alz,

loca13,local4,loca15,loca16,100a17}

do
for k in
{debug, info,notice,warning, err, crit,
alert, emerg}

do
logger -p $i.$k "Pr ba zenet,
t pusa $1,
fontossZga sk"
done

done

A rendszernaplozas kiprobalasa a ,,logger” paranccesal
Miel6tt befejeznénk a rendszernaplézé beallitasanak és
hasznalatanak témakorét, még beszélntink kell arrdl az
eszkozrdl, amellyel az Gj beallitasokat kiprobalhatjuk — a
hasznalt napl6zédémon tipusatdl fiiggetleniil. A logger
parancssori alkalmazas, amely tizeneteket kiild a rendszer-
naplézénak. Nemcsak allapotvizsgald eszkozként lehet hasz-
nalni, segitségével a héj parancsféjljai is felruhazhatok a
naplézas képességével.

Itt és most szamunkra a diagnosztikai képességek érdekesek
(bar gondold csak meg, ezt az eszkdzt minden fontos parancs-
fajlban alkalmazni kellene, amelyet rendszeresen futtatsz, kii-
16noésen azokban, amelyek feliigyelet nélkiil a cron-bdl vagy
at-n keresztiil futnak). A logger miikddése legegyszertibben
egy példan keresztiil szemléltethetd.

Tegyiik fel, hogy megvaltoztattad a syslog beallitasait, és min-
den warn fontossagu daemon-tizenetet a /var/log/warnings
fajlba kiildesz. Az 1j syslog.conf fajlt gy prébalhatod ki, hogy




Tovabbi érdekességek

klogd(8): a klogd rendszermagnapl6z6 programot leiré
sligboldal, amely a nem alapértelmezett hasznalati moé-
dokra is kitér (diagnosztika stb.).

logger(1): a logger segédprogramot leiré stgodoldal.
sysklogd(8): a syslog linuxos megvalésitasat leiré stigdol-
dal, amely a klogd-vel valé kapcsolatra is kitér; tovabba
megadja a syslogd inditasi kapcsoldinak listajat és lefrasét
syslog.conf(b): a syslog beallitéfajljanak lehetdségeit,
nyelvtanat és hasznalatat részletesen leird sugdoldal.
syslog-ng: kovetkezé nemzedékbeli rendszernaplozé,
amely sokkal hatékonyabb, mint a syslog.

< http://www.balabit.hu

el6szor Gjrainditod a syslogd-t és a klogd-t, majd kiadod
a kovetkezd parancsot:

mylinuxbox:~# logger -p daemon.warn
= Ez csak egy pr ba.

Lathatod, hogy a 1ogger nyelvtana egyszerd. A -p kapcsold
utan kell megadni a tipust és a fontossagot. A logger min-
dent, ami ez utan kovetkezik, legyen az kapcsolé vagy kijelols,
az tizenet részének tekint.

Mivel gyorsan gépelek, sokszor hasznalok while-do cikluso-

létre. A kovetkezd bash parancssorozat akar kozvetlentil
beirva, akar parancsfajlként is miikodik:

mylinuxbox:~# for i in {debug,info,notice,
“warning,err,crit,alert, emerg}

> do

> logger .p daemon.$i $1i szintR daemon
=pr ba zenet

> done

Ez daemon-tipusti probatiizeneteket kiild az 6sszes lehetséges
fontossagi szinten. A 2. listan olvashaté parancsfajl minden
lehetséges tizenettipusbodl az Gsszes szinten egy tizenetet
hoz létre.

Osszegzés
Remélhetdleg ennyi elég ahhoz, hogy elkezdd a sajat syslog-
beéllitasaidat felépiteni, kiprébalni és hasznalni. Kivanom,

hogy naploéid legyenek részletesek, béségesek, jol ellendrzottek

és unalmasak!

Mick Bauer (mick@visi.com)
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kat a bash parancssorban, igy rogtonzott parancsfdjlok jonnek
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