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A fajlrendszerek titkositasa

Avagy hogyan rejtsiink el egész fajlrendszereket a kivancsi szemek eldl?

zamitégépiink hasznélatba vételének pillanatatol kezd-

ve a lassan csordogald id6 folyaman rengeteg olyan

adat gytlik 6ssze, amelyeket nem szivesen osztanank
meg masokkal. Gondolok ez alatt akar a személyes vagy tizleti
levelezésiinkre, tizleti kimutatasainkra, jelszavakra vagy barmi-
lyen olyan adatra, melynek idegen kézbe keriilése kellemetlen
perceket okozhatna szamunkra. Néhanyan abban a tévhitben
élnek, hogy a gondosan megvalasztott rendszergazdai jelszo
elegendd biztonsagot nytjt — 6ket, sajnos ki kell dbranditanom.
Adatainkat merevlemeziinkdn kédolatlanul taroljuk, amennyi-
ben valaki megkaparintja, az teljes tartalmaval, azaz 6sszes
adatunkkal egyfitt a birtokaba kertil. Ilyenkor méar nem véd
meg sem a ttizfal, sem a rendszergazdai jelsz6 — kiszolgalta-
tottak lesziink.
Gondoltal mar arra, hogy kddolni kellene azt a sok-sok adatot,
hogy csak te férhess hozza? Netan a jelszavaidat felejted el
mindig? Mit sz6Inél hozza, ha létezne egy megoldds, amelyhez
minddssze egyetlen jelszot kell megjegyezned, és minden
adatod biztonsagban tudhatnad?
Létezik ilyen megoldas! Fajlrendszerszintd titkositasnak neve-
zik, és egész sor program létezik hozza. Mi most kett6t fogunk
alaposabban megvizsgélni: a CryptoAPI-t és a CFS-t. Az el6bbi
megoldas az tgynevezett international kernel patch-bSl nStte
ki magat, az utébbi pedig egy rendszermag-tamogatést kozvet-
lentil nem igényld, NFS-re épiil6 kiszolgalé. Mindketts transz-
parens, azaz teljesen atjarhaté tdimogatast nyajt. Csupan hasz-
nalatuk megkezdésekor, a gép inditdsa utan kell megadni
egyetlen jelszot, akkortol kezdve a fajlrendszerben a csatoldsi
pontjaik ala irt fajlok kédolva tarolédnak a lemezen, és csu-
pan akkor fejtddnek vissza, ha valamilyen program szeretne
hozzajuk férni.
Miel6tt belekezdenénk, egy fontos dologra még felhivnam a
figyelmedet: ebben a titkositasban sem lehet vakon megbizni.
A rendszeredre ezutan is tigyelned kell! Amennyiben valaki,
tegytik fel, betor a gépedre az adataidhoz ugyan nem fog tudni
jelsz6 nélkiil hozzaférni, viszont megfelelS jogosultsagok meg-
szerzésével a legkozelebbi alkalommal, amikor beirod a jelsza-
vadat, a bet6ré ellophatja téled! Innentdl kezdve pedig az
Osszes adatod ismét szabad préda. Tokéletes biztonsag tehat
nem létezik, de minél jobban megprobaljuk megkdzeliteni,
annal jobban sikertil lesztikitentink azoknak a korét, akik
sikerrel palyazhatnanak adatainkra.

A CryptoAPI

Ez a megoldas annak idején international kernel patch-ként
valt ismertté, és timogatottsaga id6rdl idére valtozik, szeren-
csére mostanaban fejlesztdje tjra felkarolta a projektet. Jelenleg
az 6sszes friss valtozat rendszermaghoz létezik tdmogatas,
beleértve a 2.5.x-es fejlesztSi sorozatot is. Az Gjabb CryptoAPI-k
rendszermag-tjraforditast igényelnek, mivel hasznalatukhoz
egy 4j hurok (loop) eszkoz sziikségeltetik: a cryptoloop.

A CryptoAPI alkalmazésaval adatainkat kiilonb6z6 kédolasi
eljarasokkal titkosithatjuk, példaul a Blowfish-, IDEA-, Serpent-,
DES-, 3DES-eljarasok segitségével.
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A CryptoAPI telepitése

Els6 lépésben toltsiik le a legtijabb rendszermag forraskodjat és
a hozza kapcsolodé CryptoAPI-foltot (lasd a Kapcsolodo cimek
részt). Miutan a rendszermagot kibontottuk, lépjiink be a
konyvtédraba, és mésoljuk oda a CryptoAPI-hoz tartoz6 foltot.
Amennyiben a rendszermag bzip2-vel van tomoritve:

# tar Ixf kernelforrZs.tar.bz2 -C /usr/src

Ha pedig gzippel:
# tar zxf kernelforrZs.tar.gz -C /usr/src

Mindkét parancs létrehoz egy linux konyvtarat a /usr/src-n
beliil, alatta a rendszermag forraskédjaval. Ezt kovetSen 1ép-
junk be a /ust/src/linux konyvtarba és telepitsiik a CryptoAPI-t
a rendszermag forrasara:

# cd /usr/src

2.4.16-0s vagy Gjabb rendszermag esetén:

# zcat ~/patch-int-2.4.16.x.gz | patch -pl
Régebbi rendszermag esetén pedig:

# zcat ~/cryptoapi-2.4.x.x.diff.gz | patch -pl

2.4.16-0s vagy Gjabb rendszermag esetén egy masik folt is
szitkséges:

# cat ~/loop-hvr-2.4.16.0.patch | patch -pl

(Ha a folt gzip helyett bzip2-vel lett tomoritve, zcat helyett

a bzcat hasznélhaté.)

Amennyiben a fenti parancsokat sikerrel végrehajtottuk, egy
CryptoAPI-val felvértezett rendszermagforrast kapunk, ezt pedig
csak le kell forditanunk. A /ust/src/linux konyvtarban allva adjuk
ki a make menuconfig parancsot. Ha a parancs hibat jelez, el-
képzelhetd, hogy a futdsahoz sziikséges valamelyik csomag nincs
feltelepitve, ez azonban a legtobb esetben a libc6 vagy az ncurses
fejlesztdi konyvtarainak a hidnyat jelenti (-dev-csomagok).
Amennyiben a parancs sikeresen lefut, egy mentiben talaljuk
magunk. Itt lehet megadni, hogy rendszermagunkba mely 6ssze-
tevék forduljanak bele. Minket jelen esetben csak a CryptoAPI-
val foglalkoz6 rész érdekel, igy 1épjiink be a Cryptographic opti-
ons (régebbi valtozata CryptoAPI esetén csak Crypto options)
meniibe. Alapértelmezésben az dsszes elem modulként van meg-
jelolve, ezeken sziikségtelen valtoztatni. Ha a rendszermagunk
egyéb tulajdonsagait is bedllitottuk, lépjiink ki ebbdl a mentibdl
és folytassuk a forditast. Futtassuk le a kovetkez$ parancsokat:

# make dep && make clean && make install
# make modules && make modules_install




Ha minden j6l ment egy Gj, miikodd titkositasi képességekkel
biré rendszermagot kaptunk, melyet a fentebbi make install
lefuttatdsaval mar miikoddSképes allapotba is hoztunk. Nincs
mas dolgunk, mint Gjrainditani a rendszert és behtizni az Gj
rendszermagot.

A CryptoAPI hasznalata

A CryptoAPI hasznélatahoz sziikséges a losetup parancs,
mely lehet6vé teszi a titkositott dllomanyok beftizését. Futtas-
suk le a losetup programot kapcsolok hasznalata nélkiil,

és ha a megjelend szovegben nem tesz emlitést a -e vagy a
-encryption kapcsol6krél, minden bizonnyal egy 4j util-
linux csomagot kell beszerezniink, mely a 1losetup egy tjabb
valtozatat is tartalmazni fogja, ami remélhetSleg mar képes lesz
titkositott kotetek kezelésére.

Most mar csak azt kell kivéalasztani, hogy milyen kodolasi elja-
rast alkalmazzunk. Az egyik legnépszertibb és legelterjedtebb
titkositas a Blowfish. Ha mar korabban is foglalkoztal titkositas-
sal, biztosan ismerd@sen cseng Bruce Schneier neve, 6 a Blowfish
megalkotoja és tollabodl sziiletett az alapmtinek szamité Alkal-
mazott kriptografia (Applied Cryptography) cimt konyv. Alap-
értelmezésben a CryptoAPI tigynevezett CBC-mddban kédolja
a beftizott fajlokat. Ez a CBC-méd a Cipher Block Chaining-et
takarja, ez azt jelenti, hogy a kddolas soran minden blokkot az
el6z6 blokk kédolt értékével is kédol. Emiatt késGbb, ha egy
blokk, vagyis lancszem elvész vagy megsériil, az azt kovetd
0sszes tobbi blokk, azaz a lanc tovabbi része is hasznalhatatlan-
na valik. Ennek koszonhet6 az is, hogy ha van egy hosszabb
szovegiink vagy karaktersorozatunk, amely blokkrél blokkra
ugyanabbdl a szovegbdl all minden egyes blokk masképpen
kédolédik. Ha CBC helyett ECB-t (Electronic Code Book) hasz-
nalunk, a megegyezé blokkok ugyantgy kédolédnanak, mivel
az ECB minden egyes blokkot kiilon kddol. Ennek az a hatra-
nya — vagy elénye, attdl fiiggden, mire szeretnénk hasznalni —,
hogyha a lanc egyik blokkja megsériil, az még nem feltétlentil
vonja maga utan az egész szoveg hasznalhatatlannd valasat.
Térjtink vissza azonban a CBC-hez! A CBC sem tokéletes, ha
ugyanis nagy mennyiségd adatot kédolunk, akkor az adat
hosszaval exponencidlisan né annak az esélye, hogy ugyantugy
kinézé kodolt blokkok keletkeznek. Minél tobb ilyen megegye-
z6 kodolt blokk jon létre, annal konnyebben térhetévé valik
kédoldsunk. Emiatt példaul 64-bites blokkhossztisagu kodolas-
nal, mint amilyen a Blowfish is, nem ajanlatos atlépni a 2-3
gigabajtos hatart. Ha nagyobb mennyiségt adatot szeretnénk
kédolni, ajanlatos valamilyen 128-bites blokkhossziisagti kodo-
last valasztani, amellyel ennél jéval nagyobb kéteteket is biz-
tonsaggal kodolhatunk. A Serpent egy 128-bites blokkhosszu-
sagu kodolasi eljaras, melyet az egyik leggyorsabbnak és legke-
vésbé processzort megterhelének tekintenek, igy példainkban
ezt fogjuk hasznalni.

Elsé lépésben toltsiik be a titkositasi kotetek kezelését végzd
modult:

# modprobe cryptoloop

Erre a modulra mindig sziikségiink lesz, ha titkositott kotetek-
kel szeretnénk dolgozni.

Ezt kévetSen hozzunk létre egy 10 megabajtos fajlt ,kodolt”
néven, amelyben majd kédolt fajlrendszertink fog helyet
foglalni:

# dd if=/dev/zero of=/root/kodolt bs=1M
=count=10

www.linuxvilag.hu

Ftizziik be a fajlt a hurok eszkozre:
# losetup -e serpent /dev/loop0 /root/kodolt

Ezt kdvetSen a parancs végrehajtasa soran rakérdez, hogy
milyen hossztisagti kulccsal szeretnénk dolgozni. Valasszuk ki
a 128-at, b6ven elegendd lesz. Jelszonak pedig adjunk meg egy
tetszSleges karaktersorozatot.

A kovetkez6 lépésben hozzunk létre egy fajlrendszert az eszkdzon:

# mke2fs /dev/loop0

Természetesen nemcsak ext2-t hasznalhatunk, hanem bar-
milyen mas egyéb, Linux éltal timogatott fajlrendszert is.
Ha az mke2fs elkésziilt, flizziik be az eszkozt a /mnt ala:

# mount /dev/loop0 /mnt

Ha beléptink a /mnt konyvtarba lathatjuk, hogy maris ott
van egy lost+found konyvtar, melyet az mke2fs hozott létre.
Készitstink egy fajlt kedvenc szovegszerkeszténkkel és irjunk
bele néhdny sort, majd mentsiik a fajlt és miutan kiléptiink

a konyvtarbol, flizziik ki a kotetet:

# cd /
# umount /dev/loop0
# losetup -d /dev/loopO

Ha a grep-pel rakeresiink az el6bbi szovegre a fajlban, azt
tapasztalhatjuk, hogy a fajl nem tartalmaz ilyen széveget.
Ellenben ha a /dev/loop0-n grepeliink a fjl beftizott allapo-
tdban, akkor természetesen a grep taldlatot jelez:

# grep -c¢ sz veg /root/kodolt /dev/loopO
Kovetkezd alkalommal, amikor szeretnénk tGjra hozzaférni

a kotethez, csak a losetup parancsot kell kiadni ugyanugy,
mint az el6bb:

# losetup -e serpent /dev/loop0 /root/kodolt

Figyeljiink arra, hogy kulcsnak és jelszénak ugyanazt adjuk
meg, mint az els§ hasznalatnal, maskiilonben a kotet rosszul
kédolodik és a mount paranccsal sem lesziink képesek beftizni
egészen addig, mig a kotetet nem flizziik Gjra a helyes jelszéval.

Munka titkositott kotetekkel

Ha rendszeresen erre a titkositott fajlrendszerre szeretnéd
menteni a dolgaid, a /mnt helyett létrehozhatsz neki mas
konyvtérat is, illetve a /efc/fstab fajlban beéllithaté néhany
alapértelmezés, hogy kevesebbet kelljen gépelni az alland6
hasznalat soran.

Nézziik meg, miként fest egy altalanos fstab-bejegyzés kodolt
fajlrendszerre:

/root/kodolt /mnt ext2 defaults,noauto,
=loop=/dev/loop0, encryption=serpent 0 0

Az els6 oszlopban adjuk meg, hogy hol taldlhaté a kédolt
fajlrendszert tartalmazé féjl, a masodik oszlopban azt adjuk
meg, hogy melyik konyvtéarba fliz6djon be, az ext2 pedig
értelemszerten a fajlrendszer tipusat jelenti. A noauto azt
jelenti, hogy a rendszer ne flizze be 6nmagatdl a fajlt rendszer-
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indulaskor. A 1oop kapcsoléval a hurkol6 eszkozt valasztjuk ki,
az encryption-nel pedig a kédolas tipusat. A kovetkezd két
érték kozil a masodik 0 azt jelenti, hogy rendszerindulaskor

a fajlrendszert nem kell ellendrizni.

Ha ezzel megvagyunk, a kovetkezd két paranccsal minden
bedllitast elvégezhetiink:

# mount /root/kodolt
# umount /root/kodolt

Ilyen esetekben a kotet jelszavat a mount parancs fogja kérni.
Féleg nagyobb fijlrendszer esetén nem art, ha idénként lefut-
tatunk valamilyen féjlrendszer-ellen6rzé programot a titkosi-
tott kotetre is. El6szor flizziik be a kotetet a losetup parancs-
csal a mar tanult médon, majd ha ext2-t hasznalunk, futtas-
suk le a kovetkez6t:

# e2fsck -f /dev/loopO

Ismerkedés a CFS-sel

A CFS egészen mas elven mtikodik, mint a CryptoAPL. Annyi-
ban hasonlitanak csupan, hogy egyikiik sem kot minket egy
bizonyos fajlrendszer hasznalatdhoz. Rdadasul a CFS képes
az éppen miikodd fajlrendszeren dolgozni, és egyszerd,
felhasznal¢ is tudja kezelni. A rendszer 1ényege, hogy a sajat
konyvtarunkban létrehoz egy konyvtarat, amelybe a titko-
sitott fajlok keriilnek. Ebbe a konyvtarba nem szabad koézvet-
lentil irni, helyette a CFS altal létrehozott konyvtarba kapunk
irasi jogot, mely valéjaban egy NFS kotet, és a sajat konyv-
tarunkon kivil talalhato.

A CFS hasznéla

A CFS-t a Kapcsolodo cimek részben taldlhato cimrdl tolthetjiik
le, vagy ha Debian Linuxot hasznalunk, az apt -get install
cfs paranccsal is feltelepithetjiik. Telepités utan azonnal
megkezdhetjiik a munkat, akar egyszerd felhasznaléként.
El6szor hozzunk létre egy konyvtarat a CFS-sel, ezt a cmkdir
paranccsal tehetjiik meg:

# cd ~
# cmkdir proba

Ezutan a rendszer megkérdezi, hogy milyen jelszot szeretnénk
a konyvtarhoz rendelni. A jelszonak legalabb 16 karakteresnek
kell lennie és nem art, ha alaposan az emlékezetiinkbe véssiik.
A létrejové ,proba” konyvtarban egy sor kiilonos ponttal
kezddédé bejegyzést talalunk, melyet a CFS hozott 1étre sajat
bels6 hasznélatra. Ezzel a konyvtarral a tovabbiakban nem

is kell torédniink, végképp nem szabad féjlokat létrehozni
benne, mert azok ilyen médon nem kédolédnak le. Helyette,
ha mégis szeretnénk hasznalni, flizziik be a konyvtarat a
cattach paranccsal:

# cattach proba

Ezt kovetSen, ha belépiink a /crypt/proba konyvtarba (Debian
esetén /var/cfs/proba), az ott 1étrejove fajlokat a rendszer ko-
dolja, és titkositott névvel a sajat konyvtarunkban 1évé ,proba”
konyvtarba menti. Fontos tehat, hogy nem a sajat konyvta-
runkban 1év6 konyvtarban, hanem a /crypt (illetve /var/cfs)
alatt 1év6 konyvtarban kell dolgoznunk.

Ha végeztiink a munkaval a konyvtarat a cdetach paranccsal
fizhetjiik ki:
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# cdetach proba

Mar létez6 konyvtér jelszavat a cpasswd paranccsal lehet
megvaltoztatni, amely példankban igy mtikodne:

# cpasswd proba

A CFS-rél hévehben

A CFS a kédolashoz kiilénleges DES-t vagy 3DES-t hasznal
ECB-vel. Mivel a CFS az allomanyok visszafejtéséhez felhasz-
nalja a fajlleiréjanak (i-node) szamat és a felhasznal6 UID-jat is,
ezért a beftizott konyvtarakhoz csak az a felhasznald férhet
hozza, aki eredetileg létrehozta azokat, illetve visszafejtés nél-
kiil a fajlokat mésolni sem lehet, mivel az 4j fajloknak mas lesz
a fajl lefrészama és ezaltal megfejthetetlenné valnak. Ez azt
jelenti, hogy még a konyvtar beftizott allapotaban sem fér hoz-
za senki a fajljainkhoz, még a rendszergazdat sem. Ez nem egy
életbiztositas, mivel mint tudjuk, a rendszergazda jelszé nélkil
valhat tetszGleges felhasznalova, gy pedig mar akadaly nélkul
beletekinthet barmibe, ha a kényvtar éppen be van ftizve.
Nem art tudni azt sem, hogy a cdetach parancs nem tartal-
maz semmilyen védelmet, igy barki levéalaszthat barmely mas
felhasznal6 altal hasznalt konyvtarat.

Osszegzés

Az eddigiekben a CryptoAPI-val és a CFS-sel ismerkedhettiink
meg. Mindkettének egyarant megvannak az elényei és a
hatranyai, ki-ki maga dontse el, melyik felel meg jobban az

6 igényeinek. Ha nem elégedtél meg ennyivel, elarulom,
létezik még néhany valaszthaté megoldas, mint példaul

a BestCrypt vagy a LoopAES, melyekkel lehet, hogy a késGb-
biekben még foglalkozunk.
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