vezeték nélkiili hdlézatok
meglehetdsen védtelenek,
fokozottan ki vannak téve

a tdmadés veszélyének. Ennek oka az
adatok tovabbitasaban keresendd: mi-
vel az informdci6 vezeték helyett az
éterben kozlekedik, nem sziikséges

a ‘fizikai’ hozzaférés a hal6zathoz. Ele-
gendd csupdn a radidjelek terjedési
hatésugaraban lenniink, és elfoghat-
juk a hélézat egyes gépei kozott gaz-
dat cseréld informaciét. A dolog ve-
szélyességét fokozza, hogy mi felhasz-
nalok egyébként is elég félvallrdl (gya-
korlatilag semmibe) vessziik a bizton-
sagi elGirdsokat, javaslatokat. Ugy
gondoljuk, az emlegetett kockazat
egyaltalan nem nyugszik valds alapo-
kon - vagy szimplan csak nem érdekel
benniinket. Ez a bizonyos kockazat

a bekovetkezési valoszintiség és az
okozott kar szorzata. Azt tudjuk,

hogy az adatforgalomhoz toérténd
hozzaférés miatt a betorés bekovetke-
zési valoszintiség jelentGsen megnd,
novelve ezaltal a kockazatot. Ez azon-
ban még nem minden: idegen fel-
hasznalok hal6zatunk hasznalatahoz
torténd vonzalma abbdl ered, hogy
mindennapi céljukra tudjak hasznal-
ni azt. Ebbdl kovetkezden az okozott
Kkar is jelentds lehet.

Hal6zatunk illetéktelen hasznalata
a tamado fél szamara az alabbi
elényokkel kecsegtet:

e Sikeres belépés utan a mi eldfizeté-
stinket hasznalva tud mindenféle
illegalis tevékenységet végezni:
kéretlen reklamlevelet kiildhet,
masokat zaklathat, betorhet kiillon-
boz6 kiszolgéldkra, igy a betorés
nyomai hozzank vezetnek, a beto-
ré névtelen maradhat.

e A belsg, otthoni halézatunkon
gyakran mindenféle korlatozas
nélkil tessziik lehet6vé a gépeken
talalhaté dokumentumokhoz tor-
ténd hozzaférést, ezaltal a haloza-
tunkba jutott tigyfélgépek egysze-
réien lemasolhatnak fajlokat anél-
kiil, hogy észrevennénk.

e Jelszavaink eltulajdonitasa csak
annyi munkaba keriil, hogy el kell
inditani egy programot, amely
rogziti a halézaton kiildott adato-
kat. Innen mar gyerekjaték kiol-
vasni azokat. Leszdmitva persze
a titkos csatorndkon torténd adat-
atvitelt, de ez nem tal gyakori
a mindennapokban.

e Sokan egyszertien csak hasznaljak
masok internet eléfizetését a tar-
sashdz szomszéd lakdsabol. Azon
tal, hogy igazsagtalan, és persze
hogy benn van a halézatunkban,
letoltéseivel elhasznalhatja a szol-
géltato altal rendelkezésre bocsa-
tott letoltési kvotat, mi pedig hop-
pon maradunk.

Mondanom sem kell, hogy az utébbi
két eset igen kecsegtetd és a bekovet-
kezése igen valdszinid a mindennap-
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okban is. Ennek megoldasara két dol-
got tehetiink. Az egyik, hogy lezarjuk
a hélézatot akar jelszéval, akar egyéb
technikaval. Természetesen a forgalom
figyelésével ez a védelem pillanatok
alatt feltorhetd, ezért el kell érni, hogy
a forgalom a tdmado szamara értel-
mezhetetlen legyen, azaz kédolnunk
kell az adatforgalmat. Az adatforga-
lom kédolasa gyakran egyiitt jar a ha-
l6zat lezarasaval, ugyanis a hal6zatba
torténd belépéshez is kodolt adatokat
kell kapnunk a hozzaférési ponttol.

A bukott szamar: WEP

A fentiekre természetesen a 802.11-es
szabvanycsalad kidolgozéi is gondol-
tak, megalkottak a WEP (Wired
Equivalent Protection; a vezetékessel
egyenrangl védelem) titkositast, am
a folyamat soran valahol szdr kertilt

a hurkaba, a protokoll ugyanis tobb
durva hidnyossdgot is tartalmaz: nyil-
tan tovabbitja a kulcs bizonyos részét
(az agynevezett inicializacids vektort),
amelyek raadasul 50%-os valdszind-
séggel mar 5000 adatcsomag utan is-
métlédnek, ezen kiviil az eredeti

kulcs

egyszerii ’ % kc')doltI
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Below is a detailed summary of your wireless security settings. Please print this page out, or write the
onfigure wireless

information on a piece of paper, s you can ¢ the correct set

adapters.

Wirsless Networl: Name (SSID) ! solal2

Encryption : WPAZ-PSK/AES (aka known as WPAZ Persanal)
Pre-shared key : titkos_jelszo

dient

MAC Address

WIRELESS

szabvanyban minddssze 40+24 bit volt
a kulcs mérete. Ennek eredményeképp
egy ilyen titkositas feltérése az adatfor-
galom mennyiségétdl fiiggSen kettd és
tiz perc kozé tehetS. A probléma gyors
orvoslasa a kapcsolatkulcs méretének
novelése 256bit-re, de ez csupdan arra
elég, hogy nem 10 perc, hanem 2-3
nap alatt tudja a tamad¢ feltorni

a halézatot. WEP hasznalata esetén

a kapcsolatkulcs megadaséaval csatla-
kozhatunk a hozzaférési ponthoz.

Hatékony megoldas: WPA

A fenti hibdk gyors megoldasért kial-
tottak, megsziiletett a WPA (Wi-Fi
Protected Acces, Wi-Fi védett hozzafé-
rés), amely a WEP-hez hasonléan RC4
folyamkédol6t hasznal 128 bites
kulccsal és 48 bites inicializacios vek-
torral, dm lényeges kuilonbség a TKIP
(Temporal Key Integrity Protocol, ide-
iglenes biztonsagos kulcs protokoll)
bevezetése, amely folyamatosan cse-
rélgeti a kapcsolat soran hasznalt kul-
csot, igy a tamado hidba fejtené meg
a kulcsot, r6vid idén beliil semmire
sem megy vele, plane, ha egy kulcsot

révidebb ideig haszndl a rendszer,
mint a feltéréséhez sziikséges idd.

A WPA elénye, hogy kompatibilis az
Osszes korabbi eszkozzel, hatranya,
hogy ugyanazt az RC4 folyamkddolét
hasznalja, mint a gyenge WEP proto-
koll, igy még mindig nem nyajt toké-
letes védelmet.

Biztos megoldas: WPA2
A WPA2 gyakorlatilag egy idében
késziilt a WPA-val, ezért is van, hogy

a legtobb implementacié egyesitve tar-

talmazza a WPA/WPA2 protokollok
kezelését. Legfébb kiilonbség a WPA-
hoz képest az 4j AES (Advanced
Encryption Standard, fejlett kodolasi
szabvany) k6dol6 hasznalata a régi
RC4 helyett. Ezen kiviil bevezették

a négy lépéses azonositasi protokollt,
ami nagyobb biztonsagot nyujt a kap-
csolddaskor torténd tamadasok ellen.
A WPA2 ,héatranya”, hogy nem kom-
patibilis a régebbi (820.11a,b) eszko-
z6kkel illetve szamos olcsobb no-name
g eszkdz sem tamogatja. A D-Link
ilyen szempontbdl is j6 vélasztas,
hiszen mar a legolcsébb, 10000 Ft
alatti eszkozok is tartalmazzak ezt

a biztonsagi médot.

Otthoni vezeték nélkiili halozatunk
hiztonsagos heallitasa

Otthoni halézatunk feje még mindig

a D-Link DIR-655-0s szélessava ttva-
laszt6ja, amelyet a D-Link Magyaror-
szdgtol kaptunk a hdlézatunk megépi-
téséhez. Ehhez kapcsolédunk a hason-
16 koralmények kozott birtokunkba
kertlt D-Link DWA-645-6s PC-kartya-
val. Az ttvélaszté a fent ismertetett
Osszes titkositasi médszert ismeri

a visszamendleges kompatibilitas miatt.
A sorozat el6z6 részében bedllitottuk
a masodik legerd&sebb biztonsagi szin-
tet, amely a WPA titkositast alkal-
mazza. Azért ezt valasztottuk, hogy

'DHCP Client List
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a kozben eltelt id6ben is biztonsago-
san hasznaljuk a halézatot (emlitettiik
a WEP gyengeségeit), ugyanakkor

a régi tigyfél oldali eszkozokkel is
hozzaférjiink.

Attol fuggben, hogy milyen tigyfél ol-
dali eszkozzel rendelkeziink, igyekez-
ziink az ltala is tAimogatott legmaga-
sabb biztonsagi szintd kapcsolatot
hasznalni. Jelen esetben szerencsénk
van, mivel a PC-kartyank is a legtijabb




szériabdl valo, igy prébalkozhatunk

a legerésebb, WPA2 titkositassal.
Ehhez nyissuk meg az eszkoziink
webes feliiletét, irjuk be a bongészibe
az IP cimét: http://192.168.0.1 A beje-
lentkezés utan vélasszuk a bal oldali
meniib6l a WIRELESS SETTING me-
niipontot, majd kattintsunk a Wireless
Network Setup Wizard gombra, koves-
siik a varazslo utasitasait, mindent
valtozatlanul hagyva, és amikor

a biztonsagi szint képerny6hoz ériink,
valasszuk a BEST, vagyis a legjobb
lehetdséget, ezt kovetSen adjuk meg
a kapcsolodashoz sziikséges jelszot,
és végiil mentsiik a beallitdsokat,

és a megjelend képernyén valasszuk
az eszkoz Gjrainditasat.

Ezek utan maris csatlakozhatunk

a NetworkManager Applet ikonjara
kattintva. Az atéllitas utan az Applet
még a régi titkositasi adatokat tarolja,
ezért vélasszuk a Csatlakozds mdsik
vezeték nélkiili hdlézathoz meniipon-
tot az elérhetd vezeték nélkiili eszko-
z0k listaja alatt, adjuk meg a haléza-
tunk nevét, majd vélasszuk a WPA2
biztonsagi szintet, adjuk meg a jelszot,
ami egyben az indul6 kapcsolatkulcs
(Pre-Shared Key). A tipust hagyhatjuk
Automatikus médban.

MAC korlatozas

Tovébb fokozhatjuk a biztonsagot,

ha beallitjuk az Gtvalasztén, hogy
csak a meghatérozott fizikai azono-
sitéval rendelkezd hélézati eszkozo-
ket engedje csatlakozni. Minden
haldzati eszkoznek van egy egyedi
FE.FE.FF:.FF:FF:FF hexadecimalis for-
méatumt MAC cime, amelyet altaldban
az eszkoz hatoldalarél tudunk leolvas-
ni, illetve az ifconfig parancs kiada-
saval kérhettink le a szamitogépen.
Ehhez az Gtvalaszté webfeliiletének
ADVANCED lapjan valasszuk

a NETWORK FILTER meniipontot.

A megjelend képernySn

a legordiilémeniiben valasszuk

a méasodik mentipontot, amely csak

az itt listazott azonosit6ju eszkozoket
engedi mtikodni. [rjuk be az aldbb
talalhaté beviteli mez&kbe a haléza-
tunkban hasznalt vezetékes és vezeték
nélkiili eszkozok MAC cimeit, és
mentsiik a beallitasokat.

A MAC cim persze egyszertien hami-
sithatd, ezért nem tokéletes védelem,
de mégis eggyel tobb informaci6, amit
a timadonak ismernie kell, ennélfog-
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va noveli a hdl6zatunk biztonsagat.
Altalaban a WPA titkositas is elegendd
védelmet nytjt a timadasok ellen,
ezért optimalis megoldas, ha igy hasz-
naljuk, ugyanakkor megengedjiik az
Gjabb eszk6zoknek, hogy hasznaljak
az erésebb protokollt. Ehhez az atva-
laszt6 vezeték nélkiili beallitasainak
lapjan kattintsunk a Manual Wireless
Network Setup (kézi beédllitas) gombra,
s a megjelend képernyd WPA Mode
feliratd lenyilé meniijében valasszuk
az Auto médot, amely megengedi
mind a WPA, mind a WPA2 protokoll
hasznélatat.

Fix eszkozeink beallitasa WPA2
titkositashoz

Az el6z6 részben megnéztiik, hogyan
tudjuk a NetworkManager Applet hia-
nyaban, a gép indulasakor feléleszteni
a vezeték nélkiili halézatot az akkori
bedllitasoknak, azaz a WPA-nak meg-
feleléen. Ahhoz, hogy ez is WPA2
protokollon kapcsolédjon, at kell irni
a /etc/wpa_supplicant/wpa_supplicant.
conf fajl tartalmat az alabbira:

ctrl_interface=/var/run/
= wpa_supplicant

network={
ssid="a_hozzaferesi

= _pont_neve”
key_mgmt=wPA-PSK
proto=wPA2
pairwise=CCMP
group=CCMP

psk="titkos_jelszo_ami_maga_a
= _kapcsolatkulcs”

}

Az itt leirt megoldasok persze nem
bombabiztosak, idével minden rend-
szer feltorhetd, a kulcs itt az id6.
Rohan¢ vilagunkban csak a gyors in-
formacio és a gyors cselekvési lehets-

ség ér valamit, ha csak lassan lehet
megszerezni, az mar nem is informa-
ci6... A WPA2 titkositas MAC sztiréssel
otvozve, rendszeresen véltoztatott jel-
sz6 (kulcs) hasznalata esetén tobb,
mint sztikséges a szamunkra, a halo-
zatunk biztonsagosnak mondhato.

A cikksorozat kovetkez§ részében
tovabb csiszolgatjuk az otthoni héalé-
zatunkat, kihasznalva a DIR-655

atvélaszté finombeallitasi lehetSségeit:

megnézziik, hogyan biztosithatunk
egyes gépeknek garantalt valaszidét,
illetve beallitunk egy-két hozzaféré-
si korlatozast, amivel példdul
szamtizhetjiik az eréforras-igényes
és idegesits reklamokat az otthoni
hal6zatunkbol. ]



