W Az OpenSSL a Secure Sockets Layer
(SSL) kriptografiai protokoll rendkiviil
jol hasznalhat6 implementaciéja.

Az Apache a HTTPS, az OpenSSH

az SSH megyvaldsitasahoz hasznalja.
Bar fuggvénykonyvtarnak késziilt,
sokoldalq, platformfiuggetlen eszkoz-
ként is hasznosithato.

Kezdetben volt Eric A. Young SSL
implementacidja: az ssleay. J6l sikertilt
tovabbfejlesztésével kés6bb megszii-
letett az OpenSSL, hasonl6an ahhoz,
ahogy az NCSA HTTPd az Apache
webkiszolgaléva valtozott.

Az OpenSSL ma tucatnyi titkosito
algoritmust és protokollt timogat,
kapcsoldk szézaval.

E rovid torténeti attekintés utan, tér-
junk ra az OpenSSL tulajdonsagainak
bemutataséara, melyek koziil szdmos
alkalmas SSL-tigyfél és -kiszolgald
megvalositasara. Ezen feliil a kovetke-
z6ket mondhatjuk el réla:

o Rendelkezik az Egyesiilt Allamok
szovetségi kormanyanak NIST

FIPS 140-2 1. szintd minGsitésével

e Tamogatja az SSL kovetkezd
generacidjat, a TLS-t

o Képes X.509-es kulcsot és bizonyit-
vanyt eléallitani

o Képes X.509-es bizonyitvanyok
tantsitasara

e Tamogatja az S/MIME titkositast

e Képes a fajlok titkositasara és
lenyomatuk (hash) elkészitésére

e Képes a UNIX-jelszavak lenyoma-
tanak elkészitésére

¢ 9 kereskedelmi forgalomban
kaphato titkosité hardvereszkozt
tdmogat

o Segitségével kriptografiai teljesit-
ménytesztek végezhetSk

e 36 paranccsal vezérelhetd

e 6 algoritmust tartalmaz tizenet-
pecsétek készitéséhez

e 9 titkosito algoritmust timogat,
Osszesen 4 blokkmaoddal

e Tobb kriptografiai protokollt
tdmogat

Bar az OpenSSL meglehetdsen bonyo-
lult, ennek nagy részével nem kell
szembestlniink. A cikk hatralévé
része a konnyen hasznalhat6 tulaj-
donsagokat mutatja be, minddssze
néhany parancssorral.

Most is a korabbi, GnuPG-rdl irt cik-
kemben hasznalt fejezetcimeket
hasznalom, az OpenSSL és a GnuPG
Osszehasonlitasdnak megkonnyitése
érdekében (a masik cikk GnuPG
tritkkok cimmel jelent meg).

Az elso lepesek

Elséként gy6zédjiink meg rdla,
hogy az OpenSSL telepitve van

és szerepel az elérési utak kozott.
Sok Linux disztribuci6, koztitk né-
hany kisebb valtozat is alapértelme-
zésben tartalmazza az OpenSSL-t,
amely a legtobb kotelezg csomag-
hoz hasonléan a /usr/bin konyv-
tarban talalhato.

A parancssori értelmezd készenléti
jele a kovetkezd példak mind-
egyikében $.

Adjuk ki a kévetkez§ parancsot:
$ openssl version

Figyeljink ra, hogy a version kapcsolo
el6tt nincs kotdjel! Az eredmény vala-
mi ehhez hasonld lesz:

OpenssL 0.9.7d 17 mar 2004

A verzibszam, a datum és az egyéb
részletek ettdl eltérhetnek. A cikk
irdsakor a legfrissebb valtozat az
OpenSSL 0.9.8a volt. A bemutatott
példak minden bizonnyal mtkodni
fognak a legtdbb verziéban.

Ha kapcsolok nélkiil adjuk ki

az openss1 parancsot, akkor

a kovetkez6t latjuk:

openssL>

Ez az OpenSSL beépitett parancsértel-
mezGje, melynek sem parancssori
szerkesztdje, sem kozvetlen segitség-
nydjtasa nincsen, de egy érvénytelen
parancs kiaddsakor kifrja az érvénye-
seket. Egyel6re hagyjuk békén.

Ha mégis ide jutottunk, a quit
paranccsal vagy a Ctrl+C billentyd-
kombinaciéval léphetiink ki.

Binaris fajlok védelme

A binaris allomanyokat elektroni-
kus levélben tobbnyire MIME
protokollal kiildjiik. Ha azonban
ezt a levelezGprogram nem tamogat-
ja, akkor marad a uuencode vagy
az OpenSSL base64 kédolasa. Valo-
jaban a MIME is ez utébbira épiil,
de sokkal bonyolultabb és nem

is kompatibilis vele.

A kévetkezSképpen oldhaté meg
egy fajl szoveges base64 kddolasa:



$ openss1 base64 < filename.bin
=> filename.txt

Ugyanez visszafelé:

$ openssl base64 -d <
= filename.txt > filename.bin

Ne felejtsiik el, hogy az OpenSSL-t
cseppet sem érdekli a fajl kiterjesztése.
Eltéréen a GnuPG-t6l és a MIME-t0],
az OpenSSL rovid szovegek kédolasa-
ra is alkalmas:

$ echo "The Linux Journal" |
= openss] base64
VGhTIExpbnV4IEpvdXJuYwWwK

Ugyanez visszafelé, ahol a -d kapcsold
jelzi a dekodolast:

$ echo

= "VGhTIExpbnV4IEpvdXJuYwwK" |
= openss1 base64 -d

The Linux Journal

Jobb ellenérzéosszegek

A sum és a cksum hagyomanyos UNIX
programok ellenérz66sszegek kisza-
mitdsara. A célnak megfelelnek, amig
nincs szitkség platformfiiggetlenségre,
biztonsdgra, és nem zavar benniinket,
ha két kiilonboz6 fajl esetén ugyanazt
az értéket kapjuk.

Bar a legtobb Linux rendszeren alap-
bol megtalalhaté az md5sum, ezt egy
nemrégiben felismert biztonsagi

rés miatt nem célszerd hasznalni.

Ha a biztonsagosabb shalsum telepit-
ve van, hasznaljuk inkdbb azt. Vigyaz-
zunk, mert szdmos kiilonféle program
fut ezen a néven. Némelyik egyszerre
csak egy fajllal tud megbirkdzni, eset-
leg nem tud adatot fogadni a szabva-
nyos bemenetrél, vagy valami egészen
mas bajjal kiiszkodik. Ha ilyen problé-
maval szembesiil, vagy egyszertien
csak egy konzisztens, kozismert,
platformfiiggetlen szoftverre van
sziiksége, fontolja meg az OpenSSL
hasznalatat.

Az OpenSSL kimeneti formatuma kis-
sé eltér GnuPG-étdl, de tartalmilag ter-
mészetesen megegyeznek. Az
OpenSSL eredménye mindig tartal-
mazza a felhasznalt algoritmust és

a lenyomatot, csupa kisbettivel, iires
karakterek nélkiil. Egyesek szerint ez
a formatum konnyebben hasznalhaté.
Néhany példa:

$ openssl shal filename
SHA1(filename)=

= e83a42b9bc8431a6645099be50b63
= 41a35d3dceb

$ openss1 md5 filename

MD5 (fiTename)=

= 26e9855f8ad6a5906feal21283c7
=29c4

A hasonszérd, GnuPG-r6l sz616 cik-
kem példéiban a fajl tartalma ,The
Linux Journal” volt. Fontos, hogy a Jo-
urnal utan nem szerepel pont.

Ha valami okbdl nem sikeriil a fenti
eredményeket reprodukalni, a fajl tar-
talmanak hexadecimalis leirasa talan
segithet az ok megtaldlasaban. Frde-
mes odafigyelni a sor vége karakterre,
amit a vi automatikusan adott a fajl-
hoz:

T h e L i n u Xx
=J o u r n a 1 \n
54 68 65 20 4c 69 6e 75 78 20
=4a 6T 75 72 6e 61 6¢C Oa

Mig a GnuPG-ben van SHA-512, az
OpenSSL-ben nincs, amit taldn karpo-
tol a régi MD2, MD4 és MDC2 algorit-
musok tdmogatdsa, a visszafele kom-
patibilitas érdekében. Az MD5-h6z ha-
sonldan, mar ezek hasznélata sem
ajanlott.

Gyors és egyszerii titkositas

Az OpenSSL-lel fajlokat is
titkosithatunk, bar nem ez a legfébb
erénye. Rugalmassaga miatt kissé bo-
nyolultabb a hasznalata, mint

a GnuPG-¢é.

Nagyon kevés az alapértelmezett
érték, igy tobb kapcsolot kell hasz-
nalni. Tébb algoritmust is timogat,
amik koziil vélasztani kell. Ezek
koziil néhanyat, példaul a DES-t
és az RC4-40-et csak a visszafele
kompatibilitas érdekében tartottak
meg, de hasznalatuk tobbé nem
ajanlott. Hasznaljunk erds algorit-
musokat, példaul a b1-t (Blowfish)
és a 128 bites, a titkosité blokkok
lancolasaval mikods aes-128-chce-t
(US NIST Advanced Encryption
Standard).

[me egy példa:

$ openss1 enc -aes-128-chc <
= filename > filename.aes-128-
= cbc

enter aes-128-cbc encryption

= password:
verifying - enter aes-128-cbhc
= encryption password:

A GnuPG-hez hasonléan az OpenSSL
is kétszer kéri a jelmondatot,

amit nem jelenit meg a képernyén.
A -d kapcsoloval kérhet6 visszafejtés
is valamivel nehézkesebb:

$ openss1 enc -d -aes-128-chc
= -in filename.aes-128-cbhc >
= filename

enter aes-128-cbc decryption
= password:

A GnuPG-t6] eltéréen, az OpenSSL
nem taldlja ki magatdl a fajl tipusat,
az algoritmust, a kulcs hosszat és

a modot. Ezt nekiink kell megten-
niink. A fenti példdban ezeket az ada-
tokat a fajl kiterjesztésében helyeztem
el. Az OpenSSL nem gondoskodik

a fajlok és a kiterjesztések kezelésérdl,
nekiink kell megmondanunk, hova
keriiljon az eredmény.

Ha az algoritmust nem adjuk meg,
akkor az OpenSSL vagy szemetet ad,
vagy hibés varazsszamra panaszkodik.
A visszafejtés egyik esetben sem fog
sikeriilni. Oszintén szélva az OpenSSL
nem igazan erre a célra késziilt,

de erre is hasznalhato.

Jelmondatok

Alendiilet hevében id6zziink el egy
kicsit a jelmondatok fontossaganak
témakorénél. A legtobb kriptografiai
rendszerben 1étezik olyan specidlis
jelszo, az igynevezett jelmondat
(passphrase), amely tovabbi titkokat
véd. Mivel ez a leggyengébb lanc-
szem, fontos, hogy nehezen megfejt-
hetd legyen. Az erds jelmondat képzé-
se azonban a megfelel§ eszkoz nélkiil
rendkiviil nehéz feladat. Az OpenSSL
egy ilyen megfelelS eszkoz.

Az elsé 6kolszabaly, hogy az erds jel-
mondat hossza, és a 8 karakter bizto-
san kevés (lasd az 1. Tdblizatot).

Az altalanos cél az, hogy olyan ti-
tok legyen a birtokunkban, amire
konnyen emléksziink, mas nem
tudja, nem képes kitaldlni, és vélet-
lentil sem ejti ki a szajan.

Jelmondat képzése

Az OpenSSL segitségével gyorsan
készithettink nagyon erds jelmon-
datokat, példaul:




1. tdblazat A jelmondatok eréssége, illetve a kitaldldsukhoz
sziikséges id6 nagysaga (amely a kérilményektd| figgden
rendkivil véltozé lehet)

Tipus

Base64 [A-Za-z0-9+/=] 6 8
Base64 [A-Za-z0-9+/=] 9
Base64 [A-Za-z0-9+/=]

Baseb4 [A-Za-z0-9+/=]

Diceware jelmondat

$ openssl rand 15 -base64
wGcwstkb8Er0g6wl+Dm+

Minden futtatdsnal mas-mads ered-
ményt kapunk, hiszen a jelmondat
véletlen alapt.

Az els¢ paraméter (a példaban 15)
hatarozza meg, hany bajt hosszt
legyen a generalt jelsz6, a masodik
(a példaban -base64) a karaktereket
kédolé algoritmust allitja be. 15 byte
esetén a kimenet mindig 20 béjt
hosszt lesz, nem szamitva a sor
vége karaktert.

A base64 karakterkészletben megta-
lalhatok a kis és nagy bettik, a sza-
mok 1-9-ig, tovdbba a +,a/és az =
irasjelek. A karakterkészletet szandé-
kosan korlatoztdk ezekre a jelekre,
és a tobb nem is feltétleniil jobb.
Biztonsagi szempontbdl ez mind-
Ossze egyetlen karakter hozzaadasa-
val kompenzélhat6, mert egy 8 ka-
rakteres ASCII jelsz6 koriilbeliil
olyan erds, mint a kilenc karakteres
base64-es tarsa.

Ha nem is olyan sebesen, mint az
OpenSSL, a Diceware erGs és gyakran
konnyen megjegyezhetd jelmonda-
tokat 4llit el6. Melegen ajanlom.

Végre valami, amit a GnuPG mar
egyaltalan nem tud: az OpenSSL-ben
van egy beépitett parancs, amivel
pontosan olyan titkositott jelszavakat
készithetiink, mint amilyet a /bin/
passwd-vel.

Ha az Olvasot zavarja a szérszalhaso-
gatds, ezt a fejezetet inkdbb ugorja 4t.
Bar a Linux jelszavait gyakran
titkositottnak nevezik, azokrdl valéja-
ban lenyomat késziil az MD5 vagy

a régi (DES titkosité algoritmuson ala-
puld) UNIX jelszopecsét-algoritmus-

Béjt Karakter Bit/karakter Bithossz

6

Megfejtés ideje
48 percek-6rak
évek
évtizedek
végtelen?

végtelen?

sal. Ezéltal valik lehet6vé, hogy

a Linux akkor se tudja a jelszot, ami-
kor megbizonyosodik arrél, hogy

a felhasznal6 helyesen adta meg. Ami-
kor a felhaszndl6 beéllitja a jelszavat,
arrél lenyomat késziil a /efc/shadow
fajlba. Bejelentkezéskor a begépelt
jelszordl ismét lenyomat késziil, és ha
ez megegyezik a /etc/shadow fajlban
lévével, akkor a kapu kitarul. Ellen-
kezd esetben rossz jelszot adtunk
meg, és a gép természetesen tovabbra
sem tudja a helyeset.

Nos, ezért rendkiviil hasznos, ha sajat
jelszopecsétet készitiink. Tegytik fel,
hogy egy masik szamitégépen van
sziikségiink jelszoéra. Lehet ez egy 4j
felhasznal6i fiok miatt, vagy mert elfe-
lejtettiik és megkértiik a rendszerad-
minisztratort, hogy hozza alaphelyzet-
be. Ha tudunk beszélni a rendszerad-
minisztratorral, akkor konnyd hely-
zetben vagyunk, de mi van, ha
mégsem? Lehet, hogy még sohasem
talalkoztunk vele kordbban. Hogy
beszéljitk meg vele az Gj jelsz6t?

Az elektronikus levél nem biztonsa-
gos, de a telefon sem sokkal jobb.

A hagyomanyos posta napokig tarta-
na, a biztonsagi problémakrél nem

is beszélve. A fax, a szoveges tizenet-
kiildé és a csipogd sem kiilonb.

Es még ennél is lehet rosszabb. Talan
nem is bizunk meg a rendszergazda-
ban. Val6 igaz, hogy 6 a root felhasz-
nald, de a jelsz6 ismerete talmutat

a hataskorén. Lehet, hogy ugyanazt

a jelszot akarjuk hasznalni tobb
szamitogépen is, és azok rendszer-
gazddiban sem bizunk.

Szoéval, ha paranoiasak vagyunk,
tegytik a kovetkez6t:

$ openssl passwd -1
Password:

verifying - Password:
$1$zmuy51ry$aG45DkcalwM/GNTpBLT
= Dy0

A jelszot kétszer kell megadni, nem
latszik a képernyén. Ha tobb felhasz-
naldi fickunk van, hajtsuk végre

a parancsot tobbszor. Az eredmény

a jelsz6 véletlennel fliszerezett krip-
tografiai lenyomata, igy minden
futtataskor mas és mds eredményt
ad, még akkor is, ha a jelsz6 ugyanaz.
Példankban a jelsz6 lenyomata:

$1$zmuy51ry$aGc45pkcaiwm/
= GN1pBLTDYO

Ha ugyanezt kiprébaljuk, a kezdeti
$1$ karaktereket leszamitva teljesen
mas kimenetet kapunk.

A lenyomatot nyugodtan
faxolhatjuk, elkiildhetjiik elektroni-
kus levélben, szoveges tizenetben,
de akar széban is megadhatjuk

a rendszergazdanak, hogy ezt allitsa
be jelszépecsét gyanant a /etc/passwd
fajlban manualisan vagy a chpasswd
paranccsal. Utébbi esetben sziikség
van egy ideiglenes fajlra, nevezziik
newpassword-nek, benne a felhasz-
nalénévvel és a jelszélenyomattal,
példaul:

felhasznalonev: $1$ywru2ttf$yjm9
= OXTIBNOKJLQK2Fw5c/

A féajlban tobb sor is szerepelhet,
mas felhasznaldi fiokokhoz.

A rendszergazda eztan root fel-
hasznaloként futtatja a kovetkezd
parancsot:

chpasswd -encrypted <
= newpassword

Az 4j jelszé beallitasa ezzel befeje-
z6dott. Hacsak nem egy elképesztd-
en er@s jelmondatot valasztottunk,
tanacsos a jelszot megvaltoztatni

az els6 belépéskor. Erre azért van
sziikség, mert a lenyomat ismereté-
ben az eredeti jelsz6 a nyers erd
stratégidjaval megfejthets, de minél
erGsebb a jelszd, annal hosszabb

id6 alatt.

A jelsz6 megvaltoztatasanak ez

a moédja elég biztonsagos. Ha példaul
valaki megszerzi a jelszopecsétet, és
megtudja, hogy melyik szamitégépen
talalhaté a hozza tartozé felhasznaldi



2. tdblazat Lenyomatkészités és blokkos titkositas teljesitménye (a szamok masodpercenként 1000 béjtban vannak megadva,

AMD K6-2 300MHz,
Linux 2.6.12,
OpenSSL 0.9.7g

mdb 26,733.93k
sha 12,665.41k
9,663.40k
5,134.78k

blowfish ¢

aes-128 chc

fiok, nem sokat ér vele, hiszen
magét a jelsz6t csak a lenyomatot

eléallité személy tudja. A jelszépecsét

akar egy népszerti magazinban is
megjelenhet.

Apropd, a példa jelszava 28 véletlen-
szertien vélasztott base64 karakterbdl
all, igy rendkiviil nehezen torhetd.
Ennek ellenére ezt véletleniil se
hasznaljuk, mert a jelsz6 is szerepel
a cikkben, itt:

HXzNnCTo8k44k8v71z4zkR/Qwkm2

A jelsz6 és a lenyomat a kovetkezd
parancsokkal készithetd el:

$ openss1 rand 21 -base64
HXZNnCTo8k44k8v71z4zkR/Qwkm2
$ openssl passwd -1

= HXzNnCTo8k44k8v7iz4zkr/

= QwkMm2

A példéak a Linux rendszerekben
hasznalatos MD5 lenyomatokat
hasznaljak. Ha a régi UNIX jelszo-
pecsétekre van sziikség, egyszertien
hagyjuk el a -1-et:

$ openss1 passwd

Password:
verifying - Password:
xcx7DofwcOLpQ

A jelsz6 ebben a példaban:
TheLinux

Mivel az OpenSSL sok algoritmust
tamogat, j6l hasznalhaté kriptografiai
benchmarkok készitéséhez. A kon-
zisztens kéd alapjan dsszevethetd

a kriptogréfiai algoritmusok és hard-
verarchitektarak teljesitménye.
Raadésul még beépitett benchmark
parancsa is van.

1024 béjtos blokkmérettel)

AMD Athlon 1.333GHz,
Linux 2.4.27,
OpenSSL 0.9.7d

169,207.13k
113,973.25k
56,940.54k
31,355.90k

PowerMac G5 1.6GHz,
Darwin Kernel Version 8.0.0,
OpenSSL 0.9.7b

76,921.71k
76,187.82k
44,433.14k
54,987.78k

3. tdblazat Nyilvdnos kulcsu titkositas teljesitménye

alairas/s ellendrzés/s

rsa 1024 bit 30.8 563.1

dsa 1024 bit 61.6 50.7

rsa 1024 bit 4,514.6

dsa 1024 bit 410.6

Az openss1 speed parancs alapértel-
mezés szerint minden egyes algorit-
must kiprébal minden 1étez6 méddal
és kapcsoldval, kiilonféle mérett be-
meneti adatokkal. Ez utébbi az algorit-
musok indulé vesztesége miatt fontos.
A teljes benchmark teszt mintegy

6 percig tart, fiiggetlentil a hardver
teljesitményétdl, és 124 sornyi
teljesitményadatot allit el, 29 sor
Osszegzéssel.

Jegyezziik meg, hogy a kriptografiai
algoritmusok teljesitménye jelentGsen
fligg az implementaci6tél. A nagyobb
sebesség érdekében az OpenSSL kéd-
ja tobb algoritmusban is x86-0s as-
sembly részekkel tarkitott. Mas archi-
tektarakhoz, példaul az ia64-hez,

a SPARC-hoz és az x86-64-hez sokkal
kevesebb, mig megint masokhoz egy-
altalan nem tartozik assembly kod.

A gépi kédok a crypto/*/asm konyvta-
rakban talalhatok. A 2. és 3. Tdbldzat
harom kiilonféle rendszer eredmé-
nyeit mutatja.

A cikk csak izelitG abbdl, amire az
OpenSSL képes a parancssorban.
Talalhat6 dokumentécié az OpenSSL
weboldalan a dokumentumok, illetve

AMD K6-2 300MHz, Linux 2.6.12,
OpenSSL 0.9.7g

AMD K6-2 300MHz, Linux 2.6.12,
OpenSSL 0.9.7g

AMD Athlon 1.333 GHz, Linux
2.4.27, OpenSSL 0.9.7d

AMD Athlon 1.333 GHz, Linux
2.4.27, OpenSSL 0.9.7d

a kapcsolodé anyagok cimszo alatt,
és tobb levelezdlista is a tiamogatas
cimsz6 alatt.

Az OpenSSL-t C/C+ +-ban irtak
C/C+ +-hoz, de szamos mas
nyelvre is adaptaltak, igy példaul
Ruby-ra. Mindezeken tal, a 2006
marciusaban elnyert FIPS 140-2 1.
szintl mindsités az OpenSSL-t
komoly versenyhelyzetbe hozta

a kriptografia vallalati és kormany-
zati piacan.
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