B Ha egy Linux gépet kell feltigyel-
nunk, akar hivatalbol, akar mert a mi-
énk, j6 esély van arra, hogy olykor-
olykor tavolrél be kell jelentkezniink,
rosszabb esetben folyamatos kapcsolat-
ra lehet sziikség. Legyen sz6 otthoni
munkadllomasrdl, munkahelyi kiszol-
galérol vagy hobbigéprdl, majdnem
biztos, hogy a Linuxhoz valo tavoli hoz-
zaférés esetén a tavoli gépen OpenSSH
kiszolgdlo, a helyi gépen pedig valami-
lyen SSH tigyfél fut. (Ha mégsem,
akkor pedig kiilondsen ajanlom a cikk
elolvasésat.) Igaz ugyan, hogy az SSH
kiszolgalok és tigyfelek hihetetlen
mennyiségt forgalom titkositdsardl
gondoskodnak, de az is tény, hogy egy-
ben minden kiszolgal6 ajté is, melyet

a rossz fitk szeretnének kinyitni. Kozii-
litk a legrosszabbak azok a démonnak
nevezett egyének vagy csoportok, akik
rossz szandékkal keresik a neviikben
azonos kiszolgal6 programokat.

Ez utébbi démonok, a beallitasoktol
fiiggden, vagy biztonsagosak, vagy
nem. Mig a hackerek altaldban szakmai
biiszkeségétsl vezérelve térnek be gé-
pekre, a crackerek infohuligdnok, akik
ugyanezt aljas szandékkal kovetik el.
Igy vagy tgy, egyik sem kivanatos
jelenség. A tovabbiakban az OpenSSH
alapbeallitasabdl kiindulva bemutatom,
hogyan kell azt médositani a szamito-
géplink véddbastyajat jelenté OpenSSH
démon biztonsagossa tételéhez.

A mi gépiinkon lévé biztonsagi rés
rdadasul masok szamitogépeire is ve-
szélyt jelenthet. Az Internet a bolygon-
kon talalhat6 adattovabbité megolda-
sok egyik legveszélyesebbike.

Az OpenSSH segitségével megoldhaté
a biztonsagos kommunikacié a nem

biztonsagos csatornan. A beallitasok
fGszereplGje az sshd_config fajl, amely
szamos kapcsol6t tartalmaz a bizton-
sag fokozasahoz. Azt gondolhatnank,
hogy egy tavoli hozzéaférést biztosito
eszkoz eleve biztonsagos, de ez sajnos
tavolrdl sincs igy. Az OpenSSH kiszol-
galo telepitését kovetSen egy olyan,
viszonylag biztonsagos beallitdsunk
lesz, amit a rendszergazda azért

még jelentSsen javithat.

A tavoli hozzaférés megtervezésekor
a kovetkezd f6 szempontokat kell
figyelembe venni:

1. Kinek engedélyezziik a szolgal-
tatast?

2. Hogyan biztositjuk a hozzaférést?

3. Honnan lehet igénybe venni?

A kovetkezskben az OpenSSH kiszol-
galét hasznaljuk tavoli hozzaférésre,
igy két kérdés marad megvalaszolatla-
nul: kinek engedélyezziik a hozzafé-
rést és honnét? A valasz lehet nagyon
egyszerd, példaul egyetlen felhasz-
nalénk van egy adott tartomanyban.
Lehet azonban meglehetdsen komp-
likalt is, ha példaul tobb, gyakran
utaz6 felhasznalénk van.

Az orddgi parti résztvevélistaja
Kozismert, hogy egy Linux gép elsé
és legfontosabb felhasznal6ja a root,
és remélhetGleg az is kozismert, hogy
ha root jogosultsdgokra van sziiksé-
gunk, annak szdmos jobb mddja
van, mint SSH-val szimplan rootként
bejelentkezni. Elég a nyers ervel
elkovetett betorési kisérletre gondol-
nunk, melynek a root a legnyilvan-
valébb célpontja. A felhasznal6i

név adott, azon mar nem is kell
gondolkodni. Az sshd_config fajlban

a PermitRootLogin direktivaval meg-
tilthatjuk a rootnak a bejelentkezést.
A tavoli hozzéférésre hasznalt felhasz-
naléknal nagyon il a régi mondas:
»A legjobb gyogymod a megeldzés.”

Az sshd_config fajl usersAllow és
UsersbDeny kapcsol6inak alkalmazasa
mar tobb mint megel6zés, és bar ez
minden egyes felhasznalo felvételénél
plusz egy 1épést jelent, a UsersAllow
modositasa azt jelenti, hogy a gyogy-
mod ismeretére valdszintileg és remél-
hetdleg sohasem lesz sziikség.

A UsersATlTlow direktivdba nem csak
csupasz felhasznaléneveket tehetiink,
hanem gépnévhez kapcsoltakat is.
Tehat ha el6re tudjuk ki és honnan
szeretne a gépiinkre bejelentkezni,

a nyugalmunk érdekében minimalis
idéraforditassal eszkozolhetjitk ezeket
a restrikcidkat az sshd_config fajlban.
A létez6 felhasznalok listdja az
[etc/passwd fajlban, illetve NIS

vagy LDAP kornyezetben az ezzel
egyenértékd allomanyban talalhato.
Az 1. Lista bemutatja, hogy az elmult
hénap biztonsagi naplofajljaiban
hogyan kereshetjiik meg azokat

a felhasznalokat, akik sikeresen
jelentkeztek be SSH-val.

Tartsuk szemmel és tavol

a démonokat

A démonokat keres6 démonok figye-
lése viszonylag egyszerd, és a kapcso-
16d6 alapbeallitisokat mindenképp
ajanlott atvezetni az sshd_config fajl-
ba. Ha a sysTogFacility értéke AUTH,
akkor az sshd démon a rendszernap-
16zas segitségével bejegyzéseket készit




1. Lista Sikeres bejelentkezések keresése a naplokban

cat secure* | grep Accepted | awk -F'

$1" "$2" "$93}' |
juser

kuser

user

foo

{print
Aug 30
Aug 22
Aug 23
Aug 15

uniq -u

Aug 24

Il\

13:23:19 foohost sshd[16348]: Accepted

password for phil from 127.0.0.1 port 47338 ssh2
Aug 24 13:23:25 foohost sshd[16398]: User root
not allowed because not Tisted in AllowUsers

2. Lista Az sshd _config fajlban nem engedélyezett felhasznalok belépési
kisérleteinél keletkezett naplobejegyzések

User mail not allowed because not Tisted in

AllowuUsers

User adm not allowed because not Tisted in

AllowUsers

3. Lista Nem létez6 felhasznaldk belépési kisérletébdl szarmazd
napléobejegyzések

Aug 28 06:04:15 foo sshd[11602]:
for illegal user a...
Aug 28 06:04:17 foo sshd[11604]:
from 10.0.0.1

Aug 28 06:04:19 foo sshd[11604]:

for illegal user aaa from 10.0.0.

Aug 28 06:04:21 foo sshd[11606]:
from 10.0.0.1

a /var/log/messages és a [var/log/secure
fajlokba (az atvonalak és a fajlok neve
fugghet a disztribaciétdl). Melegen
ajanlom, hogy a rendszernaplét

a Psionic naplébongészgjéhez hasonlé
eszkozzel nézzitk meg, ez ugyanis ér-
telmezi a napléallomanyt, igy képesek
lesziink felismerni az sshd éltal enge-
délyezett és a sikertelen bejelentkezé-
seket egyarant. Nyilvanval6 kiilonb-
ség van az engedély nélkiili és a siker-
telen belépés kozott. Utdbbi azt jelen-
ti, hogy a gépen 1étezd felhasznaldi
fiok tulajdonosa sikertelentil probal-
kozott, és az el6z6 pont ilyen lehet.

Ez meglehetdsen fontos lehet akkor,
amikor felhasznaléneveket valasz-

Failed password

from 10.0.0.1 port 35078 ssh2

ITlegal user aaa

Failed password
1 port 35417 ssh2
ITlegal user qqq

tunk, és azon elmélkediink, ki kertil-
jon az AllowUser, és ki a DenyUser
listdra. Példaul lehet, hogy nincs
amanda felhasznalonk, de hasznaljuk
az amanda nevd nyilt forraskoda
archivaléprogramot. Ha ez a név nem
keriil a Denyuser listara, akkor a siker-
telen bejelentkezések szamat fogja
névelni, nem pedig a nem létezd
felhasznalokét. Biztos, ami biztos,

a rendszer felhasznaldi fidkjait mindig
a DenyUsers listara teszem, még akkor
is, ha ez nem kifejezetten sziikséges.
A 2. és a 3. Listdban az sshd napléjanak
a legfrissebb bejegyzései arrol arul-
kodnak, hogy a rendszer felhasznal6i
fi6kjaival probalkoztak.

Ha mar Ggyis a felhasznaloneveknél
tartunk, érdemes megemlékezni an-
nak a lehet&ségérdl, hogy a gonoszte-
v6 démonok a belépéshez sziikséges
két dolog egyikével rendelkeznek.
Egy felhasznaléknak helyet ad6
webkiszolgald esetében vagy az elekt-
ronikus levelek fejlécébdl viszonylag
egyszertien hozzajuthatunk egy bizo-
nyos géphez tartozé felhasznalone-
vekhez. A démon ezzel a felhasznalo-
név-jelszo6 paros egyik felének maris

a birtokaban van, igy a tamadas tal-
léphet a jol ismert felhasznaldi fiokok
feltorésén, és kovetkezhetnek a nyers
erével folytatott kisérletek azokkal

a felhasznalonevekkel, amelyekrdl
kidertilt, hogy az adott szdmitégépen
valéban l1éteznek.

Nem kell gjra felfedezni a protokollt,
elegendd a beallitasok finomitasa.

Az OpenSSH erGs titkositast biztosit

a hal6zatba kotott végpontok kozott.
A fel-felbukkano biztonsagi réseket
folyamatosan javitjak és elérhetévé
teszik. Az egyik legfontosabb kiadas
az SSH v1-r6l az SSH v2-re valtas volt.
A vl-es és a v2-es sshd démonnak is
sajat kulcsa van, més széval, az SSH1
és az SSH2 nyilvanos és titkos kulcsai
nem keverednek, egymastdl teljesen
fuggetlenek. Ahogy a kulcsok, agy

a protokollverzidk is fiiggetlenek egy-
mastol, és a konfiguracié Protocol di-
rektivajaval engedélyezhetd az egyik,
a masik, vagy mindketts. Az SSHI mar
ledldozdéban van, de még még mindig
sok szervezetnél és alkalmazasban
hasznélatos. Erdemes ezt ellendrizni
az sshd_config fajlban, és letiltani az v1
verzi6t, amennyiben nincs ra sziikség.
Igy nyilvanvaléan kikiiszobolhets,
hogy a vl1-es valtozat egy biztonsagi
hibajanak aldozataul essiink.

A passwd fajl korabbi atvizsgalasanal
talan szemet szurt az sshd felhasznalo,
[var/empty sajat konyvtarral. Ha nincs,
akkor a kovetkezd sorok kiilonleges
fontosak lesznek, és az Olvaso bizo-
nyara tovabbi részleteket is szeretne
megtudni az sshd tobbfolyamatd, pri-
vilégium-szeparalt modjardl. Az ilyen
modban futéd sshd démon létrehoz egy
privilegizélt monitorfolyamatot, amely
egy Ujabb sshd folyamatot indit a fel-
hasznal6 jogosultsagaival, és végiil ez
utobbi inditja a parancssori értelme-
z6t. A privilégiumszeparacio a chroot-
tal valosul meg és a /var/empty
konyvtarra korlatozédik. Pontosan
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ugyanarrdl van sz6, mint a jogosultsa-
gok szétvélasztasanal a chroot haszna-
latakor. A hallgat6z6 démon szamara
védelmet biztosit memoriattlcimzés
vagy mas hasonlé tdmadasi kisérlet
esetén. A /var/fempty konyvtar legyen
iires, tulajdonosa legyen a root,

és a csoport, illetve a tobbi felhasz-
nalé szdmara ne legyen irhato.

A privilégiumszeparacio az sshd
felhasznal6 nélkiil nem mikodik,

és azoknal a rendszereknél, amelyek
nem tamogatjak az mmap-et vagy

az anonymous memoria elosztasat,

a tomoritést nem szabad engedélyezni.
Tegytik fel, hogy csak néhany fel-
hasznalénk van, akik SSH-val szeret-
nének a gépre bejelentkezni, és az ad-
minisztrativ feladatok ellatasat a belé-
pés utan a su vagy sudo parancsokkal
végezziik el. Vegylik most azokat

a szkripteket, amelyekkel az SSH-t
futtaté kiszolgalokat probaljak megta-
lalni. Lehet, hogy a rendszer 6sszes
portjat végigpasztazzak, aldozatot ke-
resve, de még valdszintibb, hogy csak
egyetlen port, az sshd esetében a 22-es
lesz a célpont, és ha nyitva van, itt
folytatodik a tdmadas. A kevés fel-
hasznalot kiszolgdlé sshd démonok
esetében tehat célszerd megvaltoztatni
az alapértelmezett 22-es portot, alapo-
san megtréfalva ezzel a szkriptek
jelent@s részét. Ttinjon barmily
egyszertinek ez a kis valtoztatas,

ez fogja a nyers ergvel elkovetett
tamadasokat a legdrdmaibb mérték-
ben visszaszoritani (4. Lista).

Mennyi id6 kellene a vilag leglassab-
ban gépelS emberének, hogy bepo-
tyogje a jelszot? Nyolc karakteres jel-
526 esetén 8 masodperc? Adjunk neki
karakterenként még egy masodpercet,
és legyen Osszesen 16 masodperc.
Szamoljunk hozza Gjabb 20 masod-
percet a hédlézati késleltetés miatt,

ami mar tobb mint fél perc — igazan
nagyvonald ajanlat egy jelsz6 begépe-
lésére. Az sshd_config alapértelmezett
LoginGraceTime direktivdja gyakran
ezt is feliilmulja, az akar 2 percet is
elérg értékével. Kérdezzitk meg ma-
gunktdl, mennyi ideig gondolkod-
nank, hogy beengedjiink-e valakit,
miutan az ajtén kopogtatott? Az eset-
hez egy masik specialis direktiva

is kapcsolodik, a MaxStartups,

amely komoly fegyver lehet a SSH-
portpasztazokkal szemben. Ez korla-
tozza az egymast kovetd sikertelen

4. Lista Az SSH alapértelmezett portjanak megvaltoztatasa

H o K H R W

Port 13
Protocol 2

bejelentkezések szamat. Figyeljiink
arra, hogy ez engedély nélkiili kapcso-
latokat is jelent. Ha egy szkript nyers
erével probal a kiszolgalora betorni,

és képes a bejelentkezési folyamatok
elinditdsara, akar tobb sz4z folyamat
is futhat parhuzamosan. Okélszabaly
szerint, a MaxStartups értéke legyen
a felhasznalok szamanak a harmada,
de nem t6bb mint 10.

A véltoztatasok aktivalasa
Valéjaban nem sok mindenre kell
figyelni a fentebb bemutatott valtoz-
tatdsokhoz. Az alapértelmezett bedlli-
tasok csak ttmutatasul szolgalnak,

a felel6sség a rendszergazdat terhel,
hogy ezeket biztonsag fokozasa érde-
kében megvaltoztassa. Miel6tt neki-
fognank, inditsunk el egy masodik
sshd démont egy masik porton,

hogy legyen hol visszatérniink, ha
kiviilrél magunkra zértuk az ajtot.
Az is el6fordulhat, hogy a megvaltoz-
tatott bedllitasok miatt az sshd nem
tud Gjra indulni. Ekkor az

ssh -p <masik port>

paranccsal egy masodik sshd démon
is elindithat6, amely kihtiz benniinket
a bajbol. Végiil is tavolrdl dolgozunk,
és ha elveszitjitk a kapcsolatot, mar
csak a helyi konzolon koszoriilhetjiik
ki a csorbat. Bar trivialisnak ttinik,
mégis érdemes megemliteni, hogy
vagy SIGHUP szignalt kell general-
nunk, vagy tjra kell inditanunk az
SSH-démont a valtoztatasok életbe
léptetéséhez. Tovabbfiizve a masodla-
gos port gondolatat, olyan szkriptet is
végrehajthatunk az indulasnal, amely
egy masodik sshd démont is elindit
olyan bedllitassal, hogy csak egy meg-
adott felhasznal6 1éphessen be egy
megadott szamitogéprol. Ezzel akkor

Az OpenSSH-ban talalhaté sshd_config fajl

kapcsoléinak esetében az a stratégia, hogy a
kapcsolok az alapértelmezett értékkel szerepeljenek,
amikor csak Tehetséges, ugyanakkor megjegyzésben.

Az alapértelmezett érték megvaltoztatasahoz tavolitsuk
el a megjegyzésjelet és adjunk Uj értéket.

is biztosithatjuk magunknak a bejutast
egy biztonsagosnak itélt tavoli géprdl,
ha az elsédleges sshd démon felmond-
ja a szolgalatot.

A hajsza vége

Heroikus torténetiinkben a Linux
rendszergazdak allnak szemben

a vilaggal. Az egyik oldalon allunk mi,
szamitégépilinkhdz hozzéaférést bizto-
sitva, a masikon pedig a hal6zati kap-
csolattal rendelkezdk vilaga. Sokan
kozulik szeretnének bejelentkezni

a géptiinkre. Az SSH-démon tulajdon-
sagait kiaknazé eszkozok gyakran

az alapbeallitasokat hasznaljak.

A célpontot rendszerint a fa als6 again
16g6 gytimolesok testesitik meg, és

a rendszergazda feladata, hogy ezek-
6l tudjon és eltavolitsa, miel6tt ille-
téktelen kezekbe keriilnek. A gyenge
védelemmel ellatott szamitogép nem
csak 6nmagdra jelent veszély, hanem
a halézatba kapcsolt gépek millidira,
millidrdjaira is. Az OpenSSH kivalo
eszkoz a tavoli hozzaférés biztosita-
sahoz. Leginkdbb egy allithat6 vil-
laskulcshoz hasonlithaté. Ahogy

a kulcsot is allitani kell a kiilonféle
felhasznalasi céloknak megfelelGen,
az OpenSSH alapbedllitasainak hango-
lasa is sztikséges a tavoli hozzéaférés
lehetSségeinek legteljesebb és leg-
biztonsagosabb szolgéltatasahoz.
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