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A szamdaban megjelent cikkben

a Maypole rendszer haszna-
lataval készitettiink webes adatbazis
alkalmazast mindossze 18 sor Perl
kéd megirasaval. A Maypole nyujtotta
funkcionalitds egészen elképeszt§ egy
fontos teriiletet leszamitva, ez pedig
a jelentések készitése. Igy hat nekifog-
tam olyan technoldgidk kereséséhez,
amelyekkel jelentéseket tudok készite-
ni a Futballklub alkalmazasbdl kinyert
adatokkal. A célom az volt, hogy
létrehozzak egy garnitara gyakran
hasznalt jelentést, amelyeket a webes
feltletrdl lehet lekérdezni.

Webes jelentések? Mi a teendd?
Webes jelentések szamtalan médon
készithetdk a szokasos kiszolgald
oldali programnyelvek hasznalataval,
mint példaul a PHP, JSP, Perl parancs-
fajlok, és még sok mas egyéb. Mas,
6nallé6 munkaallomasokon futé jelen-
téskészits eszkdzoket is hasznalha-
tunk, amelyek még arra is képesek,
hogy MySQL adatbazison alapulé
jelentést készitstiink OpenOffice.org
segitségével. Minthogy a jelentéské-
szitéssel kapcsolatosan csak alapvetd
elvarasaim vannak, igy a szellemi
raforditast is probaltam minimalizalni.
Azt nem banom, ha a jelentést eléalli-
t6 SQL lekérdezés reszelgetésével kell
tolteni az id6t, de ha mar meg van
irva, azt szeretném, ha egybdl egy
HTML tablat adna eredménytil.

Ezt persze megoldhatjuk Perl-ben,

a DBI és DBD::mysql modulok segit-
ségével, a kod kézi hegesztésével el-
kildott SQL lekérdezéseken keresztiil.
Ezt kévetSen tjabb kddok megirasa-
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val ,utéfeldolgozhatjuk”, mielStt
Gjabb kodrészletek felhasznalasaval
végre elkészitenénk a tablazatot.

Az én egyszert elvardsaimnak ez ttl
sok munkat jelentett. Amire tényleg
szitkségem volt, az egy gyors és
igénytelen megoldas. A cikk hatralévg
részében ezt a bizonyos altalam készi-
tett megoldast fogom részletezni.

MySQL-t az adatok kinyeréséhez!
Mikézben Paul DuBouis kivalé MySQL
szakacskonyvét bongésztem, talaltam
egy parancssori kapcsol6t, amely

a szintén parancssorbdl atadott lekérde-
zés eredményét HTML tablazatta ala-
kitja at (1.23-as recept, 33. oldal). Példa
gyanant nézziik a kovetkezd parancsot:

mysql -e "select name from
=player" \
-u manager -ppwhere CLUB

Ez a kovetkezd szoveges kimenetet
eredményezi:

B e +
| name |
e +
|Robert Plant |
|Tim Finn |

| James Taylor |
|Bryan Adams |
|Ian Gillen |
IMick Jagger |
|[Neil Young |
|Bob Dylan |

Az eredménybdl a Futballklub 6sszes
jatékosanak neve kidertil, s agy tiinik,
hogy a klub jatékosait hires folk és

rock énekesek utan nevezték el.
Ha a fenti parancsot tjrafuttatjuk
a HTML készit6 kapcsol6t alkalmazva,

mysql -H -e "select name from
=player" \

-u manager -ppwhere CLUB
akkor a kovetkez§ szoveghalmazt
kapjuk, ami — higgyék el nekem —
egy HTML tablazat:

<TABLE BORDER=1><TR><TH>hame
= </TH></TR><TR><TD>

Robert Plant</TD></TR><TR><TD>
=Tim Finn</TD></TR>
<TR><TD>James Taylor</TD></TR>
= <TR><TD>Bryan Adams
</TD></TR><TR><TD>Ian Gillen

= </TD></TR><TR><TD>

Mick Jagger</TD></TR>

= <TR><TD>Neil Young</TD></TR>
<TR><TD>Bob Dylan</TD>

= </TR></TABLE>

Az SQL lekérdezést eltehetjitk egy
fajlba is, aztan késébb hivatkozhatunk
erre a fajlra parancssorbdl. Az alabbi
példa — amelyben feltételeztiik, hogy
a fenti lekérdezés a name.sql fajlban
talalhat6 — ugyanazt a HTML tablat
adja eredménytil:

mysql -H -u manager
= -ppwhere CLUB < name.sql

Ennek ismeretében azt taladltam ki,
hogy ha a HTML tablazatot el5allito
parancsot webes feliileten keresztiil
inditanam el, akkor a nehezén rogtén
tal is volnék, mar ami a webes jelen-
téskészité megoldasommal kapcsola-



tos problémékat illeti. [gy hat készi-
tettem egy Perl nyelven irt kis CGI
parancsféjlt, amely a parancssoros
utasitasokat inditja.

A CGI szkript
A CGI szkriptben haszndlt stratégia
lényegre toré: miutan megallapitot-
tuk, hogy mi a neve a futtatando le-
kérdezésnek, egy parancsot rakunk
Ossze, majd elinditjuk azt a program-
bél. Ezt kovetSen a parancs vissza-
térési érékét a CGI altal létrehozott
HTML fajl body részébe illesztjtik.

A szokasos Perl inditésorokat lesza-
mitva a runquery.cgi parancsfajl

egy sor konstans meghatarozasaval
kezdddik:

#! /usr/bin/perl -w
use strict;

use constant MYSQL
=bin/mysql’;

use constant USERID =>

= "manager"';

use constant PASSWD =>

= "pwhere"';

use constant DBNAME => 'CLUB';

=> "/usr/

Elképzelhets, hogy a MySQL tgyfél-
program helye mashol van, mint az én
szamitégépemen, ebben az esetben
javitsuk a konstans értékét. Fontos
még, hogy beledrétoztam a felhasznal6
(USERID), jelsz6 (PASSWD) és adatbazis
(DBNAME) értékeket a kodba. Ez ugyan
nem a legszebb megoldas, de szeret-
ném kimagyardzni magamat: ez az
igénytelen része a bevezetSben emlitett
gyors és igénytelen megoldasomnak.

A megadott konstansokb6l mar latszik,
hogy a Perl CGI programnyelv szabva-
nyos feltiletét fogjuk hasznalni:

use CGI qw( :standard );

Két Perl valtozot definidlunk, amelyek
a webes feliiletrdl a parancsfajlnak at-
adott paraméterek értékét veszik fel.
Az els6 paraméter neve query, ez hata-
rozza meg, hogy melyik sql fajlt fogjuk
hasznalni. A masik neve title, ebben
van a jelentés cime amit az eredmé-
nyek megjelenitésénél hasznalunk.

my $query = param( 'query' );
my $title param( 'title' );

A szkript ezutan elkésziti a parancsot,
amely lefuttatja a megadott lekérde-

zést a MySQL kliensen keresztiil.
Ne feledjiik, hogy a Perl-ben a pont-
tal jelolt miivelet a karakterlancok
Osszeftizését jelenti.

my $cmdline = MYSQL .
T
USERID .
" p
PASSWD .
DBNAME .
"< $query ";

Ezek utan felépitjiik a HTML oldalt.
A header (fejléc) fuiggvény elkésziti

a helyes Content-Type fejléceket, az-
tdn a start_htm] figgvény létrehoz-
za a HTML oldalt, amelynek cime

a paraméterként atadott oldalcim lesz:

print header;
print start_html( -title =>
=s$title );

A kovetkezd kodsor a Perl gx mitivele-
tét hasznalja a parancs elinditasahoz,
s a parancs kimeneti értékével tér
vissza, amelyet a $result nevi
valtozoba tesziink.

my $results = gx/ $cmdline /;

A parancsfajl tovabbi része egy

3. szintd cimsort tesz a weboldalra,
a lekérdezés eredményével egyitt,
majd egy HTML hivatkozast, amely
visszamutat a jelentések oldalra.

Az end_htm1 fiiggvény lezarja

a HTML oldal generalasat, és befe-
jezi a szkript futasat.

print "<h3>$title</h3>";
print $results;
print p, "Return to the ",
a( { -href => "/Club/
= Reports.html" },
"List of Reports" );
print end_html;

A parancsfajl hivasa

A szkript futtatdsahoz két dolgot

kell tenniink: el kell helyezni a pa-
rancsfajlt olyan helyre, ahonnan

a webkiszolgalo eléri, valamint létre
kell hozni az SQL lekérdezést tartal-
maz6 fajlt. Az altalam hasznélt Fedora
Core 3 terjesztés Apache 2 webki-
szolgalot futtat, és a /var/www/cgi-bin/
konyvtarban tarolja a CGI parancs-

fajlokat. Egyszertien csak at kell
masolni a CGI fijlt erre a helyre,
majd futtathatéva kell tenni:

cp runquery.cgi /var/www/
= cgi-bin/

chmod +x /var/www/cgi-bin/
* runquery.cgi

A fenti elérési ut lehet, hogy nem
ugyanaz, mint amit az olvas6 rendsze-
re is hasznal, legelszor ennek jarjunk
utdna. Lekérdezés gyanant pedig
hasznaljuk az alabbit, amelyet

a conditions.sql fajlba mentsiink:

select player.name as 'Player',
condition.name as

= 'Medical cCondition'

from player, condition

where player.medical_condition

== condition.id and

player.medical_condition
== 1;

Ez alekérdezés osszekapcsolja

a player (jatékos) és condition
(erénlét) tablakat, hogy ki tudja listaz-
ni az egyes jatékosokat és a hozzdjuk
tartozo egészségligyi erénlétre vonat-
koz6 informaciot — feltételezve,

hogy mindenkihez csak egy ilyen
adat tartozik. A lekérdezést tartal-
mazo fajlt még at kell masolnunk

a webkiszolgalé CGI kényvtaraba:

cp conditions.sql /var/www/
= cgi-bin

Alekérdezés CGI szkripten keresztiil
torténd inditdsdhoz gépeljiik be

a bongészénk cimsoraba a kovetkezt
(a TocaThost tagot helyettesitsiik

a webkiszolgalonk tartomanynevével):

http://Tocalhost/cgi-bin/

= runquery.cgi? \
title=Results&query=

= conditions.sql

Az URL az 1. dbrdn lathaté eredményt
allitja el6, amely a kevés el6késziilet
ellenére is teljesen jonak ttinik, igaz
lehetne szebb is.

Tegyiik szehhé a dolgokat CSS
hasznalataval

Ahhoz, hogy egy tokéletesebb kinéze-
td jelentéshez jussak, készitettem egy

kis CSS (Cascading Style Sheet) fajlt,
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amelyet reports.css-nek neveztem.
Ez majd rendbe hozza a jelentésiink
altalanos kinézetét.

body {
font-family: sans-serif;
}
table {
font-family: sans-serif;
background-color:
= LIGHTYELLOW;
3
table th {
background-color:
= LIGHTCYAN;
font-size: 75%;
}
h3 {
font-family: sans-serif;
color: BLUE;
}

A stiluslapok mtikodésébdl adéddan

a fajl meglehetdsen egyszerd. El§szor
is meghatarozzuk az oldal alap betiti-
pusat, aztan tritkkoziink kicsit a jelen-
tést alkoto tablazat hatterével és betti-
tipusaval. A tablazatok fejléce 75%-a
az alapértelmezett bettiméretnek,

és a tablazat adatainak hattérszine

is eltérd. Aztan megadjuk, hogy

a jelentésben haszndlt 3-as szintd
cimsor kék szinti legyen.

A CSS fajlt a webkiszolgéal6 gyokér-
mappajaba kell masolni, ahol

a webalkalmazésok is lathatjak:

cp reports.css /var/www/html

A CSS fajl hasznalatahoz meg kell
valtoztatnunk a runquery.html fajlban
talalhaté start_html fiiggvény para-
méterezését, hogy az hivatkozzon

a stiluslapra:

print start_htm1( -title =>
=$title,

-style => {
= -src => "/reports.css" } );

A CGI szkriptet Gjratoltve a 2. dbrin
lathat6 eredményt kapjuk. Talan nem
fog webdizajn dijat nyerni, de sokkal
jobban néz ki, mint az 1. dbrin lathato
egyszerd kimenet.

A webes feliilet elkészitése

A megoldasnak ez a része igen egy-
szerd. Egy sima weblapra van sziiksé-
gem, amely a jelentések listajat tartal-
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mazza. Hasonléan, mint az eléallitott
jelentések esetében, az el6bbi nem
tal bonyolult stiluslapot fogom
hasznalni a kinézet szebbé tételéhez.
fme a HTML, amelyet készitettem:

<HTML>
<HEAD>
<TITLE>Soccer Club
= Reporting System</TITLE>
<LINK rel="stylesheet"
= type="text/css"
href="/reports.css" />
</HEAD>
<BODY>
<H3>Soccer Club Reporting
= System</H3>
Choose from one of these

= reports:
<OL>
<LI>Mutasd azokat a jaté-
= kosokat, akiknek elérheté az
<a href="/cgi-bin/
= runquery.cgi?
title=Players with a
= Medical Condition&
query=conditions.sql">
=erénléti eredménye</a>
<LI>Mutasd az 0sszes
= jatékost,
<a href="/cgi-bin/
= runquery.cgi?
title=Listing of all
= Players (Youngest First)&
query=desc_dob.sql">kezdd a
= fiatalokkal</a>
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Vissza <A HREF="/Club">Soccer
= Club</A>

az adatbazishoz.

</BODY>

</HTML>

Ahogy mar lattuk, minden jelentést
két paraméterrel hivunk meg: az
egyik a title, amely a jelentés cimét
tartalmazza, a masik a query, amely
azonositja a lekérdezést, amelyet

a MySQL ugyfélprogram segitségével
le kell futtatni. A weblapot az elkészi-
tés utan masoljuk a Futballklub
weboldalunk gyokérmappajaba:

cp Reports.html /var/vvv/html/
= Club

A bongészébdl betoltve a jelentéské-
szité webes feliilet a 3. dbrdn 1athato
formaban jelenik meg.

Ezen a ponton azt hiszem, készen
vagyunk. Van egy egyszerd webfelii-
lettink egy alap jelentéskészit6 mecha-
nizmushoz. Ha késébb tobb lekérde-
zést is irunk, elhelyezhetjtik Sket sql
fajlokban egyenként, majd bemasol-
hatjuk a cgi-bin konyvtarunkban,
frissithetjiik a Jelentéskészit6 HTML
kodjat, hogy el tudjuk inditani ezeket
a lekérdezéseket. A megoldas gyors
és igénytelen, de tobb, mint elegendd.

Vagy mégsem?

A megoldasom biztonsagi vonatkoza-
sat tekintve igen gyenge. Két problé-
mara kell megoldast taldlnom: meg

kell védenem a CGI és SQL parancs-
fajlokat attdl, hogy a felhasznaldok
tritkk6zhessenek vele, valamint

meg kell védenem a rendszert a CGI
parancsfajloktol

Biztonsag: Védelem a felhasznaléi
belebabralasoktol

Bar a CGI és SQL fajlokkal kapcsolatos
felhasznal6i piszkalodasokrél beszé-
lunk, tudni kell, hogy a probléma
minden olyan fajl esetében megvan,
amelyek olvashatdk a webkiszolgalon
héj fiokkal rendelkezé felhasznélék
szamara. Egy sima cat vagy less pa-
ranccsal megnézhetjiik a tartalmat.
Minden felhasznal6 belenézhet

a runquery.cgi fajlba, és kiolvashatja az
adatbazishoz tartozo felhasznalénév -
jelsz6 parost , ami nem szerencsés.
Az User és Group tulajdonsagok az
Apache httpd.conf bedllitasi fajljaban
meghatdrozzak, hogy melyik felhasz-
nalé és csoport nevében fut a webki-
szolgalo. A sajat rendszeremen ez

a felhasznalonév és csoportnév az
apache. Ennek ismeretében adjunk ki
olyan parancsot, amely beallitja, hogy
a CGI és SQL fajljaink az apache fel-
hasznalé legyen a tulajdonosa, vala-
mint csak ez a bizonyos apache fel-
hasznald tudja ezeket a fajlokat irni
és olvasni. Ez a rendszergazda (root)
felhasznal6 kivételével mindenki
szamara megakadalyozza, hogy
hozzéférjen a fajlok tartalméahoz.

cd /var/www/cgi-bin
chown apache:apache *

chmod 600 *
chmod 700 *.cgi

Az els6 chmod utasitas hatdsara a cgi-
bin kényvtarban talalhato tartalom ki-
zarélag az apache felhasznalé szama-
ra lesz olvashat6. A masodik chmod
utasitas az 6sszes CGI fajlra bebillenti
a futtathato bitet, de csak a fajl tulaj-
donosa szdmara. Ezzel az egyszerd
el6vigyazatossaggal a jelentéskeze-
16nk biztonsagban van az illetéktelen
felhasznal6i hozzéaférésektdl.

Biztonsag: Védelem a CGI parancs-
fajlokkal szemben

A fenti chmod utasitasok megvédik

a fajlokat azoktol a felhasznéloktol,
akiknek hé;j fidkjuk van a kiszolgalén,
de a jelentéskezel6nk még mindig
sebezhetd. Sajnos ezt minden felhasz-
nald kihasznalhatja egy egyszerd
webbongészg segitségével. Tekintsiik
példaul, hogy mi torténik, ha az alabbi
URL hasznalataval futtatjuk a CGI
parancsfajlt:

http://Tocalhost/cgi-bin/

= runquery.cgi? \
title=Ha!&query=conditions.sql
= | cat runquery.cgi

A CGI parancsfajl tartalma megjelenik
a bongészénkben, és a taimado
konnyedén kiolvashatja az adatbazis
nevét, valamint a felhasznalonév illet-
ve jelsz6 parost. Ez mar 6nmagdban
elég baj, de képzeljiik el mi torténik,
ha a fenti URL-ben szerepl$ cat
runquery.cgi szakaszt erre cseréljiik:

cat /etc/passwd

vagy egy katasztréfaval fenyegetd
valtozatra:
rm -rf /

Az altalunk irt CGI szkripttel az a baj,
hogy vakon megbizik a hasznéléjaban,
hogy az nem fog triikkozni az URL-lel.
Egy egyszert csévezeték (pipe) karak-
ter, és egy barmilyen héj parancs hoz-
zafrasaval a felhasznal6 kihasznalhatja
az atgondolatlanul megirt CGI-bél
eredd biztonsagi hibat: sz6 szerint
barmilyen parancsot futtathat a kiszol-
galon. A paraméterlista valtozatlan
formaban torténd atadasa az operacios
rendszer szdmara nagyon sebezhet&vé
teszi a CGI parancsfajlokat.



Hala az égnek, a Perl-nek van egy
kalonleges miikodési mddja, amely
segithet nekiink. Ennek a neve faint
(fert6zés) mod. A legtobb Perl-lel fog-
lalkozé koényv ismerteti a faint moéd
hasznalatat, s6t, Christiansen és
Torkington Perl szakacskonyve egy ké-
nyelmes megoldast is bemutat (19.4
recept, 767. oldal). A taint méd bekap-
csolasaval arra utasitjuk a Perl értel-
mezd6t, hogy ne bizzon meg abban

az adatban, amely a parancsfajlon
kiviilrél szarmazik. Mivel az adat
megbizhatatlan, fert6zottnek tekinti,

a Perl a nem biztonsagos véltozo
felhasznaldsa sordn egy futdsideji
kivételt general.

A Perl taint mddja a CGI parancsfaj-
lunk legelsS soran megvaltoztatasaval,
a taint mod kapcsol6 hozzdadasaval
érhetd el.

#! /usr/bin/perl -wT

Ha gjratoltjiik a tritkkds URL-t, az
eredményoldal iires lesz, és az Apache
hibanapldja is gazdagodik egy nem
biztonsagos fliggdségi hiba’ bejegyzés-
sel. A Perl igy adja tudtunkra, hogy

a szkript futdsa meghitsult fert6zéses
hiba okan. A futas meghitisulasa két-
ségteleniil megsziinteti a rendszer biz-
tonsagi kockazatat, bar hozza kell ten-
ni, hogy a szkript igy mar nem latja

el azt a feladatat, amire terveztiik, az-
az a megoldds minden, csak épp nem
hasznalhaté. Hogy tjra életet lehel-
jiink bele, meg kell tisztitanunk a be-
meneti adatokat a Perl szabalyos kife-
jezések hasznalataval. Az otlet igen
egyszert: meghatarozunk egy a biz-
tonsagos adatnak megfelel mintat,
ezt a mintat illesztjiik aztan a bejovd
adatra, s abban az esetben, ha a minta
illeszkedik, megbizhatéként kezelhet-
juk tovabb. A CGI parancsfajlunknak
két bemeneti adata van: a query és

a title nevid paraméterek. A kovet-
kez§ szabélyos kifejezés hozzaadasa-
val ellenérizhetjiik a bemenetek
megbizhatosagat.

$query =~ /AC[-\wl+\.sq1)$/;
$query = $1;
$title =~ /A([\w:.?! 19)$/;
$title = $1;

Az els@ szabalyos kifejezés arra

a karaktersorozatra illeszkedik,
amely bettiket és kotGjeleket
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tartalmaz tetszdleges elrendezésben,
ponttal a végén, majd s q és 1 bettik-
kel zarva. Minden mas, nem illeszke-
d§ karaktersorozatot gyantisnak
tekintiink. Ha illeszkedik a mintara,
a Perl a $1 véltozoban fogja tarolni,
amit aztan visszairunk a most mar
megbizhaté $query valtozéba.

A cim paraméter mintaja minden
bettit elfogad, ezen kiviil azokat

a karaktereket is, amelyeket a fenti
kifejezésben szogletes zardjelek ko-
z6tt taldlunk. A $title valtozo szin-
tén megbizhatova valik, ha a Perl
illeszkedést észlel a futas soran.
Mivel a CGI kiilsé futtathat6 paran-
csot indit, nevezetesen a MySQL
ugyfélprogramot, a futtatokornyezet
kell nyilvanitani. Ezt a PATH véltozé
megfelel§ értékre torténd allitasaval
érhetjiik el, amely a biztonsagos
mappakat fogja tartalmazni:

$SENV{'PATH'} = "/usr/bin";

A fenti valtoztatasokkal biztonsagossa
tettiik a runquery.cgi parancsfijlt,
amely ismét hasznalhaté. Ezen kiviil
egyszerd és igénytelen, és biztonsagos
a felhasznaldi timadasokkal szemben,
a jelentéskezel6 megoldasunk nem je-
lent tobbé potencidlis veszélyt a rend-
szeriink szamdra.

A jelentéskeészito illesztése

a Maypole alkalmazashoz
Ahhoz, hogy hivatkozhassunk
a Futballklub alkalmazasbdl a jelentés-

kezel6re, meg kell véltoztatni

a custom/frontpage sablont, egy

4j listaval bévitve, amely a jelentés-
kezel6 oldaldra mutat.

<ul>
[% FOR table =
= config.display_tables %]

<1li>

<a href="[%table%]/
= Tist">Munka a(z)
[%table %]

= tabla adataival</a>

</1i>
[% END %]

<Ti>Munka a <a href=
= "Reports.html">

Jelentéskezeldbvel</a>

</ul>

Amikor betéltjitk az alkalmazast

a bongészénkben, a hivatkozas

a Maypole menti részeként jelenik
meg, ahogy az a 4. dbrin is lathato.
A webalapt jelentéskezel6 rendsze-
riink egyszerd, biztonsagos és
kénnyen bévithets. Ehhez csupan
annyi dolgunk van, hogy irjunk
még néhany SQL lekérdezést.




