Biztonsagi szolgaltatasok
a Red Hat Enterprise 4-hen

A Red Hat Enterprise
Szerver felépitése
azt bizonyitja, hogy
»a kevesebb sokszor
tobb"” — kilondsen
egy jél megvaldsitott
SELinux réveén.

bben a honapban véget ér
E a biztonsagi lehet&ségekrsl

52616 harom részes disztriba-
ci¢-attekint$ sorozatunk. SUSE Linux
10.0-val kezdtem, majd Debian
GNU/Linux 3.1-gyel folytattam, végiil
ebben a részben a Red Hat Enterprise
Linuxrol (RHEL) lesz sz6.
A Red Hat Enterprise Linux egy éltala-
nos céla Linux disztribtci6, amely
a szerverek és az asztali gépek piacat
is megcélozza. Amint a nevébdl is lat-
szik, az RHEL igen robusztus kivan
lenni, stabil és skdlazhatd; mas szoval:
egy nagyvéllalat igényeinek is meg
akar felelni, éles kornyezetben.
Ez nem is meglepd, hiszen az RHEL
arrél hires, hogy minden tekintetben
a csticson teljesit. A SUSE Linuxhoz
hasonléan az RHEL is futtathat6
az IBM eServer z-Series mainframe
nagygépeken is.
A kivélasztott szoftvercsomagokra
vonatkozo6an a Red Hat (a SUSE
Linuxndl sokkal inkabb, de a Debian-
ndl is jobban) ragaszkodik ahhoz
a megkozelitéshez, hogy ,a kevesebb
sokszor tobb”. Mig egy teljes Debian
rendszer 15000-nél is tobb csomagbdl
all, a SUSE is 4000 felett tartja a cso-
magot szamat, az RHEL megelégszik
1730-cal (beleértve az RHES alkalma-
zasszervert és az extra csomagokat is,
melyek nem részei a szigort értelem-
ben vett operaciés rendszernek).

Egyaltalan nem eufémizmus azt
mondani, hogy ezt az irdnyvalasztas
jol védhetd. A hivatalosan tamogatott
csomagok szdmanak korlatozéasaval

a Red Hat joval kisebb tamadasi felii-
letnek van kitéve (nem is beszélve

a segitségnyjté alkalmazottaktol
elvart ismeretekrdl). A kevesebb
csomag kevésbé bonyolult rendszert
eredményez, ez pedig nagyobb stabili-
tast és biztonsagot jelent (legaldbbis
elméletben).

Ennek a tervfilozéfidnak azért hatra-
nyai is vannak. Korldtozottabb médon
lehet valogatni az eszk6zok koziil
(halozati kiszolgalok és hattérprogra-
mok, titkositasi és egyéb eszkozok
terén), kisebb a rendszer rugalmassa-
ga; megnd annak a valészindsége,
hogy kénytelen lesz a felhasznal6
egy harmadik féltdl szarmazé csoma-
got telepiteni; esetleg sajat maganak
kell leforditania egy-egy programot
kozvetlentil a forrasbol.

Ahogy azt mar tobbszor emlitettem
korabbi cikkeimben, alapvetden nincs
semmi gond a hazilag forditott prog-
ramokkal, killonosen akkor, ha ez
bizonyos 6sszetevék ,bele nem for-
ditasat” (azaz kizérasat) jelenti, haté-
konysagi vagy biztonsagi meggondo-
lasokbdl. De semmi sem kelhet ver-
senyre a disztribticié altal tdimogatott
binaris csomagokkal az automatizalt
biztonsagi frissitések terén. A Gentoo-

n kiviil egyetlen nagyobb disztribticio-
nak sincsenek automatikus eszkozei
olyan programok biztonsagi frissitésé-
re, amelyeket a helyi gépen kozvetle-
nul forrask6dbol forditottak.

Ezen kiviil, ahogy arra majd ra fogok
mutatni, az RHEL ES (Enterprise
Server) 4 a SELinuxtol eltekintve
(SELinux = Security Enhanced Linux,
megerdsitett biztonsdgii Linux) kilono-
sen is csinjan banik azokkal a progra-
mokkal, melyek kifejezetten a bizton-
sag megerdsitését vagy a biztonsagi
rések pasztazasat szolgaljak. Ez nem
azt jelenti, hogy az RHEL-t alacso-
nyabb biztonsdgtinak gondolnam;

a kisebb tamadasi feliilete és a kitting
SELinux timogatasa egyarant kima-
gaslé szinvonalt. Ez inkdbb azt jelenti,
hogy mas, nagyobb disztribticidkkal
Osszehasonlitva kevesebb vélaszta-
sunk van egy RHEL-alapti biztonsa-
gos szerver vagy asztali gép kiala-
kitasanak modjit illetGen, illetve

még kevesebb valasztasunk van

arra nézve, hogy hogyan hasznaljuk

a biztonséagi alkalmazasokat.

A RHEL ES 4 telepitése

A Red Hat Enterprise Linux igen egy-
szertien hasznalhat6 grafikus telepit-
vel rendelkezik, amely — az alap ope-
racios rendszer telepitése mellett —
lehet6vé teszi szamos tovabbi
programcsomag kivalasztasat,
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1. tablazat Néhany biztonsdgi programcsomag az RHEL ES 4-ben

Csomag neve Lefrasa

Beallitia a BIND-alapi DNS szervert chroot jail-ben (atéllitott gyokérkényvtard,
nagy biztonsagl operacios rendszer-részben) valé futtatasra.

bind-chroot

dovecot
freeradius
krbb-server

splint
vsftpd

cryptsetup

ethereal, tcpdump

gnupg

ipsec-tools

nc

nmap, nmap-front end.
openldap-clients, openldap-servers
openssh

openssl

policycoreutils, setools, setools-gui
selinux-doc

postfix-pflogsumm

spamassassin

stunnel

sudo, usermode
tcp_wrappers

up2date, up2date-gnome

a rendszergazda jelszavanak megada-
sat, a halozat beallitasat, egy egyszerd
helyi ttizfal-hazirend kialakitasat,
valamint a SELinux hasznalatanak
bekapcsolasat. Az els6 tjratoltés utan
a telepit6 tovabbi médositasokat esz-
kozol: beéllitja a Red Hat halozati eld-
fizetést, segit létrehozni az els6 nem-
adminisztratori felhasznaléi fiokot

és beallitani az X Window rendszert.
En személy szerint nem sokat szoktam
foglalkozni a Red Hat telepitSprog-
ramjanak csomagkivalaszt6 részével.
Ez a vélasztdlista ugyanis nem fedi le
még a telepitlemezen taldlhat6 prog-
ramokat sem (nem is beszélve az
internetes gytjteményekrdl). Ponto-
sabban az volt a tapasztalatom, hogy

Biztonsagos futasra kihegyezett IMAP szerver (levélkézbesitd).

RADIUS hitelesitési szolgaltatas hélézati eszk6zok szaméra

Kerberos hitelesitési és titkositasi szerver.

Eszkoz C nyelvli programkdédok ellendrzésére, kil

sebezhetéségeket rejtd hibakra.

Os tekintettel a biztonsagi

Nagy biztonsagl FTP kiszolgalé. Ez az RHEL egyetlen FTP szervere — kit(iné

valasztés.

Titkositott fajlrendszer |étrehozasat teszi lehetévé (virtualis blokkeszkozokként).

Klasszikus protokollelemzék (azaz csomagkémleldk).

E-mail titkositd eszkoz (4ltaldnos célu titkositasra is alkalmas).

IPSEC VPN alagut kiépitését segitd eszkdzok.

Netcat, sokoldall IP-csomag atiranyito.

Nmap portszkenner és a hozza tartozé grafikus felllet.

OpenlLDAP cimtéar és hitelesitési rendszer.

A legnépszerlbb szabad "Secure Shell" szerver és kliens.

Altalanos célt SSL/TLS titkositasi kdnyvtarak és eszkozok.

SELinux hazirend-beallité és -kezeld eszkodzok.

Alapértelmezetten nincs telepitve, de hasznos lehet a SELinux dokumentécioja.

Napléosszegzé a Postfix levélkildéhoz.

Népszerli SPAM/UCE (kéretlen reklamlevél) szlré.

Altalanos célt SSL/TLS csomagolé (wrapper) TCP alkalmazasokhoz.

Programok rendszergazdai jogosultsaggal torténd futtatdsanak lehetévé tétele
nem-rendszergazda felhasznalék szamara.

Egyszerl IP alapl hozzaférés-szabalyozast tesz lehetévé kilonbdzé TCP

alkalmazéasok szaméara.

A Red Hat automatikus (hal6zati) szoftverfrissitdje.

volt néhany csomag, melynek létezé-
sében biztos voltam (példaul a gnupyg),
mégsem talaltam Gket, egyszerden
azért, mert olyan kategoria ala voltak
eltemetve, amelyre almomban sem
gondolnék. A csomagkivélaszt6 altal
felajanlott programokra vonatkozéan
sajnos nem latunk részletes leirast,

és a merevlemez-igényére nézve

sem kapunk informaciét.

Réadasul a fiiggdség-kezelS funkcidja
is szandékoltan primitiv. Ha a telepit§
nem talal valamit, amire sziiksége
van, egyszertien hibat ad; semmilyen
megoldast nem kinél fel a probléma
megoldasanak érdekében (megadhat-
na a hianyz6 csomag helyére vonatko-
z6 informacidt, vagy felajanlhatna

a gondot okozo, fliggdségben all6 cso-
magok kivalasztdsanak vagy ki nem
valasztasdnak lehet§ségét stb.) Bar az
egyszertiség dicséretes erény lehet, ez
a korlatozott funkcionalitds nem ver-
senyezhet a Debian aptitude csomag-
kezel§ eszkozével vagy a SUSE YaST
adminisztraciés kozpontjaval. Ha ezt
a csomagkivalaszté modult a telepités
utdn Gjra hasznalni szeretnénk, meg-
kereshetjiitk a GNOME Alkalmazdisok
meniipontja alatt a Rendszerbedllitdso-
kon belul: Alkalmazisok telepitése/
torlése. Véleményem szerint azonban
sokkal inkdbb javunkra szolgal, ha

a szoftvertelepitéseket az up2date
segitségével, vagy éppen a jé oreg
RPM-mel oldjuk meg.



Tehat milyen biztonsaggal kapcsola-
tos csomagok érhetSek el az RHEL
ES 4-ben? Az 1. Tablizat felsorolja

a legtobbjiiket. Roviden, ha biztosita-
ni akarjuk a helyi rendszert, akkor
ehhez lényegében elegendd

a SELinux hasznalata és a helyi
ttzfal-hazirend beallitdsa. Ha mas
rendszerek biztonsagat szeretnénk
elemezni, auditalni, akkor ehhez

az RHEL ES 4-b6l szinte csak az
Nmap programot tudjuk hasznalni.
Ez a gydjtemény tisztességesen atfog-
ja szinte az Osszes lényeges biztonsagi
eszkozt. Néhany hidnyz6 programot
azonban meg kell emliteni:

e J6 volna valamiféle fajl-integritas
(sértilésmentesség) vizsgald, mint
pl. a Tripwire vagy az AIDE.

o Ideje volna atvéltani a Syslog-
NG-re, ami egy igen hatékony
rendszernapl6zé, szemben a régi
syslogd-vel, amire az RHEL épit.

o Kellene valamiféle virtualizacios
kornyezet (Felhaszndloi Modii
Linux, Bochs, Xen stb.).

e A mindeniitt jelenlévs
behatolasérzékels és csomag-
napléz6 Snort is hianyzik.

e Webes biztonsagi eszkdzokre
is sziikség lenne, mint példaul
a squidguard, a mod_security stb.

Természetesen mindenki szabadon
megteheti, hogy ezen eszkozok bar-
melyikének forraskodjat letolti és ma-
nualisan leforditja. De az ily médon
elkészitett programokat nem lehet
majd az up2date automatikus frissité-
seivel naprakészen tartani.

Igy tehat elmondhaté, hogy az RHEL
meglehetdsen prézai, mind az elér-
het6 biztonsagi csomagok, mind

a programtelepité vonatkozasaban.
Dicséretére legyen mondva, hogy

a telepité egy masik moduljat, mely-
ben a ttizfal és a SELinux allithato be,
igen kedvelem (1. dbra). A tdzfal is,

és a SELinux funkcionalitas is be van
kapcsolva alapértelmezetten, és

a képerny6 baloldali keretében lathaté
stgdszoveg minden bedllitasi lehetd-
séget részletesen elmagyaraz.

Ha a tisztelt felhaszndlénak még soha-
sem volt dolga SELinuxszal, valasztha-

redhat

A firewall can help prevent unauthorized access to your computer from the

Firewall
Configuration

A firewall sits between your
computer and the network, and
determines which resources on
YOUr Computer remote users on
the network are able to access.
A properly configured firewall
can greatly increase the out-of-
the-box security of your system.

Choose the appropriate
security level for your system.

outside world. Would you like 1o enable a firewall?
) N firewall
(® Enable firewall
You can use a firewall to allow access to specific services on your

computer from other computers. Which services, if any, do you
wish to allow access to ?

[] Remote Login (SSH)

[ Web Server (HTTP, HTTPS)
L1 File Transfer (FTP)

[ Mail Server (SMTP)

Security Enhanced Linux (SELinux) provides finer-grained security

controls than those available in a traditional Linux system. It can be

No Firewall — No firewall
provides complete access to
your system and does no
security checking. Security
checking is the disabling of
access to certain services. This
should only be selected if you

e S
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t6 egy olyan bedllitds is, mely szerint
a kernel csak egy figyelmeztetést ad
az olyan esetekben, amikor sériil a he-
lyi SELinux hazirend, de nem gatolja
meg a jelzést okozo esemény futasat.
Alapértelmezetten azonban a SELinux
aktiv allapotban van, és érvényesit
egy alapvet§ hazirendet — ez némileg
korlatok kozé szoritja az Apache
(httpd), a bind, a NIS (ypbind),

a dhepd, a mysqld, az ntpd, a portmap,
a postgresql, az snmpd, a squid és

a syslogd miikodését.

Még egyet érdemes tudni a Red Hat
Enterprise Linux telepitGjérdl: sem

a kezdeti bedllitadsoknadl (amikor meg-
adhat6 a rendszergazda jelszava),
sem pedig az els6 nem-rendszer-
gazda felhasznalok jelszavanak beal-
litdsakor nincs semmi olyan jelszé-
erésség-vizsgalat, mint amilyet példa-
ul a SUSE telepitGje hasznal, vagy
amilyet — meglehetSsen egyszerd
szoveges ablakban — a Debian telepi-
tésekor is lathatunk.

Ez elég szerencsétlen megoldas. Jelszo-
tord és nyers erére épité tamadasok
nap mint nap érnek benniinket.
Orommel lattam azonban, hogy az
XScreenSaver képerny6védé tigy van
beallitva, hogy bekapcsolasakor jelszo6-
val zérja le az X munkameneteket.

Mar akkor is boldogabb lennék, ha csak
ezektdl az XScreenSaver altal hasznalt
jelszavaktol kovetelné meg a rendszer,
hogy tartalmazzon kis- és nagybettiket,
kozpontozast és szamokat.

set up in a disabled state, a state which only warns about things
which would be denied, or a fully active state.

Enable SELinux?:

Automatikus frissitések up2date-tel
Rendszeriink naprakészen tartésa,
azaz a legfrissebb biztonsagi frissitések
letoltése és alkalmazasa alapvetd fon-
tossagi minden Linux rendszerben.
A Red Hat volt az egyik attorS az
automatikus frissitések felkinalasa-
ban, amikor néhany éve az up2date
segédprogrammal egyfitt bevezette

a Red Hat halézati szolgaltatasokat;

ez a rendszer egyre kiforrottabban
mikodik.

Mikodésének modja, hogy minden
frissen feltelepitett Red Hat rend-
szer elsé Gjratoltése utan felajanlja

a lehetéséget a Red Hat halézati szol-
galtatasok bedllitasara. Minden Red
Hat termék magaban foglalja az
»RHN (N = Network, hilozati) frissi-
tési felhatalmazdsra” valo elGfizetést.
Amikor kéri a rendszer, be lehet

irni egy felhasznalénevet és jelszot,
amelyet hasznalni szeretnénk a ké-
sébbiekben, valamint egy eldfizetdi
szamot, amely a telepitési médium-
mal érkezé ,aktivalja el6fizetését”
kartyara van nyomtatva. Ugyanaz

a felhasznaléi fiok hasznalhato
egyegy elfizetéshez tartozé tobb
rendszer kezelésére.

Mindezek ,mellékhatasaként” tehat
lesz egy aktiv el6fizetéstink a Red Hat
haldzati szolgéltatasokra, ezen beliil
egy rendszerprofilunk, amely megfe-
lel az aktualis Red Hat rendszertink-
nek; valamint egy RHN frissitési
felhatalmazasunk, amely révén rend-



szeriink automatikusan ellendrizheti
és letoltheti a megvasarolt RHEL
verzidhoz tartozo szoftvercsomagok
legfrissebb véltozatait.

A biztonsagi frissitések ellenérzésé-
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mért jobb egérkattintdssal kivalaszt-
juk a ,Frissitések ellenérzésé”-t, majd
lefuttatjuk az up2date-et, ha sziiksé-
ges. Az emlitett ikon sugarzé piros
felkialtéjelet tartalmaz, amennyiben
a rendszer nem naprakész — ellenke-
z6 esetben kék pipa jelzi a friss
rendszerallapotot.

Automatizalni is lehet a frissitéseket:

a megfelel6 RHN igazolvannyal
bejelentkezve a Red Hat weboldalara
(® www.redhat.com/en_us/USA/rhn

az amerikai felhasznalok szdmara)

a ,Systems” (,Rendszerek”) fiilre kat-
tintva kivalaszthat6 a sajat rendszer-
profilunk. A ,Properties” (, Tulajdonsd-
gok”) mentipontban kattintsunk az
automatikus hibajavitas melletti jel616-
négyzetre (2. dbra). llyen frissitési
modra nyilvan semmi sziikség magas
rendelkezésre allast vagy valtozas-
vezérelt rendszerek esetén, hiszen

a szoftverfrissitések mindig hozhatnak
Gjabb hibakat vagy titkozéseket.

Az up2date/RHN paros érett és sok le-
het6séget kinalé megoldas, kiillondsen
nagy szervezeteknél, melyek részérdl
megvan az igény és a fizet6képesség
a szamitogép-halézat ilyen médon
torténd kezelésére és naprakészen
tartasara. Egyszerd Linux felhaszndl6-
ként azonban szamomra ez bonyolul-
tabb, mint a Debian apt programrend-
szere (amely talan bizonyos tekintet-
ben spartaibb, de sokkal egyszertibb
szkripteket irni hozza), s6t a SUSE
YOU (,Yast Online Update”) frissits-
jénél is komplikaltabb (ezt sokkal
egyszertibb konfiguralni).

Furcsaméd agy tiinik, hogy (az RHEL
sok mas OsszetevGjéhez hasonldan) az
up2date opcidinak beéllitdsahoz tobb
grafikus feltiletet is végig kell nézni
(beleértve a Red Hat weboldalét) — ha-
csak nem parancssorbdl allunk neki

a beallitasnak (ezen esetben ugyanis
elegendd csak a /etc/sysconfig szer-
kesztése). Ha a bedllitand6 Red Hat
rendszeriink egy szerver (amin, meg-
felel§ szigorasaga hazirend esetén
talan nincs is telepitve az X Window
rendszer), vagy csak egyszertien sze-

w Edit System Properties

Profile Name: bwazam-RHELﬂi
% s Rl .

Add-On Entitlements:

SOFTWARE
DOWNLOADS

° » Click here.

Notifications:

Auto Errata Update:

No add-on entitements available,

" Receive Notifications of Updates/Errata.

Daily Summary report requires a Management enfitlement,
Buy Now

¥ Automatic application of relevant errata

reti valaki a parancssort, akkor biztos
vagyok abban, hogy az up2date és

a tobbi Red Hat funkcionalitds megta-
nuldsa nem okoz komolyabb nehézsé-
get. Ironikusan tgy fogalmazhatnék,
hogy az RHEL adminisztraciéjanak
grafikus feliletei (amelyek elvileg
azért sziilettek, hogy egyszertibbé
tegyék a felhasznélék dolgat) inkdbb
osszezavarnak. De az is lehet,

hogy ez csak szamomra van igy.

SELinux a Red Hat Enterprise
Linuxon

Amint lathattuk, az RHEL az operéci-
6s rendszer biztonsagat illetGen igen
erésen tamaszkodik a SELinuxra.

Ez aligha mondhaté hanyagsagbol
vagy szellemi tunyasagbol eredd
dontésnek; a SELinux atfogo és
aprolékosan bedllithaté hozzaférés-
szabalyozasi rendszert biztosit

a rendszer felhasznal6i, az alkalmaza-
sok, a folyamatok és a fajlok szdmara.
Ahogy mar emlitettem az el6zek-
ben, az alapértelmezett SELinux hazi-
rend szabélyozza a leggyakrabban
hasznalt alkalmazasokat, azok hozza-
férési jogosultsagait.

Ez az alapértelmezett hazirend
megvaltoztathaté a GNOME
»Alkalmazdsok/ Rendszerbedllitdsok/
Biztonsdgi szint” meniipontjaval

(3. dbra); itt egytittal megadhato egy
egyszerd helyi ttizfal-hazirend is.

Az RHEL ES 4 altal megvalositott
SELinux j6 szivvel ajanlhat6 az egy-
szertisége miatt; nem is beszélve arrél

a fontos tényrdl, hogy mar alapértel-
mezetten be van kapcsolva. Ez a jo hir.
A rossz pedig az, hogy egy egyéni
SELinux hazirend létrehozasahoz
(amely béviti vagy sztkiti az alapértel-
mezett megszoritasokat, vagy amely
mas alkalmazdasokat is meghiv) sziik-
séges némi dokumentacié-olvasgatas.
A legcélszertibb a ,Red Hat Enterprise
Linux 4 Red Hat SELinux Bevezeté”-
vel kezdeni, ami a @ www.redhat.com/
docs/manuals/enterprise/ RHEL-4-
Manual/selinux-guide cimen

érhet6 el (angolul).

Val6szintleg sziikség lesz még néhany
egyéb grafikus eszkozre is, nevezete-
sen a sefools és a setools-gui csoma-
gokra. Ezekben a csomagokban talal-
hatéak példaul a sepcut, az apol,

a seaudit és a seuserx programok,
melyek hasznélatara vonatkozéan
lasd a /usr/share/doc/setools-1.5.1
konyvtarbeli dokumentaciot
(természetesen a névbeli szamok
tukrozhetnek mas verziot is).

RHEL Tiizfal beallitasa

Emlitettem az imént a GNOME

L Alkalmazisok/ Rendszerbedllitdsok/
Biztonsdgi szint” segédprogramot.

A SELinuxszal ellentétben ez a prog-
ram nem ad lényegesen tobb lehetdsé-
get a helyi ttizfal konfiguralasahoz
annal, mint amire mar a telepitéskor
lehetdség nyilt. Ez a hazirend engedé-
lyez minden olyan hélézati mdveletet,
ami ,kifelé” iranyul, azaz a helyi
rendszerbdl ered, és letilt minden ,be-




felé” jovGt (ami a helyi rend-
szert céloznd meg), kivéve az
ezek kozul kivalasztottakat:
Red Hat telepité, HTTP, FTP,
Telnet, mail (SMTP) és SSH.

n -_-_-__Eﬁ;i_t; Level Conﬁgl?ation

A ,Biztonsagi szint” segéd-

Eirewall Options | SELinux |

D
=h t - Please choose the security level for the system.

26 hozzaadott alkalmazasok cél-
ba vennének. Ezen kivil azzal,
hogy ez a védekezd technolégia
a nem kivant mtikodés megeld-
zését szolgalja, mar 6nmagdaban
sokkal erésebb, mint barmiféle

programmal megadhat6
néhany port és protokoll is,
mégpedig [port #]:
[protokoll] formaban, példa-
ul 689:tcp, 53:udp, 53:tcp.

Ha ezeknél egzotikusabb
beallitasokra van sziikség,
akkor a kivant iptables pa-
rancsokat manudlisan kell
megirni. Szerencsére ez
egyszertien megtehetd

a /etc/sysconfig/iptables fajl
szerkesztésével (vagy Gjabb
sorok besztrasaval). Tovabbi
informaciok az iptables kézi-

[
=
I
=

Enforcing Current:

Enabled iMedification Requires Reboot)

Enforcing

behatoldsérzékeld, fajl-integritas
ellenérzd és egyéb utdlagos
Jlyukfoltozé” technolégiak; bar

Policy Type: | targeted

igazan megtehetné a Red Hat,
% ‘ hogy mindkettSt hasznalja (az

Modify SELinux Policy

L HTTPD Service

Name Service

NIS

Other

SELinux Service Protection
[] Disable SELinux protection for dhcpd daen
[] Disable SELinux protection for mysgld dae

konyv (man) oldalain és

JE v

el6retekintd eszkozoket és

a visszatekint§ méréseket is), hi-
szen a SELinux sem kikezdhe-
tetlen.

A tisztelt Olvasé Linuxra iranyu-
16 igényeitdl fiiggden tekinthetd
az RHEL er6snek és lényegre
torének, avagy korlatoltnak és
esetlennek. A magam részérél
=] bizonyos okokbdl nem rajongok
annyira az RHEL-ért, mint ami-

a Red Hat Enterprise Linux
biztonsagi ttmutatéjaban
(Security Guide) talalhatoak.

Cimtarszolgaltatasok, Nyil-
vanos Kulcsi Infrastruktira
(PK1)

Emlitést érdemel, hogy a Red Hat
nemrégiben megvasarolta a Netscape
Cimtdirkiszolgdlot (Netscape Directory
Server), majd atdolgozta és atnevezte
Red Hat Directory Server névre; ezzel
az OpenLDAP és a Sun altal kiadott
,Java System Directory Server” keres-
kedelmileg tamogatott alternativaja
kivan lenni. Bar ez nem része az
RHEL-nek (kiilon vasarolhaté meg
hozza), j6 tudni arrdl, hogy ez

a Red Hat biztonsagi koncepcidjanak
kulcsfontossagt 6sszetevdje.

Az RHEL egyébként teljes mértékben
tamogatott OpenLDAP csomagokat

is tartalmaz.

Ugyanebben a csapasiranyban halad-
va — szintén rdadasként megvasarol-
haté moédon — a Red Hat Hitelesitési
Rendszer (Red Hat Certificate System)
kereskedelmileg tamogatott PKI meg-
oldast is biztosit. Az OpenSSL termé-
szetesen része az RHEL-nek, de min-
den egyéb konfiguracids eszkoz (mint
amilyen példaul a TinyCA) nélkil.

Larsz6

Vegyes érzelmeket véltottak ki ben-
nem a Red Hat Enterprise ES 4-ben
talalhato biztonsagi 6sszetevdk.
Egyrészt joval kevesebb biztonsagot

‘ 8 Cancel ‘ ‘ o OK

‘ lyen szivesen hasznalom
a Debiant és a SUSE Linuxot

erGsits szoftveres eszkoz talalhatod

az RHEL-ben, mint a Debian
GNU/Linuxban vagy a SUSE Linux-
ban. A biztonsagi eszkdzok (mas,
nagyobb disztribticiokban béségesen
képviselt) teljes kategoriai hianyoz-
nak: fajlok épségét vizsgal6 alkalma-
zasok, behatolasérzékeldk,
virtualizaciés kornyezetek stb.
Masrészt a Red Hat teljes disztribticio-
ja széltében-hosszaban példatlan el-
lenérzési szintet hozott 1étre. Nehéz
dontéseket hozott meg a timogatando
és karbantartandg, illetve az elha-
gyandé programokat illetGen; ez erd-
teljesen lecsokkenti a Red Hat rend-
szerek tamadasi feliiletét. Semmi két-
ség, a napvildgra jut6 sebezhetfségek
kijavitasara a Red Hat biztonsagi csa-
pata szamadra egyszer(bb tartani a r6-
vid valaszid6t az RHEL 1730 csomag-
jat illetéen, mint a Debian biztonsagi
csapat szamara, mely disztribticiéja-
nak 15000 feletti csomagjaért felelSs.
Azzal, hogy az RHEL 4-be felvette

a SELinuxot, st hasznalatat alapértel-
mezettnek tekinti, a Red Hat igen
merész lépést tett. A SELinux altal biz-
tositott kernelszintti kotelez6 hozza-
férés-szabalyozas nagymértékben
hozzajarul az olyan biztonsagi rések
csokkentéséhez, amelyeket a killonbo-

a munkamhoz: biztonsagi szak-
ért6 és tanacsado vagyok. Tobb-
nyire olyan eszkozoket haszna-
lok, melyek nagy részét az
RHEL feleslegesnek itélte a megcélzott
piac (feltehetden a vallalati IT szakér-
t6k) szamara. Ezzel egyttt gy vélem,
hogy ha egy RHEL alatt futtatott
webszervert kellene biztonsagossa ten-
nem (SELinuxszal vagy anélkiil), akkor
manuadlisan telepiteném

a mod_security, a Squidguard, a Syslog-
NG programokat és mas olyan eszkdzo-
ket is, melyeket az RHEL jelenleg nem
tartalmaz.
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az Egyesdilt Allamok

egyik legnagyobb bank-

héalézatéban felels

a halézati biztonsagért.
O a szerzéje az O'Reilly altal kiadott
Linux szerverek biztonsaga, Linux
Server Security c. md masodik ki-
adasanak. (Kordbban a Biztonsagos
szerverek épitése Linuxon, Building
Secure Servers With Linux cimet
viselte a konyv.) [dénként eléad
informécid-biztonsagi konferen-

cigkon. O a szerzéje a ,Halézat-
mérnoki Polkanak” (,Network
Engineering Polka").




