zinte az e-mail megjelenésétdl

kezdve sajat levelezdkiszolga-

16t tartok fenn, biztositva ez-
zel, hogy mindig naprakész legyek az
internetes kommunikaci6 tertiletén.
A technoldgia, ami egy ilyen projekt
felépitéséhez sziikséges, mas tertilete-
ken remekiil Gjrahasznosithat6, dm
folyamatos tajékozédast igényel.
Eleinte igen egyszerd volt a feladat.
Csatlakoztattuk a modemet, kerestiink
egy kozosségi UUCP kiszolgélét, beal-
litottuk a betdrcsazos kapcesolatot,
a uucico-t és a Sendmailt. Ez volt az
e-mail T- modellje. T6bbnyire nem
maradt el egy C-News Usenet hircso-
port beallitdsa sem, amin keresztiil
hozzaférhetévé valt az akkor még vi-
szonylag kis méretd Internet 0sszes
szamitégépének UUCP cime.
Az internet nagykorava vélasaval
azonban jelentdsen bonyolultabb
lett a helyzet. A kiszolgaléink az
internetes betdrdk célpontjaiva véltak,
a hélézaton kozlekedd e-mail csomag-
jainkat lehallgathatjdk, postafidkjain-
kat pedig kéretlen levelek ezrei araszt-
hatjék el. Es ha ez még nem lenne
elég, sok munkahely annyira biztonsa-
gos lett, hogy a munkahelyi hélézat-
bdl napkozben el sem érhetjiik sajat
levelezd szerveriinket.
A korébbi linuxos kiszolgalom statikus
IP cimmel DSL vonalon kereszttil kap-
csolédott az internetre. Ez a gép tob-
bek kozt DNS szolgaltatast nyajtott
és ttizfalként (netfilter) mikodott.
A levelek kiildését és fogadasat
a Postfix végezte, a levélszemét sztiré-
sét pedig a SpamAssassin. A levelei-
met a laptopommal IMAP-on keresz-
tul, Netscape Communicatorral értem
el, és ugyanez a program intézte a le-
velek szétvalogatasat is killonb6zd
IMAP mappékba.

Ez az egyszert rendszer mar a multé,
midta a San Francisco 6bolben talalha-
t6 otthonombodl Coloradoba, Denverbe
koltoztem. A statikus IP cimet biztosi-

t6 DSL kapcsolat lehetésége meg-
sztint, helyette van egy monopol
helyzetd fasisztoid internetszolgaltato.
Statikus IP nincs (legalabbis nekem),
raadasul a szolgaltaté sztri a leggyak-
rabban hasznalt IP portokat. Az Gj
munkahelyem annyira biztonsagos,
hogy a laptopomat mar nem is érde-
mes magammal hordanom és a mun-
kahelyi hal6zatbdl sem érem el

a levelezgkiszolgalomat. Mindez per-
sze érthetd. A szolgaltaté védekezni
akar a levélszemét ellen, és az alkal-
mazottak miatt is indokolt a nagyfoku
biztonsag. A leveleimet viszont akkor
is el akarom olvasni napkézben is.

Az emlitett akadalyok lekiizdése sze-
mélyes kihivassa valt. E-mail olvasé
gyanant egy Treo 650 mellett dontot-
tem, hogy athidaljam a munkahelyi
biztonsag problémajat. Az otthoni
levelezdkiszolgalomat beallitottam,
hogy egy 1j lopakod¢ beallitast lehetd-
vé tevl szolgéltatast hasznaljon, amely
biztosit dinamikus DNS szolgaltatast
és levéltovabbitast tetszSleges kapura.
[me a Iényegesebb beallitasok, ame-
lyeket kés6bb majd 1épésrdl 1épésre
bemutatok:

e A levelezdkiszolgalé Gentoo
Linuxot futtat és DHCP-vel kiosz-
tott IP cimmel VDSL (a Qwest
nevi szolgéltato altal biztositott
nagyon nagy sebességti DSL) vo-
nalon keresztiil kapcsolédik az
internetre. A DNS regisztrator
a No-IP.com, amely figyeli az tigy-
fél IP cimének valtozasait. Ehhez
a kiszolgédlénkon a noip2 nevi
ugyfélprogramot kell futtatnunk,

ami a No-IP.com DNS kiszolgaldja-
hoz kapcsolédva percenként frissi-
ti a DNS bejegyzésiinket. A szol-
galtatas neve Plus Managed DNS.
A No-IP.com Mail Reflector szol-
galtatasat is igénybe veszem,
amely a tartomanyom szamara
biztosit egy MX bejegyzést a sajat
kiszolgalojukon, a leveleket pedig
tovabbitja a kiszolgalom egy
szabadon vélasztott portjara.

Igy athidaltam azt a problémat,
hogy az internetszolgéltatom
blokkolja a bej6vé 25-6s kaput.

A szolgéltatém internetes
levélszemétkiildd feketelistakon
szerepelteti a DHCP cimemet, igy
minden prébélkozas, hogy levele-
ket kozvetlentil a sajét kiszolga-
16mro6l kézbesitsek, eleve kudarcra
van itélve. Erre a No-IP.com
Alternate-Port SMTP szolgaltatdsa
kinal megoldast, amely a kimend
levelek tovabbitasat biztositja.
Minden levelemet a No-IP.com SSL
azonositast hasznal6 kiszolgaléja-
nak egy nem szabvéanyos portjara
irdnyitom, igy nem szamit, hogy
az internetszolgaltatom blokkolja
a kimen6 SMTP forgalmat.
MTA-nak, azaz levéltovabbitd
ugynoknek (Mail Transfer Agent)
Postfixet hasznalok, amely
koénnyedén beallithat6 lopakodas-
hoz nem szabvéanyos kimeng és
bejovd kapukkal.

A levélszemét sztiréséhez
SpamAssassint hasznalok. A beélli-
tasa egyszerd és remekiil miiko-
dik. Feladata di6héjban annyi,
hogy megvizsgalja a leveleket,

a spam-gyantusakat pedig egy X-
Spam-Level fejléc mezével latja el.
Minél tobb csillag karaktert tar-
talmaz ez a mezd, vagyis minél
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magasabb a pontszam, annal biz-
tosabb, hogy levélszeméttel van
dolgunk. Mar egyetlen csillag
esetén is megalapozott a gyana.

e Nem tarolhatom az sszes levele-
met az okostelefonon és a levél-
sztlirést sem végeztethetem azzal,
mivel ennyi levél el sem fér rajta.
A sztirés feladata (vagyis az e-mail
tizenetek szétvalogatasa kiilon
IMAP mappékba), melyet eddig
a Netscape Communicator tigyfélol-
dalon latott el, most atkertil
a Procmailhez. Létrehoztam egy
.procmailrc fajlt, benne mindazok-
kal a szabélyokkal, amelyek alap-
jan a levélszemét és levelez6listak-
ra érkezett tizenetek elhelyezése
torténik a kiszolgald konyvtarszer-
kezetében. Ez azért is hasznos,
mert igy barhonnan hozzaférhetek
az archivalt tizeneteimhez is.

e Az egyik legkomolyabb problémét
az IMAP kiszolgal6 kivélasztasa je-
lentette. Jobban szeretem ugyanis
a hagyomanyos mailbox formatu-
mu postafidkokat, ahol az egy
mappaba tartozo tizenetek egyet-
len fajlban tarolédnak. A legtobb
modern IMAP kiszolgél6, mint
a Courier, vagy a Cyrus a leveleket
az ajabb maildir, vagy MH forma-
tumban taroljak, ahol minden
levél egyetlen fajlnak felel meg,
elképeszté mennyiségt inode-ot
felemésztve. Sajnos csak egyetlen
nyilt forrdsa IMAP kiszolgalot
talaltam, amely a hagyoményos
mailbox mappdakkal mikodik.

Ez a uw-imap (ne szamoljuk ide

a CommuniGate Pro-t, amely szin-
tén tamogatja ezt a formatumot,
viszont kereskedelmi termék),
amelynek viszont szamos gyengé-
je akad, f6leg az SSL-protokoll te-
ruletén. A tesztelés soran az uw-
imap és a valasztott SSL IMAP
ugyfélprogram, a PalmOS-on fut6
VersaMail kozotti kapesolodasi hi-
bak miatt mas megoldds utan kel-
lett néznem. A cél elérése érdeké-
ben — ami pedig az egyetlen f4jlbol
allé mappak és mikodd SSL kap-
csolat — az IMAP szolgaltatast és
az SSL titkositast két kiilén kiszol-
gdléval kellett megvaldsitanom:
stunnellel és uw-imappal.

A stunnel igen hatékonynak bizo-
nyult az SSL bedllitasok, a naplo-
zas és hibakeresés tertiletén.

No-IP.com
Plus Managed DNS

No-IP.com
Mail Reflector
No-IP.com
Q’ Alternate Port SMTP
»

No-IP.com

Treo 650

Linux Email Gateway

PROCMAIL

e Alevelezérendszerem tigyféloldali
részét eredetileg a Treo 650-hez
kapott gyéri PalmOS-on futé
VersaMail program és a Sprint ne-
vl szolgéltatonal kotott eldfizetés
képezte. A dontés f6 oka a havi
mindoéssze 15 dollarért kinalt
korlatlan internet elérés volt.

A VersaMail IMAP tamogatasa is
elég j6, a Blazer Web bongészével
valé integraci6é miatt pedig kiilono-
sen j6 vételnek ttint. Sajnos azon-
ban problémak meriiltek fel

a VersaMail intenziv hasznalata so-
ran. A rendszer sarkalatos pontja

a megbizhat6 levelezdkiszolgald, il-
letve azon az Gj tizenetek lekérde-
zése. A VersaMailnek viszont van
egy, a lekérdezés titemezését érinté
hibaja, ami nagymértékben csok-
kenti a hatékonysagat. [gy végiil

a SnapperMail-re (érdekes példdja
annak, hogyan képes kilenc tj-zé-
landi fické megel6zni egy olyan
nagy céget, mint a Palm Software)
esett valasztdsom, ami az egyik leg-
jobb PalmOS alkalmazéasnak bizo-
nyult, amivel valaha talalkoztam.

Egyszoéval van itt néhany mozgo al-
katrész, igy jol fog jonni egy diagram
(1. dbra).

Az 1. dbrdn 1athato, hogy a beallitaso-
kat harom tertileten kell elvégezniink:
ezek a Linux kiszolgéal6, a No-IP.com
és a Treo 650 levelez§ tigyfél.

A Gentoo Linuxra az igen kényelmes
Portage csomagkezel rendszer miatt
esett a valasztasom. Portage-et hasz-
nalva nem kell egyenként megkeres-
niink a sztikséges csomagokat.
Miikodését tekintve a Perl CPAN-hoz,
vagy a Debian apt-get-jéhez hasonlit.
A Gentoo telepitéséhez lasd

a gentoo.org webhelyen talalhat6 do-
kumentéciét. Az operaciés rendszer
telepitése tobbnyire kézileg vezérelt
és akar nagyon hosszadalmas is lehet
(némely telepités akar napokig eltart-
hat, mivel mindent magunknak

kell leforditanunk), am a befektetés
megtériil a karbantartds és az alkal-
mazasok beallitasa soran.

Sziikség lesz még a No-IP.com fent
emlitett DNS és SMTP szolgéltatasai-
ra. Ezek dokumentaciéja megtalalhato
a No-IP.com webhelyén.

A kovetkezd utasitasok Gentoohoz
irédtak, de konnyen alakithaték mas
terjesztésekhez is. A lényeg, hogy

a telepitett programok rendelkezze-
nek a sztikséges képességekkel

(mint példaul az SASL tamogatas).

Telepitsiik els6ként a rendszer alap-
jat képezé Postfixet. A Gentoo alapte-
lepitése tartalmaz egy egyszert le-
véltovabbito tigynokot, az ssmip-t

— ezt el kell tavolitanunk a Postfix
telepitése el6tt. A Postfixet SASL



tamogatassal kell telepitentink,

azaz leforditanunk. Ez a No-IP.com
Alternate-Port SMTP szolgéltatasanal
a hitelesitett levél tovabbitashoz
sziikséges.

Az SASL tamogatas engedélyezésé-
hez az /etc/make.conf fijlban adjuk
hozza az sasl kulcsszot a Gentoo USE
valtozéjahoz:

/etc/make.conf:
USE="sas1"

Telepitsiik az SASL konyvtarakat:
# emerge dev-Tibs/cyrus-sasl

Toroljiik az ssmtp-t, telepitsiik
a Postfixet:

# emerge -C ssmtp
# emerge postfix

A rendszer inditasakor inditsuk el
a Postfixet:

# rc-update add postfix default

A Postfix bedllitasa kifejezetten egy-
szerd, mindossze két beallitasfajllal
kell foglalkoznunk: az /efc/postfix
konyvtarban talalhat6 main.cf-fel

és master.cf-fel.

Adjuk meg a main.cf fajlban az atja-
rénk tulajdonsagait. Itt most az atjaré
gépneve mygateway, a tartomanynév
pedig foobar.net. A relay host, ame-
lyen keresztiil leveleinket kiildjiik

a relayhost.no-1ip.com, amely

a 1234-es kapun fogad SMTP kapcso-
latokat. Ezt a No-IP.com biztositja

az Alternate-Port SMTP szolgaltatas
részeként.

myhostname = mygateway

mydomain = foobar.net

myorigin = $mydomain
mydestination = $myhostname,

= Jocalhost.$mydomain $mydomain
#home_mailbox = .maildir/
relayhost = relayhost.no-
=ip.com:1234
smtp_sasl_auth_enable = yes
smtp_sasl_password_maps = hash:
= /etc/postfix/saslipass
smtp_sasl_security_options =

Adjunk meg még egy kaput, a 4321-
est, a 25-6s0n kiviil a Postfix master.cf
fajljaban. Ezen fogunk SMTP kapcso-

latokat fogadni a Mail Reflector
No-IP.com szolgéltatas keretében
és a Treo 6501l is.

4321 inet n - n -
-— smtpd

Hozzunk létre egy SASL jelszofajlt
[etc/postfix/saslpass néven. Ez fogja
tartalmazni a foobar.net@noip-smtp
felhasznal¢ jelszavat (???7)

a relayhost.no-ip.com gazdagéphez.
Ezek is a No-IP.com szolgaltatasanak
bedllitasai.

/etc/postfix/sasipass:
relayhost.no-ip.com

Hozzunk létre egy dbm tablat:

# cd /etc/postfix
# postmap saslpass

Utols6 simitasként engedélyezziik

a levéltovabbitast a Treo 650-r61. Itt

a Sprint szolgaltatdsat hasznaljuk, te-
hat meg kell tudnunk, hogy milyen IP
cim tartomanybdl fogunk csatlakozni
a kiszolgalénkhoz. A Postfix main.cf
fajljanak mynetworks paraméterének
tartalmaznia kell a switch cimét. Most
az otthoni halézat és a helyi vissza-
csatolé hal6zat mellett a 70.0.0.0/8-at
adjuk meg, biztonsagi okokbdl azon-
ban érdemes lehet sztkiteni ezt

a cimtartomanyt.

mynetworks = 192.168.1.0/24
=127.0.0.0/8 70.0.0.0/8

Tovabbi két csomagra lesz sziikség,
ezek a spamassassin és a procmail.
A telepités lépései (Gentoon)

a kovetkezok.

Telepitsiik a Procmailt:

# emerge procmail

Telepitsiik a SpamAssassint:

# emerge spamassassin

A SpamAssassin automatikus inditasa-
hoz frissitstik az rc inditészkripteket
(mas csomagkezel6k hasznalata esetén

ez mar meg is tortént):

# rc-update add spamd default

Moédositsuk a Postfix beallitasait, hogy
az a Procmaillel kézbesitse a leveleket.
Adjuk az alabbi sort az
[etc/postfix/main.cf fajlhoz:

mailbox_command =
= /usr/bin/procmail

Hozzuk 1étre a Procmail beallitasfajljat
[etc/procmailrc néven és adjuk hozza
az alabbi szabdlyt, hogy a levelek ke-
resztiilmenjenek a SpamAssassinon:

DEFAULT=/var/spool/mail/$LOGNAME
:0fw: spamassassin.lock

* < 256000

| /usr/bin/spamc

Inditsuk el a spamd kiszolgalot:

# /etc/init.d/spamd start

Hozzunk létre egy IMAP konyv-
tarszerkezetet, majd allitsuk be

a Procmailt, hogy ezekbe kézbesitse

a leveleket. Ha tobb felhasznalénk
van, ezt mindegyiknél végre kell haj-
tanunk. Az alabbi beallitasok a ~/.m
konyvtarat jelolik ki gyokérkonyvtar-
nak. A felhasznélok Procmail beallita-
sai a ~/.procmail fajlba kertilnek. Kiin-
dulépontként hasznalhatjuk az alabbi
példat, amely kiilonvalogatja a levél-
szemetet és a levelezdlistakra érkezett
leveleket. Tovabbi részletekért lasd

a procmailre(5) kézikonyvoldalt.

PATH=/bin:/usr/bin:/usr/sbin
MAILDIR=$HOME/.m
DEFAULT=$MAILDIR/Mbox
LOGFILE=$HOME/.procmail.log
VERBOSE=yes

# File gentoo-user mailing list
“into ~/.m/1st/gentoo

:0:

* (ATo.*|ACc.*)gentoo-

= user@lists.gentoo.org
Tst/gentoo

# File jobserve mail into ~/.m/
= 1st/jobserve

:0:

* AFrom.*jobserve.com
Tst/jobserve

# File SPAM into ~/.m/Spam with

“some exceptions:
:0:



* AX-Spam-Level:.*\*

* IAFrom.*netfl1ix

* IAFrom.*vail

* |AFrom.*ebay member
* IAFrom.*cnet

Spam

# File SPAM that escaped
= spamassassin:

5@

* AFrom.*eversave.com
Spam

HoH

* AFrom.*sears.com

Spam

Most, hogy a levélfeldogozo
rendszer darabjai a helyiikre
kertiltek, elindithatjuk a Postfixet
és varhatjuk a leveleket. Lefoga-
dom, hogy az els6 tizenetek

a ~/.m/Spam mappéban fognak
megjelenni:

# /etc/init.d/postfix start

Az IMAP szolgaltatasunk a stunnelbdl
és az uw-imapbdl all 6ssze. Az uw-
imap telepitése némiképp eltér

a szokvanyostél, mivel a Gentoo alap-
beallitasai nem teszik lehet6vé a lefor-
ditasat clear-text, azaz titkositatlan
jelszavas azonositassal titkositatlan
csatornan. Nekiink mégis ez kell,
hiszen a kiszolgaloénk stunnel mogott
lesz. A megoldas egy specidlis USE
beéllitds, amely kikapcsolja az SSL
tamogatast és engedélyezi

a titkositatlan jelszavakat.

Gentoo Linuxon a telepités a kovet-
kez§ paranccsal torténik:

# USE="-ss1 clearpasswd" emerge
= uw-1imap

A stunnel beéllitasfajlba fel kell
venniink egy IMAP részt az alabbi
modon:

pid = /var/run/stunnel/
= stunnel.pid

socket = 1:TCP_NODELAY=1
socket = r:TCP_NODELAY=1
cert = /etc/ssl/certs/
= foobar.net.pem

[imaps]

accept = 993

exec = /usr/sbin/imapd
execargs = imapd

Hozzunk létre self-signed, vagyis
sajat alairast SSL tantsitvanyt
foobar.net.pem fajlnévvel:

# cd /etc/ssl/certs
# openss1 req -new -x509 -nodes
= -out cacert.pem -keyout
= cakey.pem -days 5000
Country Name (2 Tetter
= code) [AU]:US
State or Province Name
= (full name) [Some-State]:CO
Locality Name (eg,
= city) []:Highlands Ranch
organization Name (eg,
= company) [Internet Widgits
= pty Ltd]:
Organizational Unit
= Name (eg, section) []:home
Common Name (eg, YOUR
“name) []:foobar.net
Email Address
= []:me@foobar.net
# cat cakey.pem cacert.pem >
= foobar.net.pem

Gentoon a stunnel automatikus
inditasdhoz frissitentink kell az
inditészkripteket is:

# rc-update add stunnel default

PalmOS operaciés rendszerhez két

jo IMAP ugyfélprogram talalhato.

Az egyik a Treora gyarilag telepitett
VersaMail, a masik pedig egy kereske-
delmi alkalmazas, a SnapperMail.

En az utébbit vélasztottam, még

a meglehetdsen borsos dra ellenére

is (kortlbelil 60 dollarba keriil).
Mindkét programmal feliratkozhatunk
IMAP mappakra a kiszolgalon és kezel-
hetiink csatolt fajlokat. A SnapperMailt
viszont alaposabban tesztelték és a to-
vébbi szolgaltatdsai miatt megéri az arat.
PalmOS programok telepitéséhez és
altalaban a Treo 650 kezeléséhez
Linuxon a pilot-link programcsomagot
hasznalom. Gentoon igy telepithetjiik:

# emerge pilot-Tink

A pilot-linkkel készithetiink biztonsagi
mentést a Treordl, amit aztan a Linux
valamely konyvtaraban tarolhatunk és
programokat is, mint a SnapperMailt
is ezzel telepithetiink.

A Treot Bluetooth-szal és PPP-vel csat-
lakoztatom a Linux notebookomhoz,

de hasznéalhatnék akar USB-t is.

A pilot-link programcsomag altal
hasznalt kapcsolat tipusat

a PILOTROOT kornyezeti valtozéval
adhatjuk meg, USB kabel esetén igy:

# export PILOTPORT=/dev/
= tts/USB1

Bluetooth esetén pedig igy:
# export PILOTPORT=net:any

Létrehoztam egy freo nevd konyv-
tarat a sajat konyvtaramban, amelybe
programok telepitése el6tt a kovet-
kez§ paranccsal készitek biztonsagi
mentést a Treordl:

# pilot-xfer -b treo

Igy pedig novekményesen ment-
hetjiik, azaz szinkronizalhatjuk az
okostelefon tartalmat ugyanebbe
a konyvtarba:

# pilot-xfer -s treo

A biztonsagi mentés visszaallitasara
a kovetkezd parancs szolgal:

# pilot-xfer -r treo

A SnapperMail telepitéséhez toltsitk
le az SME231.zip nevdi fajlt

a www.snappermail.com webhelyrdl,
csomagoljuk ki, majd futtassuk az
alabbi parancsot:

# pilot-xfer -i SnapperMail-
= ent.prc

A Treo 650 legkénnyebben a szolgalta-
totél megrendelhetd Sprint PCS Vision
Professional Pack csomag segitségével
allithatjuk be a Sprint hal6zatahoz.

A SnapperMailhez jar egy 60 olda-

las PDF formatumd felhasznal6i
kézikonyv, de a beallitasa is magatol
értetdd.
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