W Az évek soran tapasztalhattuk,
hogy egyre tobb és jobb biztonsagi
szolgaltatast épitenek be a kedvenc
Linux terjesztéseinkbe. A terjesztés-
fliggd biztonsagtudatossag szamos
formaban jelenik meg, példaul

e A biztonsagnoveld alkalmazasok
elérhetéségében.

e A telepit6 parancsfajlok
,megerdsité” mikodésében

o A foltok kezelésének médjaban
e A halozati alkalmazasok alap-

értelmezett beallitasaiban

Ebben a hénapban egy harom cikkbdl
all6 sorozatot inditunk a SUSE Linux,
a Debian GNU/Linux és a Red Hat
Enterprise Linux terjesztésre jellemzd
biztonsagarol. Ezzel a harom terjesz-
téssel szereztem a legtobb tapaszta-
latot, és sokak szerint ez a hdrom

a legnépszertbb.

Kezdjiik a SUSE 10.0-val. A SUSE egy
altalanos céla, kereskedelmi kiadasa
Linux terjesztés, amelyet 32 és 64 bites
Intel kornyezetekhez fejlesztettek.

A Novell tulajdondaba keriilt SUSE
eredetileg Németorszdgbol szarmazik,
és jorészt ma is ott fejlesztik. Szamos
kilonbozé SUSE termék 1étezik:

a SUSE Linux, amely kiskereskedelmi
forgalomban elérhetd ,személyes” val-
tozat; a SUSE Linux Enterprise Server,
egy ,vallalkozas-szintd” véltozat,
amely kozvetleniil a Novelltdl szerez-
hetd be; és az OpenSUSE, amely
gyakorlatilag megegyezik a SUSE
Linuxszal, de telepité hordozdk

(csak az interneten keresztil lehet
telepiteni), nyomtatott kézikonyvek
és telepitési tamogatas nélkal.

A cikk alapjaul a SUSE Linux 10.0,
vagyis a kereskedelmi ,személyes

felhasznalast” valtozat szolgal. Az itt
leirtakat elvileg azonos médon lehet
alkalmazni az OpenLinux 10.0 valto-
zatban, és a SUSE Enterprise valtoza-
taiban is jorészt helytallénak kell
lennitik. Az Enterprise valtozatok fel-
tételezhetGen tovabbi biztonsiggal
kapcsolatos csomagokat és szolgal-
tatasokat tartalmaznak.

A SUSE Linux 10.0 telepitése

A rendszerbiztonsag a telepitésnél
kezdddik. Itt van el6szor lehetSsé-
gunk lényeges dontéseket hozni arrdl,
hogy milyen szerepet szanunk a rend-
szernek, hogy milyen programrend-
szert futtatunk majd, illetve hogy
milyen beéllitdsokat hatdrozunk

meg a rendszerben. Ezért nem art,

ha a telepitési folyamatnal kezdjiik

a SUSE biztonsagédnak targyaldsat.

A SUSE 06sszes valtozata a YaST-ot (Yet
Another Setup Tool) haszndlja, a rend-
szer elGszori telepitéséhez és a folyama-
tos rendszerfeliigyelethez egyarant. Az
évek soran a YaST egyszerti RPM fel-
hasznaldi feliiletbdl (front end) egy mo-
dularis, atfogo feltigyeleti eszkdzzé valt,
amely nem csak alacsony szintd rend-
szerprogramok, hanem osszetett kiszol-
gald alkalmazasok, példaul az Apache
és a Postfix bedllitasara is alkalmas.
Rovidesen bévebben is szot ejtiink

a YaST-r0l, az operacios rendszer els§
telepitésekor azonban a legsiirggsebb
probléma annak eldontése, hogy me-
lyik programcsomagot telepitstik.

Ha valaki a biztonsagot tartja a leg-
fontosabbnak, akkor ez kellemes
probléma. A SUSE Linux 10.0 széles
valasztékot kinal a biztonséagi alkalma-
zasokbol — ezek koztl valogathatunk.
Megitélésem szerint ezek az alkalmaza-
sok két csoportra oszthatdk: rendszer-

biztonsag-alkalmazasokra és biztonsag-
pasztazo alkalmazasokra. Az el6bbiek-
hez tartoznak a hatékony biztonsagi
szolgéltatasokkal rendelkezé altalanos
céla alkalmazasok — a Postfix a legké-
zenfekvébb példa —, valamint az olyan
alkalmazasok, amelyek f célja az, hogy
biztonsagi vezérlGeszkozoket biztositsa-
nak mds alkalmazasok vagy a mogottes
operacids rendszer szamara — tipikusan
ilyen példaul a tcwrappers. Az 1. Tabli-
zat a SUSE Linux 10.0 biztonsagot eré-
sit6 csomagjait sorolja fel.

Az 1. Tibldzat hosszt csomaglistdja
val6jaban csak bizonyos személyes
kedvenceket és néhany SUSE-ra jel-
lemz6 valasztast tartalmaz. A SUSE-
ban sokkal, sokkal tobb biztonsagi
eszkoz talalhato, példaul a tepd
(tcpwrappers), az openssl, a chkrootkit,
a sudo és a wipe. A SUSE Linuxba
épitett csomagok teljes felsorolasat

a 2 www.novell.com/products/
linuxpackages/professional/
index_all.html cimen tekinthetjitk meg.
Azon kiviil, hogy biztonsagossa
tessziik azt a rendszert, amelyre

a SUSE-t telepitjiik, érdemes lehet mas
rendszerek vagy akar teljes halézatok
biztonsagat is SUSE rendszerrel meg-
erdsiteni. A SUSE remekiil alkalmazha-
to erre a feladatra. A 2. Tibldzat olyan
SUSE Linux 10.0 csomagokat mutat be,
amelyeket biztonsagi pasztazasra hasz-
nalhatunk. Ugyeljiink, hogy ezeket

a csomagokat (talan a Snort kivételé-
vel) soha nem szabad internetre kap-
csolodo kiszolgalén telepiteni. llyen
kornyezetben a csomagok a tamadok-
nak nagyobb hasznot jelentenek, mint
nekiink. A programok pasztazasat
olyan rendszerrdl kell végezni,

amely egyébként nincs veszélyben.
Annak, aki most ismerkedik a SUSE-



1. tablazat Néhany SUSE Linux 10.0-hoz tartozé biztonsdgnévelé csomag

Csomag neve Leiras

aide, fam

bind-chrootenv

clamay, antivir

cracklib

gpg. gpg2, gpa

ipsectools, openswan

openldap, freeradius
proxy-suite

seccheck

subdomain-utils, subdomain-profiles,
mod-change-hat és més csomagok

squid, SquidGuard

SUSEfirewall
syslog-ng

tinyca2

yast2-firewall
vsftpd

xen, FAUmachine, uml-utilities, bochs

val, tudnia kell, hogy a YaST alapértel-
mezésben a Selections (Vilogatds) szG-
rét (nézetet) alkalmazza, amelyben

a rendelkezésre allé csomagok csak
egy kisebb részét kindlja fel. Ha vala-
mi, ami szdmunkra sziikséges — példa-
ul a nessus-core — nem szerepel ebben
a nézetben, a Pacakage Groups
(Csomagcsoportok) sztiré segitségével
a kategoriak egy teljesebb halmazat
jelenithetjitk meg. Amennyiben az
Osszes csomagot egyetlen listaban,
bettirendben szeretnénk latni, egy-
szertien vélasszuk a sztir6 Package
Groups bedllitdsat, majd kattintsunk

a zzz All (Osszes) csoportra (1. dbra).

A sziirG Search (Keresés) beallitasaval
név vagy kulcssz6 alapjan kereshe-
tiink csomagokat.

A fajlok épségét ellendrzik - mindkettd a hasonlit a Tripwire-re

Automatikusan létrehoz egy chroot kérnyezetet, amelyben a BIND (a DNS
démon)biztonsagosabban futhat.

Virusélé csomagok — a clamav teljesen ingyenes, de az antivir kereskedelmi
program (személyes hasznélatra ingyenes).

Olyan konyvtarak és eszkdzok, amelyek megakadalyozzak, hogy a felhasznéldk
konnyen kitalalhatd jelszavakat valasszanak.

A GNU Privacy Guard (gpg) egy sokoldall és elterjedt e-mail-, illetve
fajltitkosito eszkoz.

IPsec alapu virtuélis maganhélézat épitésére szolgald eszkozok.
Nyilt forrdskédu hitelesité démonok.
A SUSE éltal fejlesztett biztonsagi FTP-proxy.

A SUSE éltal testreszabott cron parancsfajlok, amelyek kulonb6zé biztonsagi
ellenérzéseket futtatnak naplofajlokon, a rendszerallapoton és egyebeken,
majd e-mail jelentéseket kuldenek.

Az AppArmor egy kotelezd hozzaférés-vezérlés (Mandatory Access Control — MAC)
rendszer, amely korladtozza bizonyos binéris fajlok viselkedését. A SUSE ezt
hasznélja az SELinux helyett, amelyre nagyon hasonlit.

A Squid népszerl HTTP/HTTPS proxy. A SquidGuard hozzaférés-vezérlést és egyéb
biztonsagi szolgaltatasokat kinal.

A SUSE kényelmes felhasznaldi felllete a Linux netfilter-hez illetve iptables-hez.

A syslogd-nél j6val hatékonyabb fejlett rendszernapl6zé. A syslog-ng a SUSE
alapértelmezett napldzdja.

Az OpenSSL felhasznaldi felllete, amely a tanUsitvany hatésagok kezelésére
szolgal.

Tlzfal szolgaltatas.
Very Secure FTP Daemon

A Xen, a FAUmachine, a User Mode Linux és a BOCHS virtualis gép (virtual
machine) kérnyezetek.

2. tblazat A SUSE Linux 10.0-ban hasznélt biztonsdgi pasztdzék
ethereal, tcpdump Kitliné csomagfigyeld
fping Elarasztasos ping (tobb célpontl ping)

john John the Ripper — jelszéfeltérd eszkdz (gyenge

jelszavakat azonositédsara hasznélhaté jogszerlen).

kismet Vezeték nélkali LAN-figyeld

nessus-core, nessu-libraries  Nessus — altalanos célu biztonsagi pasztazo

snort Kivalé csomagfigyeld, csomagnaplézé

és betorésérzékeld rendszer

Az 6sszes programcsomag kijel6lése
és telepitése utan a YaST lehet6vé
teszi a rendszergazda jelsz6 beallitasat

és az elsé (nem rendszergazda)
felhasznaldi fiok létrehozasat. A SUSE
alapértelmezésben a Blowfish-t
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1. dbra A YaST 6sszes rendelkezésre allo csoportjanak megtekintése

hasznalja a jelszavak titkositasdhoz,

a YaST pedig ellenérzi a begépelt
jelsz6 bonyolultsagét. (A tal egyszerd
jelszavakat a timadok konnyen kitaldl-
hatjak vagy nyers erével feltorhetik.)

A helyi ttizfal-parancsfajlok (alaphely-
zetben engedélyezett), valamint az
SSH és a VNC tavoli héj démonok
(alaphelyzetben mindkettd tiltott)
engedélyezésére is lehetSségiink van.
Megjegyzendd, hogy az utobbi kettd
koziil az SSH a legalkalmasabb a bastya
gépek (megerdsitett internetes kiszol-
galok) feltigyeletére — egyebek mellett
azért, mert — hacsak nincs valamilyen
nagyon kiilénleges és nagyon megke-

riilhetetlen indokunk — bastyagépeken
nem szabad X Window rendszert hasz-
nalni. Ki kell emelni, hogy a YaST toké-
letesen fut széveges (ncurses) tizem-
moédban, az X véltozattal pontosan
megegyezd modulokkal és lehetdsé-
gekkel. Rdadasul, a SUSE-hez tartoz6
VNC tavoli asztal valtozat, a tightonc
csak a hitelesitési adatokat titkositja,

a munkamenet-adatokat nem.

Azt is meg kell emliteni, hogy a telepi-
téskor nincs lehetdségiink a helyi tdz-
falbeallitdsok testreszabasara. Kezdet-
ben egy alapértelmezett parancsfajl
érvényestil, amely egy egyszerd
,0sszes kimend mitivelet engedélyezé-

se, 0sszes nem helyben kezdeménye-
zett bejove forgalom tiltasa” szabaly-
rendszert biztosit. Mas széval, az alap-
értelmezett SUSEfirewall parancsfajl
tokéletesen megfelel a legtobb asztali
rendszeren, de kiszolgdlén torténd
hasznélathoz nem alkalmas. A YaST
Firewall (Tiizfal) moduljat futtatva
ezt késébb megvaltoztathatjuk.

A YaST ezutan a kovetkezé modsze-
reket biztositja a nem rendszergazda
felhasznalok hitelesitésére:

e helyi /etc/passwd fdjl

(alapértelmezett)
e LDAP
e NIS
e Samba

(Windows NT tartomanyok)

A SUSE Linux 10.0 az Active Directory
hitelesitést és lehetdvé teszi,

a Kerberoson keresztiil.

A hitelesitési modszer kivalasztasa
utan létrehozhatjuk az els6 nem
rendszergazda felhasznal6i fiokot.
Ugyeljiink, hogy az Automatic Logon
(Automatikus bejelentkezés) lehetSsé-
get hagyjuk tiltott allapotban, kivéve,
ha a rendszer biztonsagi kovetelmé-
nyei valéban nagyon alacsonyak.

Ha engedélyezziik ezt a lehetdséget,
a szamitégép indulaskor automatiku-
san belépteti a nem rendszergazda
felhasznalét. (Csak a nyilvanos

— kiosk — tipust rendszerek eseté-
ben tudom elképzelni, hogy ez
hasznos lehet.)

3. tdblazat Biztonsdghoz kapcsolédé YaST modulok

YaST csoport Modul neve

Software (Programok) Online Update (Halézati frissités)

Software Management (Programkezelés)

Virtual Machine Installation
(Virtualis gép telepités — XEN)

/etc/sysconfig Editor (Szerkesztd)

System (Rendszer)

System Services (Runlevel) — Rendszer-
szolgéaltatasok (Futasi szint)

Powertweak

Network Services DNS Server (DNS kiszolgélé)

(Haloézati szolgaltatasok)

Lefras
Kézi és automatikus programfrissitések
beallitdsara szolgal

Csomagok telepitésére
és eltavolitdsara szolgal.

Virtualis gépeket hoz létre a Xen 3
virtudlis gép kérnyezet szamaéra

Démonok inditasi paramétereit
szerkeszti

Indité parancsfajlok kezelésére szolgal

Tovabbi rendszermag-paramétereket,
példdul TCP timewait aljzatokat allit be

A BIND beéllitdsara szolgal




YaST csoport

Network Services
(Halézati szolgaltatasok)

Novell AppArmor

Security and Users
(Biztonsag és felhasznalok)

Készen is vagyunk: befejez6dott

a SUSE telepitése. A biztonsagtudatos
rendszergazda feladatai azonban
nem érnek véget itt.

Az Gjonnan felhtizott SuSE Linux
rendszer els6 inditdsakor azonnal
jelentkezziink be a jogokkal nem ren-
delkezé felhasznaléval, és hivjuk meg
a YaST-ot. Ha ezt a KDE-bdl vagy

a GNOME-b?l tessziik, a rendszer au-
tomatikusan kéri a rendszergazda jel-
sz6t, de szovegkonzolos munkame-
netben a su -c parancsot kell alkal-
mazni az /sbin/yast fajl hivasahoz.
Ahogy korabban emlitettem, a YaST
szamos beépitett biztonsagi szolgélta-
tassal rendelkezik. A 3. Tibldzat a rend-
szerbiztonsag szempontjabdl kifejezet-
ten fontos YaST modulokat sorolja fel.
A fenti YaST modulok koziil az Online
Update az egyik legfontosabb. Erdemes
azonnal alkalmazni az automatikus

3. tablazat folytatds
Modul neve

HTTP Server (HTTP kiszolgalo)

LDAP Client (LDAP tgyfeél)

Mail Transfer Agent
(Levéltovabbito tgynok)

Kerberos Client (Kerberos tgyfél)

Remote Administration (Tavoli feltgyelet)

Various (Vegyes)

Firewall (T(izfal)

Local Security (Helyi biztonsag)

Group Management (Csoportkezelés)

User Management (Felhasznélé-kezelés)

foltletoltések, valamint — ha a rendszer-
ben nem miikodik véltoztatasvezérlg
folyamat — az automatikus folttelepité-
sek beallitasahoz. A YaST Online
Update volt az els6, egy nagyobb
Linux-terjesztés altal kinalt automati-
kus folt eszkoz, és még ma is az egyik
legjobb. A hasznalataval élvezhetjitk

a SUSE azon kival6 gyakorlatanak el6-
nyeit, amely sordn friss és jol ellendr-
z6tt foltokat bocsat rendelkezésre.

A Firewall modul (2. dbra) szintén
rendkiviil hasznos, kiillonosen akkor,
ha valaki nem szivesen hoz létre és
kezel sajat tdzfal-parancsfdjlokat
(elismerem, hogy kevés az olyan em-
ber, aki hozzdm hasonléan izgalmas-
nak és szérakoztatonak taldlja ezt).

A Group/User Management hasonlo6-
képpen feleslegessé teszi, hogy valaha
kézzel kelljen szerkeszteni a /etc/group
vagy a/etc/passwd fajlt.

A Virtual Machine modul és a Novell
AppArmor csoport szintén kiillénosen
emlitésre méltd. Olyannyira, hogy

Leifras

Az Apache beéllitdsat végzi

LDAP hitelesitést és kereséseket
hataroz meg

Beéllitja a Postfixet vagy a Sendmailt

Kerberos hitelesités, tobbek kozott
Active Directory beallitaséra szolgal

Beallitja a TightVNC-t

Az AppArmor kotelezé hozzaférés-
vezérlés kezelésére szolgal
meghatarozott binaris fajlokon.

Netfilter/iptables beallitasok kezelésére
szolgal.

Meghatérozza a jelszavak
bonyolultsagat illetve hosszat, a jelszé-
oregedést, fajl-hozzaférés sémakat

és egyéb més rendszerbiztonséagi
paramétereket.

Csoportfiékok Iétrehozésara,
szerkesztésére és torlésére szolgal.

Felhasznéldi fiokok létrehozaséra,
szerkesztésére és torlésére szolgal
(valojaban megegyezik a Group
Management modullal, ami kettés
célt szolgal).

érdemes némi id6t szanni a SUSE
virtualis gép illetve kotelez6 hozza-
férés-vezérlés rendszereinek rész-
letesebb targyalaséra.

Lehet, hogy vannak, akik emlékeznek
a ,The Future of Linux Security”

(A Linux biztonsdg jovdje — Linux Jour-
nal, 2005. augusztus) cimd cikkemre,
amelyben virtudlis gép koérnyezeteket
és hypervisorokat (mas néven bizton-
sagi megfigyelSket) vizsgaltam a rend-
szerbiztonsag fontos, Gj irdnyvonala-
ként. Ha valaki nem emlékezne,
osszefoglalva az volt az indok, hogy

a MAC (kotelezS hozzéaférés-vezérlés)
sémakat, példaul az SELinuxot sokan
tal bonyolultnak tartjak. Egyszertbb
megoldas, ha minden nagyobb alkal-
mazast vagy szolgaltatast sajat virtua-
lis gépen futtatunk. fgy ha az a virtué-
lis gép, amelyben példaul a Sendmail
fut, veszélyeztetett, az Apache2-t fizi-
kailag azonos vason futtaté virtualis
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2. dbra A YaST Firewall modulja

gép nem keriil azonnali vagy koz-
vetlen veszélybe.

A virtualis gépek ezért hatékony és
konnyen érthet6 modszert biztosita-
nak a bonyolult alkalmazédsok egy-
mastol torténd elkiilonitéséhez.

A SUSE Linux pedig nem kevesebb,
mint harom kiilonbozé virtualis gép
eljarast tartalmaz.

A SUSE ,technolégiai el6zetesként”
biztositja a Cambridge University ber-
keibdl szarmazo6 Xen 3 kornyezetet.
Amennyire meg tudom allapitani,

ez csupan annyit jelent, hogy mivel

a Xen 3 kiforratlan és esetleg ingatag
alkalmazas, a SUSE egyszertien nem
akar hiti reményeket kelteni az embe-
rekben a hasznalhat6sagat illetGen

—a Xen 3 SUSE Linux 10.0-ban szerep-
16 valtozata nem kiilonleges el6zetes—,
illetve probavaltozat vagy ehhez
hasonlé. A Xen 3 a Linux, a FreeBSD,
a NetBSD és a Plan9 ,vendég-"
(virtudlis) rendszereket timogatja.
Masik lehetSségként a FAUmachine
virtualizal6 kornyezet olyan RPM cso-
magokat tartalmaz, amelyek a SUSE 9,
a Debian 3.0, az OpenBSD 3.5/3.6 és

a Red Hat 9 vendégrendszer tamoga-
tasat teszi lehet6vé. A FAUmachine
egyik elénye a Xen 3-mal szemben az,
hogy a FAUmachine-nél a vendég-
rendszerek magjai nem rendszer-
gazda (jogokkal nem rendelkezd
felhasznald) hozzaféréssel futnak

a gazdarendszeren.

A User Mode Linux egy Gjabb
virtualizal6 koérnyezet, amelyet

a SUSE Linux 10.0 az uml-utilities
csomagon keresztiil biztosit.

A FAUmachine-hoz hasonléan a ven-
dég rendszermagok rendszergazda
jogok nélkil futnak.

Ennek ellenére nem mindenki mon-
dott le a MAC-alapti rendszerbizton-
sagrol, raadasul a SUSE az Immunix
AppArmor (méas néven Subdomain)
alkalmazasanak megvasarlasaval és
Gjracsomagolasaval elegansan lefedte
ezt a teriiletet. Az AppArmor az
SELinuxhoz hasonléan lehetévé teszi
bizonyos folyamatok viselkedésmaod-
janak korlatozasat, hasonl¢ ered-
ménnyel, de hatékonyabban, mint ha
chroot ketrecekben futtatnank azokat.
(Erdemes megjegyezni, hogy ugyan

a SUSE-ben rendelkezésre all

a libselinux csomag, az alapértelmezett
rendszermagban pedig szerepel az
SELinux miikodés, hivatalosan a SUSE
Linux mégsem tamogatja az SELinuxot.
Az SELinux SUSE Linuxban torténd
futtatdsahoz a @ www.cip.ifi.lmu.de/
~bleher/selinux cimen elérhet6 csoma-
gokra van sziikség.

A subdomain-docs csomagban talalha-
t6 /usr/share/doc/packages/subdomain-
docs/ug_apparmor.pdf dokumentum az
AppArmor hasznélati Gtmutatdja, ami
az AppArmor bedllitdsaval és haszna-
lataval kapcsolatos Osszes tudnivalét
leirja. Egyelére elég annyit elmondani,
hogy ha egyszertien futtatjuk a YaST
AppArmor Control Panel (Vezérlopult)
modult, és engedélyezziik az
AppArmort, betoltédik egy alapértel-
mezett profil, amely szamos elterjedt
démon és parancs — példaul netstat,

ping, traceroute, firefox, evolution,
gaim, syslogd, acroread, ethereal,
appropos, procmail, postfix (smtpd

és szamos mas), Apache2 (httpd2-
prefork), nscd, identd, ntpd, sshd

és squid — beéllitasait tartalmazza.

Ez az AppArmor egy korlatozott szol-
galtatasokkal ellatott véltozata, tehat
nyilvanvaléan a teljes, 1250 dollaros US
véltozatban elérhet§ szolgaltatasoknak
csupan egy részét biztositja. Szamomra
viszont nem teljesen vildgos, hogy pon-
tosan mi a kiilénbség — minden, amit

a SUSE Linux 10.0 valtozattal kiprébal-
tam, rendesen miikodott, tehat nem
val6szind, hogy ez egy jelentGsen lebu-
titott kiadas lenne. Elképzelhetd, hogy
a teljes valtozatban tobb eldre beallitott
alkalmazas talalhato.

A cikkben nem szerepel a SUSE Linux
10.0 6sszes biztonsagi szolgaltatasa.
Nem beszéltem arrdl, hogy sok alkal-
mazas mennyire biztonsagos alapér-
telmezett bedllitasokkal rendelkezik
(altaldban elég biztonsdgosak — amikor
csak lehetséges, a démonok nem
rendszergazda hozzéféréssel futnak,
az olyan halézati figyelk, mint az
sshd altalaban alapértelmezésben
tiltottak, és még sorolhatnam).

A SUSE Linux ezen valtozata valéban
nagyon biztonsagbarat. Ne feledjiik
azért, hogy a valddi biztonsag kulcsa
a mi keziinkben van — a SUSE bizton-
sagi lehetGségeinek csak kis része
val6sul meg, amig azokat nem allitjuk
be vagy legalabb engedélyezziik sajat
magunk! Remélhetdleg ez a cikk segit
az olvasoknak képet alkotni, hogy
milyen nagyok ez a lehetdségek.

A kovetkez6 honapban a Debian 3.1-
16l lesz sz6. Addig is mindenki
vigydzzon magara!
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Mick Bauer

(darth.elmo@wiremonkeys.org)

Halbzatbiztonsagi mérnok az Egyesdlt

Allamok egyik legnagyobb bankjanal.

Az O'Reilly kiadé gondozasaban megje-
lent Linux Server Security 2. kiadasanak
(kordbbi cimén Building Secure Servers
With Linux) szerzéje, idénként eléado-
ként vesz részt informatikai biztonsagi
konferenciékon, valamint a ,,Network
Engineering Polka” zeneszerzéje.
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