W 2006. majusaban a Linux Journal
Paranoid Pingvin rovataban mar ki-
fejtettem a Debian 3.1 kitting képes-
ségeit virtualizaciés kornyezetek ta-
mogatdsdra, ide értve a Felhaszndloi
Modii Linuxot (User Mode Linux;
UML) is. Ugyanebben a szamban
Matthew Hoskins ,Felhaszndloi Modii
Linux” cimd cikkében olvashattunk
egy gyors és boszorkanyos receptet

a Felhaszndloi Médi Linux kiprobala-
sara, elére leforditott UML kernel és
elére elkészitett gyokér-fajlrendszer
képmasfajlok segitségével. (UML:
User-Mode Linux, Felhaszndloi Modi
Linux, FML)

Ha ezek a cikkek felkeltették étvagyu-
kat egy atfogdébb és biztonsagosabbra
tervezett FML rendszerre, akkor lassa-
nak hozza: az elkovetkezSkben bele-
csobbanunk a Felhaszndloi Modii
Linux atélésébe, gondosan megvizs-
galva minden mozzanatot (beleért-

ve a kiadand¢ parancsokat is), hogy
ki-ki elkészithesse legszemélyesebb
Felhasznaloi Médu Linux valtozatat,
amivel példaul hélézati szolgaltatasok
végezhetdek.

Célok

Miért is tessziik mindezt, minek az
elérésében reménykediink? Ahogy
azt egy korabbi irasomban emlitet-
tem, a virtualizacié hasonlit a chroot
jail elvéhez (,elktilonitett borton”,
melyben a latszélagos gyokérkonyv-
tar eltér a fijlrendszer tényleges
gyokérkonyvtaratol). Ez bezar egy
processzt vagy hattérprogramot
(démont) az operaciés rendszerkor-
nyezet egy részébe, ezaltal igencsak
megnehezitve a tamado dolgat, aki

hatalma ala szeretné vonni a teljes
operacids rendszert. Ezt akkor sem
fogja tudni megtenni, ha sikeriil rést
talalnia a processz vagy hattérfolya-
mat miikodésében.

A chroot leszikiti tehat a folyamat
hataskorét a gazdagép (valodi) fajl-
rendszerének egy részére.

A virtualizacié ehhez hasonld, de ott
a lesztkités egy teljesen virtualis sza-
mitégépre torténik, amely a (valodi)
gazdagépen fut. Ez azt jelenti,

hogy a merevlemez, a memoria és

a kernel, s6t még az olyan rendszer-
eszkozok, mint a halézati és hang-
kartyak is csak virtualisan léteznek
a szamara. A Felhaszndloi Modii
Linuxban ez Ggy valosul meg, hogy
a vendég (virtualis) rendszermag

a gazdagépen levd (valodi) rendszer-
mag felhaszndldi terében 1évg
processzként fut.

Mivel mind a vendég, mind a gazda
rendszermag Linux kernel, a Felhasz-
ndloi Modii Linuxszal torténd
virtualizacié gyors és hatékony.

A vendég kernelnek nem kell admi-
nisztratori jogosultsagokkal futnia

a gazdagépen, ezért a vendég rend-
szeren valamely hattérfolyamatot
megtors és ebbdl (a vendég rend-
szeren) adminisztratori jogokat
megszerz6 tamado is csak alacsony
jogosultsagn héj elérést tud szerezni
a gazdagépen.

Ez nem jelenti azt, hogy lehetetlen
adminisztratori jogosultsagot szerez-
ni a gazdagépen. Ha a timadoénak
valéban sikeriil odaig eljutnia,

hogy héj elérése legyen a gazdagé-
pen, ezt erésebb jogosultsagtva
alakithatja, ha talal valami alkalmas

sebezhetbséget a gazdagép rend-
szermagjaban vagy valamely, ott
futé felhasznal6i programban.
(Emlékeztetdiil: semmilyen helyi
sebezhet§ség nem pusztan helyi, ha
mar halézatba van kotve a rendszer!)
De ezzel eléggé megnehezitettitk

a tamad¢ dolgat efféle sebezhetdsé-
gek kiaknazasara, kiilonosen akkor,
ha ez a rés nincs ott a vendég
(virtualis) rendszerben.

Most mar sejthetd, hogy hogyan
érdemes tervezniink: a vendég rend-
szernek oly csupasznak kell lennie,
amennyire csak lehetséges. Semmi-
lyen felesleges programot nem kell ra
telepitentink, semmi felesleges eréfor-
rast nem kell rendelkezésére bocséta-
nunk, hogy ezaltal a minimalisra csok-
kentsiik a timadéasra alkalmas feliile-
tet. Ha példaul DNS szerverként mi-
kodik a gépiink, akkor csak az alapve-
t6 héalozati tamogatast, BIND-ot (vagy
mas DNS-kiszolgalé csomagot) kell
feltenniink r4, és lehetdleg semmi
mast. Sem X Window rendszert, sem
Apache webszervert — semmi tobbet,
mint amire a szoros értelemben vett
DNS-kiszolgalonak sziiksége van.

Ha igazan paranoiasok vagyunk,
akkor még az SSH kiszolgalot is ki-
hagyhatjuk, ehelyett egy virtudlis
soros konzolrdl intézve az adminiszt-
raciét. Bar, Gszintén szdlva, egy olyan
megoldds, hogy csak egy adott IP-
cimrél: a gazdagépérdl fogadja el

a szerver az SSH kapcsolatot, talan
egy ésszerd kozéputat jelenthet. Az is
egy jarhato at, hogy SELinux aldl fut-
tatjuk a Felhaszndloi Médii Linuxot;
azonban ennek targyaldsa mar talmu-
tatna jelen sorozatunk keretein.




Tekintsiink egy olyan helyzetet,
hogy egy ,bastya” szervernek

tobb halézati szolgéltatast is futtat-
nia kell: Apache-ot, BIND-ot.

Ekkor érdemes két kiilonb6z6 ven-
dég rendszert futtatni ugyanazon

a gazdagépen. Az egyiken csak az
Apache (és fliggdségei) fussanak,

a masikon hasonléképpen: csak

a BIND legyen telepitve. Ily médon
egy BIND biztonsagi rés nem vezet
kozvetleniil weboldalunk elcsufi-
tasdhoz, vagy egy tigyetleniil
elkészitett webes alkalmazas
megtorése nem nyit utat a BIND
meghamisitdsdhoz.
Osszefoglaldsként: két f6 tervezési el-
vink az lehet, hogy minden hal6zati
szolgaltatasnak kiilon virtualis gépet
érdemes késziteni, valamint, hogy
ezek mindegyike legyen olyan pu-
ritan és biztonsagos, amennyire

csak lehetséges. Remélhetéleg ez
olyan szakaszolt, bastyaerds szerver-
felépitéshez vezet, amely a lehet§
legtobb absztrakcids réteget kihtizza
a tamado és a teljes adminisztratori
birtokba vétel kozé.

Jelen cikksorozat hatralevs részeiben
egy olyan példat fogok bemutatni,
amelyben egyetlen vendég rendszer
mtkodik: ez BIND-ot futtat. Mind

a gazdagép, mind a vendég rendszer
Debian 3.1-esen alapul, mivel

a Debian igen népszerd az FML
vendég rendszerek terén (sokszor
nevét is adja mas, lecsupaszitott te-
lepitéshez is, akarcsak a Slackware).
Ezzel egytitt a tovabbiak alkalmazha-
téak egyéb disztribticidkra is, mind
gazdagép, mind a vendég rendszer
tekintetében.

A teenddink:

1. Gazda rendszermag készitése
Felhaszndloi Modii Linux ven-
dégrendszerek futtatasara
optimalizéltan

2. A gazdagépen futé egy
(vagy tobb) vendég-rendszermag
készitése

3. Avendég rendszerek szamara
készult gyokér-fajlrendszer testre
szabasa

4. Vendég rendszerek futtatdsa,
konfiguralasa és lezarasa bizton-
sagos DNS szolgaltatashoz

A gazdageép elokeészitése

El6szor is meg kell gy6z&dni arrdl,
hogy a gazdagépen megfelel§ kernel
fut-e. Nagy valdszintiséggel Gjat kell
majd forditani a rendszermagot.
Néhany Linux disztribtcié rendszer-
magja alapértelmezetten tartalmazza
a Felhaszndléi Modii Linuxot. Nem
biztos azonban, hogy a kivalasztott
disztribticiéba a SKAS foltot is belefor-
ditottak. (A SKAS bettisz6: Separate
Kernel Address Space, elkiilonitett
kernel-cimtér.) Az alapértelmezett
kernelben sajnos éltaldban nincs SKAS
tamogatas. Annak ellenére, hogy

a kernel forrasaban mar a 2.6.9-es ver-
zi6tol kezdve jelen van az FML tamo-
gatds, a SKAS foltot még kiilon tartjak
karban (Linus Torvalds ugyanis nem
fogadta el a beillesztését).

Fontos szerepe van a SKAS foltnak.
Nagyban megnéveli az FML teljesit-
ményét és biztonsagat, ha a vendég
rendszer kernelét az egyéb folyamata-
itdl elkiilonitett cimtérben futtatjuk
(mint ahogy ezt a gazdagép is teszi).
A Felhaszndloi Modii Linux
SourceForge-on talalhaté weboldala
részletesen elmagyarazza a SKAS folt
sziikségességét. (Lasd a cikkhez tarto-
z6 forrasokat. Lényege, hogy segitségeé-
vel a gazdagép kernelének nem kell
foglalkoznia az FML processzeivel;

az FML nem adja dt a processz-
adatokat — a ford.)

A kernelek és a vendég rendszerek
elkiilonitése

A Felhaszndloi Modii Linux, a VMware
és mas virtualizaciés rendszerek szo-
vegkornyezetében sajatos jelentése
van a gazdagép és vendég rendszer
kifejezéseknek. A gazdagép az a rend-
szer, ami a virtualizaciés kornyezetet
futtatja; azaz végsd soron egy vagy
tobb virtudlis gép gazdajaként md-
kodik. A vendég rendszerek olyan
virtudlis gépek, amelyek a gazdagép
felett futnak.

A gazda kernel és a vendég kernel
emlitésekor tehat tudnunk kell, hogy
a vendég kernel a gazda kernelen
fut. A Felhaszndloi Modii Linuxban

a gazda kernel a normal kernel, me-
lyet célszertien az adott hardverre
optimalizaltak (Intel x86, IBM
PowerPC stb.), és amelybe belefor-
ditottdk a Felhaszndléi Modii Linux
tamogatast (beleértve az opcionalis
SKAS foltot).

A vendég kernelt tgy kell leforditani,
hogy fusson a virtudlis ,hardveren”:
az UM (Felhaszndldi Modii) architek-
taran. De ezen til ennek a kernelnek
nincs szitksége a SKAS foltra vagy

a Felhasznaléi Méda Linux tamoga-
tasra. Hacsak nem akar valaki a ven-
dég rendszeren beliil is Gijabb vendég
kernel(eke)t futtatni, amely, bar le-
hetséges (ezt bedgyazasnak (nesting)
hivjak), ennek targyalasa talmutat
ezen cikk keretein.

Harom 6sszetevét kiilonithetiink el
minden FML virtualis gép példany-
ban: a vendég kernelt, a vendég gyo-
kér fajlrendszert és a COW féjlt (Copy
On Write, iraskor létrejové masolat).
A gyokér fajlrendszer lehet egy
lemez-képmasfijl, mely magan

a kernelen kiviil a virtualis gép min-
den fajljat tartalmazza. A vendég
kernel futtatasakor a gyokér fajlrend-
szer fajlja pontosan gy csatolhat? fel,
mint ahogy barmely mas képmasfajlt,
példéaul egy CD .iso fajlt is csatolni
szoktunk. Ahogy a CD-ROM, ez is
csak olvashato lesz. Minden valtozta-
tds, ami a virtualis fajlrendszert érinti
az FML munkamenet soran (beleértve
fajlok torlését és 1étrehozasat is),

a COW fajlban tarolédik. Ennek

a ,varazslatnak” koszonhetSen lehet-
séges tobb példanyban is futtatni
ugyanazt a vendég kernelt akar
ugyanazzal a vendég gyokér fajlrend-
szerrel egyiitt — elegendd pusztan
annyit tenni, hogy kiilonb6z6 COW
fajlt neveziink ki az egyes FML
példanyok szamara.

A kernel forrdsanak beszerzéséhez

a legjobb valasztas valészintleg az
adott disztribuciéhoz elkészitett
kernelforras-csomag telepitése. Arra
azonban figyelni kell, hogy legaldbb
2.6.9-es rendszermag alljon rendelke-
zésre, mert az FML tdmogatas csak et-
t6] kezdve tekinthetd biztonsagosnak.
A Debian 3.1 még 2.6.8-as rendszerma-
got haszndl, igy arra az elhatarozasra
jutottam, hogy a hivatalos Debian
kernelforras-csomag helyett let61tom
a 2.6.17-es valtozatot a kernel.org
webhelyr6l. A kernel-package csomag
segitségével ebbdl a hivatalos
kernelforrasb6l normal Debian (.deb)
csomagot lehet késziteni.

A rendszermag forrdsan kiviill még

a SKAS foltra is sziikségiink lesz,
melybdl a legfrissebb elérhetd

a Blaisorblade webhelyen



(lasd a forrasok kozott). A folt letolté-
sekor szem el6tt kell tartani, hogy
mely sorszama kernel forrasat szeret-
nénk megfoltozni.

Debian gazdagépemen kicsomagoltam
a letoltott hivatalos kernelforrast

a /ust/src/linux-2.6.17.3 konyvtarba,
majd azon nyomban at is neveztem
Just/src/linux-2.6.17.3-host neviire, fi-
nom utalasféleképpen a késziiletben
1évG gazdarendszerre. Ezek utdn

a SKAS tarlabdat is a helyére tettem

(a skas-2.6.17-rc5-v9-pre9.patch.bz2-t

a /ust/src-be). Meg kellett valtoztat-
nom a /ust/src/linux-2.6.17.3-host
konyvtar jogosultsagat egy nem-admi-
nisztratori felhasznalééra azon lelkiis-
mereti elv érvényesitése miatt, hogy
»csak akkor legytink adminisztratorok,
ha nagyon musz4j”: a kernel felépité-
sét ugyanis egy normal felhasznal¢ is
vigan el tudja végezni.

Az alabbi parancsokat adtam ki
adminisztratorként:

host:/usr/src/# tar -xjvf

= ./1inux-2.6.17.3.tar.bz
host:/usr/src/# mv ./Tinux-
=2.6.17.3 ./Tinux-2.6.17.3-host
host:/usr/src/# chown mick

= ./1inux-2.6.17.3
host:/usr/src/# su - mick

A SKAS folt ,odavarrasahoz” nem-
adminisztrator felhasznaloként

a /ust/src/linux-2.6.17.3-host konyvtar-
ba lépve az aldbbi parancsot adtam ki:

host:/usr/src/1inux-2.6.17.3

= -host$ bunzip2 -c ../skas-
=2.6.17-rc5-v9 -pre9.patch.bz2
= | patch -pl

Majd ugyanebbdl a konyvtarbol kiad-
tam egy make menuconfig parancsot
is. A rendszermag Felhasznaléi Méda
Linux szamaéra toérténd konfiguralasa-
hoz az alapértelmezett értékek tobb-
nyire megfelelSek — ,csak” arra kell fi-
gyelni, hogy az adott gép hardveréhez
is illeszkedjenek. Ezen kiviil boles do-
log kétszer is ellendrizni az aldbbiakat:

e A ,Processzor tipusa és egyéb
jellemzGi” részen a /proc/mm
tdmogatasa legyen bekapcsolva.

e A , Halozati bedllitasok” alatt az
1P:tunneling (IP-alagiit) és a 802.1d
Ethernet Bridging (Ethernet hid Iét-

rehozdsa) is szitkséges. Ha az
iptables altal is szabalyozni szeret-
nénk a vendég rendszeriink visel-
kedését, akkor ellen@rizni kell

a ,Hal6zati csomagsziirés” szekci-
6t; be kell kapcsolni az alabbiakat:
Core Netfilter Configuration, IP:
Netfilter Configuration és Bridged
IP/ARP packets filtering opcikat
(Altalénos Hdlézati Sziiré Bedllitd-
sa, IP:Hdlozati Sziird Bedllitdsa,
Hidkapcsolt IP/ARP csomagsziirés).

o A Haélézati eszk6zok”-nél kapesol-
juk be a ,Universal TUN/TAP
device driver” tdimogatast (,,Altahi-
nos TUN/TAP eszkéz meghajti”).

e Végiil bizonyosodjunk meg arrol,
hogy bele legyen drétozva (ne
pedig csak modulként elérhetSen
létezzen) azon fajlrendszerek
tdmogatasa, ami a rendszertink
gyokér-fajlrendszere (példaul ext3,
ReiserES).

Ettdl a ponttol kezdve ugyantgy
folytatédik minden, mint barmely
mas kernelforditaskor: adjuk ki a

make bzImage; make modules;

parancsokat, majd adminisztrator-
kénta

make modules, make
= modules_install

és
make install

utasitdsokat. Debian esetén hasznalha-
t6 a make-kpkg parancs is (azaz ,make
Kernel-PacKaGe”, ,csindlj kernel-
csomagot”) ugyanilyen céllal, majd
dpkg-vel telepithetd a kapott kernel
csomag.

Ha elkésziilt friss-ropogés gazdarend-
szermagunk, inditsuk Gjra szamitogé-
ptinket. A labra all6 gazdarendszer
mar alkalmas lesz Felhaszndloi Modii
Linux vendég rendszerek futtatasara.

A vendég-rendszermag eldallitasa
Ezek utan, hogy készen all gazdagé-
piink az FML hasznalatara, még sziik-
ségiink van vendég-rendszermagra is.
Ez egy fokkal egyszertibb, mint a gaz-
da-rendszermag elGallitasa, mivel nem

kell foglalkoznunk a SKAS folttal.
El6szor térjunk vissza ahhoz a kényv-
tarhoz, ahol a kernelforrasunk tarlab-
dajat tartjuk, és tGjra tomoritsiik ki.
Talan emléksziink még arra, hogy
ezek utdn egy atnevezéssel utaltunk
a kernelforras hovatartozasara — ezt
most is hasonloképpen fogjuk tenni.
A gazda- és vendég-rendszerma-
gunk konyvtarait elkiilonitetten

kell hasznalnunk.

Debian tesztrendszeremen

a /ust/src/linux-2.6.17.3 konyvtarba
tomoritettem ki a tarlabdat, majd ezt
a konyvtarat /ust/src/linux-2.6.17.3-
guest-nek neveztem at. Ujfent gyen-
gitsiik le a konyvtar jogosultsagat
egy kiskalibert felhasznaldéra,

és valtsunk bele.

Ezattal eltekinthetiink a SKAS folt be-
épitésétsl. Mivel kerneliink nem egy
normal (példaul x86-os) architekttra
szamara késziil, hanem egy speciélis
UM (User Mode, Felhaszndloi Modii)
architekttra szamadra, a forras megfe-
lel§ el6készitéséhez javaslom az alabbi
parancsok kiad4asat:

host:/usr/src/linux-2.6.17.3-

= guest$ make mrproper ARCH=um
host:/usr/src/linux-2.6.17.3-

= guest$ make defconfig ARCH=um
host:/usr/src/linux-2.6.17.3-
“guest$ make menuconfig ARCH=um

A make mrproper parancs mindenféle
konfiguraciés el6zményt és objektu-
mot eltakarit a k6dkonyvtarbdl;
amake defconfig elkésziti a friss
alapkonfiguraciés fajlt az um
architekttra szamara; végiil a make
menuconfig, elvarasainknak megfele-
16en, lehet6vé teszi eme konfiguraciés
fajl finomhangolasat.

Kiilonosen is figyeljunk az aldb-
biakra:
e Egyszertbb az élet monoliti-
kus kernellel (modulok betoltoge-
tése helyett). Ha netan mégis ez
lenne a cél, érdemes elolvasni
a User-Mode Linux HOWTO
(Felhaszndloi Médii Linux
Hogyan) 2.2-es fejezetét
(lasd a forrasok kozt).

e A ,Processzor tipusa és egyéb
jellemz6i” részen gyézddjiink meg
(kétszer is) arrdl, hogy architek-

taraként az um-et (User Mode,




Felhaszniloi Modii) adtuk-e meg,
s hogy a /proc/mm tamogatas be
van-e kapcsolva.

e A  Halézati beallitdsok” alatt
az IP:tunneling (IP-alagiit)
és a 802.1d Ethernet Bridging
(Ethernet hid létrehozdsa) legyen
bekapcsolva.

o A ,Hélézati eszk6zok”-nél kap-
csoljuk be a ,Universal TUN/TAP
device driver” tAmogatast (,,Altahi-
nos TUN/TAP eszkoz meghajtc”).

o Az Osszes lehetséges hardver
kernelmodult kapcsoljuk ki; ez
a kernel virtualizalt hardveren fog
futni, igy nem lesz sziikség semmi
egzotikus drotnélkiili LAN tamo-
gatdsra, sem Gskori parhuzamos
portra stb.

A friss konfiguracios fajl elmentése
utdn az alabbi parancsot mezei fel-
hasznaloként adjuk ki (tehat nem
adminisztratorként):

host:/usr/src/1inux-2.6.17.3-
= guest$ make Tinux ARCH=um
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Talan felttint, hogy nem javasoltam

a (zip vagy bz2 médon) tomoritett
rendszermag-képfajl (image) eléallita-
sat. Gondoljunk arra, hogy ez

a kernel agy fog futni, mint barmely
mas, normal felhasznal6 altal kiadott
parancs — nem érdemes tehat tomori-
teni. A kész rendszermag a forraskéd
f6konyvtaraban helyezkedik el a for-
ditas befejeztével (/usr/src/linux-
2.6.17.3-guest a fenti példaban), és ne-
mes egyszertséggel linux lesz a neve.
Ezt célszerd atnevezni valami kifeje-
z6bbre, példaul uml-guestkernel-
2.6.17.3-re, valamint érdemes at

is mozgatni valahova mashova,

pl. a /usr/local/uml/ kényvtarba.

Ne ijesszen meg senkit a vendég-
rendszermag mérete. A bithalmaz
mérete nagyrészt szimbolumokbol
all, ami nem toltédik be a memoériaba
a végrehajtaskor.

Tanulsag

Gazdagépiink immar teljes mértékben
tamogatja a Felhaszndloi Modii
Linuxot, és egy futtatasra készen allo
vendég-rendszermagot is elkészitet-
tiink. Mar csak egy megfelel§ gyokér-
fajlrendszer képmasféjl beszerzése

vagy elkészitése van hatra, melyet
a vendég-rendszermaggal fogunk
tudni hasznalni. Innen folytatjuk
kovetkezd alkalommal.
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