allalati cimtarat szeretnénk
tehat, de nincs vallalati kolt-
ségvetésiink. Az egyszeri be-
jelentkezés elényeit szeretnénk élvez-
ni, mely mind az adminisztrator,
mind a felhasznéldk életét meg-
kénnyiti. Ha ez a cél, és raadasként
elfogadnak egy biztonsagos és egysé-
gesitett hitelesitési és személyazonos-
sag-nyilvantartasi rendszert, akkor
érdemes kitartéan végigolvasni e
sorokat. Elinditom az olvasét a rend-
szergazda-mennyorszagba vezetd
aton. Ebben a cikksorozatban meg-
mutatom, hogyan lehet épitkezni

a mar elGallitott és helyretett alapele-
mekbdl, hogyan lehet Gjabbakat is
beépiteni, és miként lehet ezek egytt-
tesét munkara birni. A hitelesitést
intézd kiszolgaloktol kezdve a levél-
kézbesitésig és kliensgépek integrala-
saig (beleértve a Microsoft Windows
vagy OS X operacits rendszert futtatd
gépekig) mindent végiggondolunk.
Sok mindenrdl kell szét ejtentink,
tagyhogy kezdjiink is bele!

Gentoo Linuxon futtatott MIT
Kerberos V v1.4.1-et hasznalunk hite-
lesitésre és OpenLDAP v2.1.30-at
cimtarként, azaz személyazonossag-
kezelésre. Harom kiszolgéalonk lesz:
kdc.pelda.com, ldap.pelda.com és
mail.pelda.com. (A beszédes nevek
az alabbiakra utalnak: KDC=Key
Distribution Center, Kulcseloszto Koz-
pont; LDAP=Lightweight Directory
Access Protocol, cimtar szolgaltatasok
elérését szabalyozo6 protokoll) Miel6tt

tovabblépnénk, érdemes elolvasni

a Linuxvildgbdl a ,Kozpontositott
hitelesités Kerberos 5-tel” cikksorozat
els6 részét D linuxvilag.hu/
node/3002370, valamint az
,OpenLDAP mindeniitt” cimi cikket
S linuxvilag. hu/node/3001551, illetve
Jdszberényi Jozsef esettanulmanyat
2006 szeptemberében és oktéberében.
(Lasd az on-line forrasokat, valamint
a Google-beli ,LDAP OpenSUSE”
keresdkifejezés is jo magyar bevezetdt
ad az LDAP témdhoz — a ford.)
Onnan lépiink tovabb, ahova ezek
az irasok eljutottak. Azt érdemes
még szem el6tt tartani, hogy a mi
Kerberos tartomanyunk (realm)

a CLPELDA.COM, igy bazis DN-iink
az o=ci, dc=pelda, dc=com lesz. (DN
= Distinguished Name, megkiilon-
boztets név; o = organization,
szervezet; dc = domain component,
tartomanykomponens)

A cikkben hivatkozott 6sszes konfi-
guracios fajl megtalalhaté a megjelolt
on-line forrasok kozott.

A tovabbiak megértéséhez ezt a részt
nem kotelez§ elolvasni, de olyan hélé-
zatok épit6i szdmara, akik tobb szer-
veren is SSL-t hasznalnak, melegen
ajanlott. Bar minden kiszolgald ala
tudna irni a maga szamara a tandasit-
vanyt, igy elveszne valami az egysé-
gességbdl és a sajat CA futtatdsaval
jaré sokféle lehet&ségbdl. Az OpenSSL
részletei irant érdekléddknek jo

szivvel tudom ajanlani a Nefwork
Security with OpenSSL cimti konyvet
(John Viega, Matt Meisset, Pravir
Chandra — O'Reilly).

Legyen a /etc/ssl/pelda.com konyvtar
az alapkonyvtér, ahol az 6sszes alairt
tandsitvanyt, visszavont tantsitvany-
listat (certificate revocation list, CRL)
és azonositéi informaciot tartjuk.

Ha e konyvtar elkészilt, hozzuk 1étre
benne a certs, crl, newcerts és private
alkonyvtarakat, valamint ugyanitt
egy lres /efc/ssl/pelda.com/index.txt
fajlt. Irjuk egy ,01”-t a fetc/ssl/
pelda.com/serial nevii fajlba.

Ez utébbiakat megtehetjiik pl. az
alabbi médon:

# touch /etc/ssl/

# pelda.com/index.txt

# echo '01' > /etc/ssl/
# pelda.com/serial

Végiil hozzunk létre a CA szamara
egy OpenSSL konfiguracios féjlt
[etc/ssl/pelda.com/ca-ssl.cnf néven.
Jelentkezziink be olyan felhasznal6i
néven, aki a /etc/ssl/pelda.com konyv-
tar rekurziv tulajdonosa (valészintleg
a root felhasznal6). Az 6 nevében az
alabbiakat kell tenniink egy 6n-alairt
CA tantsitvany létrehozasahoz:

export OPENSSL_CONF=
/etc/ss1/pelda.com/
ca-ssl.cnf

openss1 req -x509 -days 3650
-newkey rsa \

-out /etc/ssl1/pelda.com/

= ci-cert.pem -outform PEM
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# cp /etc/ssl1/pelda.com/

# ci-cert.pem /etc/ssl/certs
# /usr/bin/c_rehash

# /etc/ssl/certs

Az openssl req parancs részleteire
vonatkozéan eligazitast ad a req(1)
kézikényv (man) oldal.

Fontos, hogy a CA kulcs jelszava
(passphrase) igen biztonsagos helyen
legyen, mert ha a CA titkos kulcsa
kitudédik, megbizhatatlanna valnak
az altala alairt tantsitvanyok. Az is
fontos, hogy a CA szamitégép maga,
illetve az elérése is biztonsagos le-
gyen. Ennek a biztonsdgnak a szintje
az adminisztratortdl és az éltala képvi-
selt igényektdl fuigg, de mihelyt egy
illetéktelen felhasznalo fizikailag vagy
a hélézaton keresztiil hozza tud férni
e géphez, mar meg is szerezte a CA
titkos kulcsat. Ahogy mar fentebb em-
litettem, a CA titkos kulcsanak veszé-
lyeztetése lerombolja az egész bizalmi
lancot, bizonytalanna és megbizhatat-
lannad valik az 6sszes alairt tanasit-
vany. Egyesek szerint az a legjobb
megoldas, ha a CA gép fizikailag el
van kiilénitve mindenféle halézattol.
A tanusitvanyok alairasara agy kertl-
het sor egy ilyen kérnyezetben, hogy
Taniisitvdnyregisztricios Kozpontok
(Registration Authorities, RA) fogad-
jak a beérkez§ Taniisitvanyaldirdsi
Kérelmeket (Certificate Signing
Request, CSR). 1tt ezeket a CSR kéré-
seket egy megbizhat6 adathordozéon
atviszik a CA gépre, ahol sor keriil

az aldirasra és a tantsitvanyoknak az
adathordozora torténd visszairasara,
amit a Tanisitvdnyregisztrdcios Koz-
ponttél a végfelhasznald atvehet.
Amennyiben erre van sziikségiink,
akkor az OpenCA projekt ilyen bizton-
sagi szintet céloz meg; timogatja az
aldirt tantsitvanyok LDAP-ben vald
eltarolasat is.

Elkészitettitk immar a CA szdmédra

az OpenSSL konfiguraciés fajlunkat,
de ez csak egyetlen tantsitvany
igénylésére és alairasara alkalmas.

EIG kell allitanunk még egy olyan
konfiguraciés fajlt is, amelyet mostan-
tél normal gazdagép- és felhasznaloi
tanasitvanyok igénylésére is lehet
hasznalni. Erre szolgal a /etc/ssl/
pelda.com/ssl.cnf. A Kliensgépek kon-
figuraldsa a CA-nal egy kissé Osszetet-
tebb feladat, mivel tobbféle tantsit-
vany-valtozatot kell kell kezelnie.

Most, hogy maér van egy kliens kon-
figuracids fajlunk, generaljunk egy
gazdagép tantsitvanyt is az LDAP
kiszolgalé szamara. A CSR (Taniisit-
viny-aldirdsi Kérelem) elGéllitasa
normal felhasznaloként torténhet:

export OPENSSL_CONF=
/etc/ss1/pelda.com/
ssl.cnf

openss1 req -new -nodes
-keyout Tldap-key.pem \
-out Tdap-req.pem
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Az openssl req kapcsoldi lényegében
ugyanazok, mint amiket a CA CSR
legyartasahoz hasznaltunk.

Az egyetlen Gjdonsag a -nodes opcio,
ami egy kédolatlan titkos kulcsot
gyart (man req).

A nyilvanos tantsitvany elkészitésé-
hez vezetd kovetkezs 1épés a CSR
alairatasa a CA-val. Ezt ismét root-ként
kell megtenni:

# export OPENSSL_CONF=

# /etc/ssl1/pelda.com/

# ssl.cnf

# openss1 ca -policy

# policy_anything -out \
Tdap-ckert.pem -in Tldap-
= req.pem

Ebben a pillanatban harom fajlunk
van: az Idap-cert.pem, a nyilvanos ta-
nusitvany ; az ldap-key.pem, a titkos
kulcs; valamint az Idap-req.pem, a CSR
(Taniisitvdany-aldirdsi Kérelem).

Ez utébbi eldobhatd, mihelyt a tana-
sitvanyt alairta a CA. Itt is hangsa-
lyoznunk kell, mennyire fontos a tit-
kos kulcs védelme, annal is inkabb,
mert nincs kédolva. Erdemes ezt

a root birtokaban tartani és 0400
jogosultsaggal ellatni.

Annak ellenére, hogy nincsenek
jelszavak az LDAP cimtarban, mégis
van itt sok mas értékes informacio.
Vélhetdleg a felhasznalok nem oriil-
nének, ha az interneten nyilvanossag-
ra hoznék a telefonszamaikat, e-mail
cimeiket vagy munkavallaléi azonosi-
t6 szamaikat. Ha olvastak az

, OpenLDAP mindeniitt” cimd irast

és van egy mtikodé LDAP kiszol-
galéjuk, akkor sziikség van arra is,
hogy biztonsdgosan torténhessen

az adatok atvitele és a cimtar elérése.

Az adatatvitel biztositasdnak els§
1épése az OpenSSL hasznalata.
El6szor is masoljuk at az alairt tand-
sitvanyunkat illetve kulcsunkat

a /etc/openldap/ssl/slapd-cert.pem

és a /etc/openldap/ssl/slapd-key.pem
helyekre.A slapd.conf-ban meg kell
adnunk 6t adatot: TLSCipherSuite
(opcionalis), TLSCACertificatePath,
TLSCertificateFile,
TLSCertificateKeyFile és
TLSVerifyClient. A slapd.conf(5)
kézikonyv oldalak eligazitast adnak
ezek mibenlétérdl. (TLS: Transport
Layer Security; a protokoll elsédleges
célja a titkossdg és az adatintegritds
biztositdsa)

Most, hogy biztonsagosakka tettiik

a kabeleken athalad6 adatforgalmat,
biztositanunk kell a Kerberos KDC
altal hasznalt hitelesitést is.

Az OpenLDAP ,kerberizalt”; SASL-t
(,Simple Authentication and Security
Layer”; ,Egyszerii hitelesitési és biz-
tonsdgi réteg”) hitelesitési mechaniz-
must hasznal. El§szor is tudatnunk
kell a slapd-vel, hogy hol talalja

a kulcsokat tartalmazoé keytab fajlt.
Ezt a /etc/conf.d/slapd szerkesztésével
tehetjik meg, vagy a slapd inditasa
el6tt a megfeleld indit6 szkriptben
létrehozott KRB5_KTNAME valtozo
segitségével. A slapd.conf-ban meg
kell még adni a sasl-secprops és

a sasl-regexp értékét.

E pillanatban mind a TLS, mind

a SASL mechanizmus hasznalhato,
de ezek akér nélkilozhetdek is.
Még két opcid van a slapd.conf-ban
(security és allow), melyek arra hasz-
nalhatéak, hogy megadjuk a bizton-
sagi mechanizmust és a titkositas
erdsségét, melyet néhany miivelet
elvégzése megkovetel. Gy6zddjtink
meg arrdl is, hogy az hozziférés-sza-
bilyozo listik (ACL; Access Control
List) megfelel6en be vannak-e allitva.
Javasolt kézikonyv-oldalak:
slapd.access(5).

Kezdjiik azzal, hogy atvezetjiik
(,replikaljuk”) a Kerberos adat-
bazisunkat a kdc.pelda.com-rél az
Ildap.pelda.com-ra. Ha valami miatt
a kdc.pelda.com elromlana, az
Idap.pelda.com at tudja majd venni
a szerepét. Emlékeztetnék ra, hogy
egy id6pontban csak egyetlen
kadmin kiszolgald lehet a halozati




tartomanyunkban. Maskiilénben
nem lehetne tudni, ki az illetékes

az adatbazis-frissitések tigyében.

A Kerberos tartalmazza a kprop és
kpropd programokat. Ezek megfeleld
modon, biztonsagosan el tudjak
terjeszteni a Kerberos adatbazist.
El6szor is meg kell adnunk

a kpropd-t, mint ismert szolgaltatast.
[rjuk a /etc/services fajlba:
krb5_prop 754/tcp
Definidlnunk kell egy ACL féjlt is,

a Jetc/krb5kdc/kpropd.acl-t, ami felvila-
gositja a kpropd-t arra vonatkozodan,
hogy mely gépek jogosultak a az adat-
terjesztésre. Igazabol csak egy KDC
féfidkot kell megadnunk a fajlban,

de megadhato6 akar az 6sszes KDC
gép is. Ekkor hiba esetén valasztha-
tunk egy 0j féfiokot, elindithatjuk
rajta a kadmin szolgéltatast, és

téle kezdddhet az adatterjesztés

a szolgagépek felé.

Ezek utan a szolgagépeken megadjuk
az xinetd szolgaltatas-definici6t

a /etc/xinetd.d/kpropd fajlban;
(Gjra)inditjuk az xinetd-t; kiirjuk

az adatbazist a kdc.pelda.com gépen;
és atvissziik a szolgagépekre az alabbi
kezddékonfiguracidval:

# /usr/sbin/kdb5_util dump
# /etc/krbS5kdc/sTavedump
# /usr/sbin/kprop -f

# /etc/krb5kdc/sTavedump \
Tdap.pelda.com

Végiil minden szolgagépen létre-
hozunk egy biztonsagi (stash) fajlt,
mégpedig annak a mesterkulcsnak
a segitségével, amit a kdc.pelda.com
adatbazisanak beallitasakor hasz-
naltunk; aztan elinditjuk a KDC
szolgéltatast:

# /usr/sbin/kdb5_util stash
# /etc/init.d/mit-krb5kdc start

A KDC adatbazis rendszeres elterjesz-
tése érdekében inditsunk egy cron
parancsot a kdc.pelda.com-on. Jason
Garmannek (és az O’Reilly altal meg-
jelentetett ,Kerberos: The Definitive
Guide” cimd konyvének) koszon-
het6en keziinkben van egy mikodé
cron parancs.

Kézenfekvd, hogy ezt a szkriptet
oranként inditsuk a /efc/cron.hourly

konyvtarbol. Ezek utan Kerberos
adatbazisunk biztonsagosan vezetd-
dik at a f6fiokbol a szolgagépek soka-
sagdara. Ha a f6fidk elromlik, lehetd-
ségiink van arra, hogy valamelyik
szolgagép konnyen-gyorsan atvegye
a feladatat, minimalis adatvesztéssel
(vagy szerencsés esetben anélkiil).
Ha mar 4t tudjuk vezetni a Kerberos
valtozasokat egy-egy szolgagépre,
akkor nyilvantartasba vehetjuk

Sket a krb5.conf fajlban, mint
érvényes KDC-ket.

Minden fontos rendszerben kertil-
niink kell az egy pontbdl eredé hiba-
forrasokat, SPOF-okat (Single Point of
Failure; egypontos hiba). Problemati-
kus lenne csak egyetlen helyen tarolni
az LDAP cimtarunkat; nem kevés kri-
tikus informacié veszne el hiba esetén,
st a felhasznaléink még be sem tud-
nanak jelentkezni, lehetetlenné valna
az e-mailek megnézése és szamos
egyéb napi teendS. Az LDAP cimtar
atvezetése ezt kiiszoboli ki.
Replikaljuk tehat az LDAP cimtarat az
Idap.pelda.com-106l a kdc.pelda.com-ra.
Az OpenLDAP-nak van is egy hattér-
programja (démonja), ami pontosan
ezért felel: a slurpd. Sajnos a slurpd-
nek nincs olyan beallitasi lehetSsége,
amivel meg lehetne neki adni, melyik
Kerberos keytab fajlt kellene hasznal-
nia, igy sziikség lesz egy kis kézimun-
kéra. Szerkessziink bele a slapd.conf
fajlba a Idap.pelda.com-on, megadva

a replogfile és replica opcidkat, majd
inditsuk dGjra a slapd-t.

Létre kell hoznunk egy Kerberos alapt
LDAP f&szolgaltatast, egy SSL tandsit-
vanyt és egy kulcsot a kdc.pelda.com
szamara, ahogyan azt a Idap.pelda.com
esetében is tettiik, és a slapd.conf fajlt
is be kell allitanunk ugyanitt. Ez szinte
ugyanolyan, mint amilyet az
ldap.pelda.com-on készitettiink, né-
hany kulcsfontossagt kiilonbséggel.
Ugyanabbdl az okbdl, mint ami miatt
csak egyetlen Kerberos fékiszolgalonk
van, itt is csak egyetlen LDAP cimtarat
tartunk naprakészen, és ezen hajtjuk
végre a véltoztatasokat. Az egyetlen
felhasznald, akinek lesz jogosultsdaga
irni a szolgagépek cimtaraba, az alabbi
modon frhato le:

uid=host/Tdap.pelda.com,cn=GSSA
= PI,cn=auth

O nem mas, mint a f6fick Kerberos
gazdaja; igy a szolgagépek hozzafé-
rés-szabalyozo listdit (ACL-jeit) joval
szigorabbra kell szabni. A slapd-nek
arrdl is kell tudnia, hogy az updatedn
és updateref opciok éltal megadott
modon ki fog a slurp révén frissitése-
ket kiildeni.

Most Gjra iranyitsuk figyelmiinket

az ldap.pelda.com-ra. Létre kell
hoznunk a /etc/conf.d/slurpd fajlt,
vagy be kell allitanunk a KRB5CCNAME
valtozot, mielStt a megfelelS szkript
elinditja a slurpd-t.

Ezek utan beszerezziik az inditashoz
sziikséges Kerberos igazolvanyokat
(credentials):

# KRBS5CCNAME=/var/
# run/slurpd.krb5cache
# /Jusr/bin/kinit -k

Majd az egész cimtarat kifratjuk
egy fajlba:

ldap# /etc/init.d/slapd stop
ldap# /usr/sbin/slapcat -1

= /tmp/slavedump.1dif

ldap# /etc/init.d/slurpd start

Minthogy a slurpd csak a f6fidkra hat,
nekiink kell benépesitentink a szol-
gagépek cimtarait a f6fiok tartalma
alapjan. Ezt Ggy tessziik meg, hogy

a /tmp/slavedump.ldif fajlba kiirt
féfiok-adatbazist (amit az imént mar
elkészitettiink) atmasoljuk

a kdc.pelda.com-ra, ahol a fajl beol-
vasésa utdn elindithatjuk a slapd-t:

kdc# /usr/sbin/slapadd -1

= slavedump.ldif

kdc# /etc/init.d/sTapd start
ldap# /etc/init.d/slapd start

Ellendrizziik, hogy a szolgagép cim-
tara megfelel6-e:

# Tdapsearch -H
# Tdap://kdc.pelda.com -zz

Probaljuk ki, hogy jol mikodik-e az
atvezetés. Modositsunk vagy adjuk
hozza Gj adatot az Idap.pelda.com
cimtarahoz, majd keresstink ra

a kdc.pelda.com-on, hogy meg-
bizonyosodjunk arrdl, hogy a val-
toztatasok atvezetSdtek-e.

Ha meggy6zddtiink arrdl, hogy

a slurpd miikodik, hozzunk létre egy



alkalmas cron parancsot az
ldap.pelda.com-on, hogy meggatol-
juk az igazolvanyok eléviilését.

Az igazolvanyok érvényességének
alapértelmezett ideje tiz 6ra, igy

ha pl. nyolc 6ranként futtatjuk

a cron parancsot, az megfelel§ lesz.
Végiil fel kell venniink

a kdc.pelda.com-ot az érvényes LDAP
kiszolgalok kozé az nss_Ildap szamara.
Azaz: be kell illesztentink

a kdc.pelda.com-ot abba a kiszolgal6-
felsorolasba, ami a /etc/ldap.conf ,host”
(,gazdagép”) opcidjaban szerepel.

Postfix levélkezel6t (mail transport
agent, MTA) fogunk hasznalni.

A 2.1.5-6s verzidja Postfixben mar jol
kiépitett tiamogatas talalhat6 az SASL
hitelesitésre, valamint olyan LDAP
finomsagok tdmogatasara, mint az
alnevek (aliasok). Mivel a Postfix
bedllitasanak alapoktdl torténé bemu-
tatasa talmutatna e cikk keretein,
most csak azzal foglalkozunk, hogy
hogyan lehet rdvenni a programot
az SASL és a TLS hasznalatara.

A Postfix részletes bedllitasara
vonatkozéan: informaciok a cikkhez
tartozo forrasok kozott.

A Postfixnek két 6 konfiguracios fajlja
van: a /efc/postfix/main.cf és a Jetc/
postfix/master.cf. A main.cf elsGsorban
a bejové levelek fogadasaért felels,
mig a master.cf inkabb a levélkézbesits
programok (mail delivery agent,
MDA) mtikodtetéséért.

Egy példa main.cf megtekinthet6

a cikkhez tartozo forrasok kozott,

de a részletek megértéséhez érdemes
ismerni a Postfix dokumentdci6jat

és weboldalat.

Harom {6 kulcssz6 hatarozza meg
azt, hogy SMTP (Simple Mail
Transfer Protocol — kommunikdcids
protokoll az e-mailek tovibbitdsdra)
kiszolgalonk hogyan értekezzen

mas SMTP kiszolgalokkal:
smtp_sasl_auth_enable, smtp_use_tls
és smtp_tls_note_starttls. Ha SMTP
kiszolgalonk ki lesz téve az internet
viharainak, akkor ezeket a valtozokat
a lehet6 legrugalmasabb modon kell
beéllitani, hogy biztosan sikeriiljon
mas SMTP kiszolgalokkal a kapcso-
latfelvétel. Ha ez csak egy belsé
SMTP kiszolgélo, akkor viszont biz-
tonsagosabbra lehet szabni ezeket

a beallitasokat.

Az érdekesebb feladat annak beallita-
sa, hogy miként adjuk meg a felhasz-
naldink és szamitégépeink kapcsolo-
dasat a levélkezelénkhoz a levelek
elkiildésekor. Néhany egyéb opcio,
amit ezzel kapcsolatban jo ismerni:
smtpd_sasl_auth_enable,
smtpd_sasl_security_options,
smtpd_sasl_tls_security_options,
smtpd_use_tls, smtpd_tls_cert_file,
smtpd_tls_key_file és
smtpd_tls_auth_only.

Ha IMAP rendszert levélkézbesitést
hasznalunk, akkor gy6zédjiink meg
arrol, hogy be van-e allitva a master.cf-
ben a mailbox_transport valtozo érté-
ke, valamint az smtp és cyrus atviteli
(transport) mechanizmus.

Az OpenLDAP-hez hasonl6an

a Postfix is kerberizalt; SASL-t hasznal
a hitelesitési képesség-egyeztetéskor
és SSL segitségével tudja biztositani
az adatatvitelt. A Postfix biztonsagossa
tételéhez, az SASL hasznalatara valo
bedllitasahoz lesz néhany teendénk

a main.cf médositasan tal is. EI6szor
létrehozunk egy SSL tantsitvany/
kulcs part és elhelyezziik e két 6ssze-
tevGt a /etc/ssl/postfix/smtp-cert.pem
és a /efc/ssl/postfix/smtp-key.pem
fajlba, mikozben megbizonyosodunk
arrdl, hogy a postfix felhasznald és

a mail csoport tulajdondban vannak,
és hogy a kulcs csak a postfix fel-
hasznalé szamara olvashato.

Ezutan elkészitiink egy f&fidkot

a mail.pelda.com szamara, és
elmentjiitk a normal helyére. Egy f6-
szolgaltatast is 1étrehozunk, ,smtp/
mail.pelda.com@CI.PELDA.COM”-
ként, ezt pedig a /etc/postfix/
smtp.keytab-ba mentjiik el. Ezt a fajlt
a root felhasznal6 tulajdondban kell
tartani, és ugyanolyan jogosultsagok-
kal felruhazni, mint az smtp-key.pem
fajlt. Ezek utan még létre kell hoz-
nunk egy SASL konfiguracios fajlt
[etc/sasI2/smtpd.conf néven, és at

kell szerkesztentink a /efc/conf.d/
saslauthd-t. A Postfix a saslauthd
hattérprogramot hasznalja arra,

hogy informaciét kapjon a hitelesitési
mechanizmusokrol. A fenti két fajl
adja az SASL tudtéra, hogy hogyan
ellendrizze a jelszavakat, milyen me-
chanizmusok tamogatottak, és mi
legyen a minimalisan hasznalt bizton-
sagi szint. A minimum_layer felvehetd
értéke megegyezik az OpenLDAP-ben
megadhato biztonsagossagi faktoréval

(»Security Strength Factor”, SSF).
Végiil pedig a /etc/conf.d/postfix fajllal
megmondjuk a Postfixnek, merre
talalja a Kerberos keytab fajljat.

(Vagy, mint ahogy eddig mar tobb-
szOr lathattuk: a Postfix inditasa elGtt
a megfeleld indit6 szkriptben létreho-
zott KRB5_KTNAME valtozd segitségével
is megtehetjitk ugyanezt). Ha mind-
ezekkel végeztiink, elindithatjuk

a saslauthd-t és a Postfixet inditd
szkripteket.

Az LDAP nem pusztan a személy-
azonossag-szervezés és hitelesités
miatt hasznos, hanem amiatt is, mert
a Postfix szamara atadhato dlnevek
(aliases) szotarat is tudja kezelni.
Egyszerd haszndlni és karbantartani,
és feleslegessé teszi azt, hogy minden
valtozaskor Gjrageneréljuk az alnév-
adatbazist. Cimtarunk akkor valik els-
szOr igazan erds eszk6zzé, amikor az
alnévszotarat is rendelkezésére bocsat-
juk. Ezt azzal tehetjiik meg, hogy at-
adjuk a misc.schema-t a slapd konfigu-
racionak, majd létrehozunk a cimtar-
ban egy elagazast (branch) az alnevek
szamara. Hasznaljuk ezt:

ou=aliases,o=ci,dc=pelda,dc=com

(Itt ou = organizational unit; a tobbi
roviditést 1asd fentebb). Az utolso fel-
adatrész abbdl all, hogy megmondjuk
a Postfixnek, hogy az LDAP-ot hasz-
nalja az dlnevek beazonositasdhoz.
Ezt az ldap:/etc/postfix/aliases.cf-nek
a main.cf-beli alias_maps opcidja-
hoz valé beiraséval tehetjitk meg,
valamint ezzel parhuzamosan

a /etc/postfix/aliases.cf fajl 1étrehoza-
saval, ami megadja, hogy hogyan
kell az LDAP-hez kapcsolddni, s hogy
hol is vannak az alnevek az LDAP-
ben. Ujrainditjuk a slapd-t, majd

a Postfix-et; ime, készen allunk arra,
hogy létrehozzunk egy e-mail alne-
vet. Hozzunk létre egy LDIF fajlt,
nevezetesen az alias.ldif-et, és
vegytik fel a cimtarba. Ta-d4ddam!
Készen vagyunk!

A cyrus IMAP levélkézbesits prog-
ram 2.2.10-es verzidjat fogjuk hasz-
nalni. (A cyrus egy jol skdldzhato
villalati levelezbrendszer, mely
megbirkozik sokféle szabvinyra
épiild technologidval; haszndlhato




egyediildllo gépeknél, de akdr oridsi,
centralizdlt intézeti hilozatban is —

a ford.) A cyrus IMAP kiszolgalo
részletes beallitasanak bemutatasa
talmutatna e cikk keretein, de mtiko-
déképes példak fellelhetdk a forra-
sok kozott. A cyrus IMAP kiszolgalot
ugyanaz a csoport fejlesztette, aki

a cyrus SASL-tis, igy az SASL és

az egyszeri bejelentkezés az elvara-
soknak megfelel6en mtikodik.

A Postfixhez hasonl6an a cyrus IMAP-
nak is két konfiguracios fajlja van:

a /etc/imapd.conf és a /etc/cyrus.conf.
Most csak a /etc/imapd.conf-fal foglal-
kozunk. Itt is adott néhany eldfeltétel:
SSL tanusitvany/kulcs par, f6fidk és
fészolgaltatas; ez utobbit hivjuk igy:
imap/mail.pelda.com@CLUCHICA
GO.EDU”, és taroljuk el a /etc/
imap.keytab fajlban. Az SSL beélesi-
téséhez adjuk meg alkalmas médon

a tls_ca_path, tls_cert_file és
tls_key_file opciokat. Az SASL
hasznalatdhoz meg kell adnunk

a sasl_pwcheck_method, sasl_mech_list
és sasl_minimum_layer opcidkat is.
Ezek értékei egyezzenek meg azzal,
mint amiket a Postfix szamara megad-
tunk a /etc/sasl2/smtpd.conf fajlban.

Vlrustt,gster

virusbuster.hu
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A Postfixhez hasonléan a cyrus IMAP
szamadra is meg kell mondanunk,
hogy hol van a keytab féjlja, mégpe-
dig a /etc/conf.d/cyrus fajl révén.
(Vagy, mint ahogy ez mar szinte

a konyokiinkon jon ki: az IMAP
hattérprogram inditasa el6tt a meg-
feleld indit6 szkriptben létrehozott
KRB5_KTNAME valtozo segitségével is
megtehetjitk ugyanezt). Ha mindezzel
elkésziltiink, gy6zédjiink meg arrdl,
hogy valéban fut-e a saslauthd prog-
ram, és ha igen, akkor futtassuk az
IMAP indit6 szkriptjét.

Meglehet&sen nagyot kaszaltunk
rovid id6 alatt, de megérte a farado-
zas: egy biztonsagos és jol skalazhato
vallalati cimtar lett az eredménye.
Labra allitottunk egy rendszert,
amely akar néhany, egy helyre
tomorilt felhasznédlot/szamitogépet,
akdr a vilagban szétszérddott tizezer-
nyit is képes kiszolgalni. Kovetkezd
cikkemben azzal fogunk megbirkéz-
ni, hogy munkank gytimolcseként
miként tudunk Linux és Apple OS

X kliensgépeket is hdl6zatunkba
kapcsolni.
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of Advanced Scientific Computing
Research, Office of Science), az Ameri-
kai Energiaiigyi Minisztérium a W-31-
109-ENG-38 szamu szerz&dés szerint.
Tovabbi tamogatédst kaptam a Chicagoi
Egyetem Szamitdstudomdnyi Intézeté-
t6l és a Nemzeti Tudomdnyos Alaptol.
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