
Az intranet már elég régóta meg-
határozza az életünket. Egyike volt
a World Wide Web alternatív felhasz-
nálásának a 90-es évek elején. Noha
a web házon belüli alkalmazása vonzó
volt, nehézséget jelentett a már meglé-
võ szoftvereszközök integrálása.
Emiatt sok intranet csupán egyszerû
hirdetõtáblaként funkcionált. A hely-
zet mostanra eléggé megváltozott,
hiszen a nyílt forrásnak köszönhetõen
egyszerûbbé és költséghatékonyabbá
vált az intranetek beállítása. Az úgy-
nevezett LAMP kiváló felületet nyújt
számos alkalmazás közös felhasználói
felület alá történõ integrálásához.
Ezt próbáltuk mi is megvalósítani.
1999-ben egy webalapú hirdetõtáb-
lával és egy céges naptárral indult
intranetünk, mely Apache alól, egy
Red Hat 6.0 szerveren kapott helyet.
Statikus HTML oldal volt, amelyet
a marketing igazgatónk tervezett és
tartott karban. Miután 2002-ben kilé-
pett a cégtõl, olyan intranetet szeret-
tünk volna, amely nem egy személy-
tõl függ. Ahogy az lenni szokott, újabb
és újabb funkciókkal ruháztuk fel
a rendszert az évek során. Jelenlegi
állapotában nagyon hasznos és fel-
használóbarát intranetünk van min-
denféle felesleges vagy statikus tarta-
lom nélkül, amelyek megnehezítenék
a karbantartást. Ebben a cikkben saját
példákon keresztül fogom bemutatni,
hogyan oldottuk meg a négy leggya-
koribb integrációs problémát LAMP

környezetben.

Technikai áttekintés
Jelenlegi – 70 alkalmazottat kiszolgá-
ló – intranetünk egy IBM x335-ös
szerveren fut Fedora Core 4 operációs
rendszer alatt. A hagyományos LAMP

eszközöket (Linux, Apache 1.3x,

MySQL, Perl)használjuk mod_perl mo-
dullal kiegészítve a megfelelõ teljesít-
mény érdekében. A szerveren az
Apache mellett e-mail ellenõrzõ, belsõ
DNS szerver, Jabber, Samba és pár
egyéb szolgáltatás is fut. A közös szer-
vernek köszönhetõen egyszerûbb
a hálózati meghajtók kezelése és a há-
lózati forgalom is kisebb. Néhány cég-
nek ez bizonyára szûk keresztmetsze-
tet nyújtana, de az elveket figyelembe
véve hasonlóképp kivitelezhetõ több-
szerveres környezetben is. Minden fel-
használó Windows XP-t használ és az
Active Directory azonosítja õket.
GroupWise-t használunk email foga-
dásra egy NetWare 6-ot és Novell

eDirectory-t futtató szerveren. Van
továbbá egy Windows NT 4.0 szerver
Microsoft SQL adatbázissal, amely
a munkaidõ nyilvántartásért és
a számlázásért felel. Az 1. ábrán látható,
hogy függnek össze a szolgáltatások.

Szerveroldali hitelesítés
A felhasználóknak ne kelljen mindig
azonosítaniuk magukat az intranet

felé, ezt már az elején kikötöttük.

A szerver automatikusan „tudja” az
IP cím és a munkaállomás bejelentke-
zési adatai alapján, hogy ki használja
éppen arról a géprõl az intranetet.
Mi ezt szerveroldali hitelesítésnek
(SSC – Server-Side Credentialing) hív-
juk. Eredetileg egy saját készítésû kli-
ensoldali alkalmazással oldottuk meg,
amely a szerveroldali CGI szkript ké-
réseire válaszolt, valahányszor szük-
ség volt azonosításra. Noha mûködik,
túl sok bizalmat vet a kliensoldalba.
Egy lehallgatóprogram és egy Perl

szkript segítségével például bármely
kliensrõl be lehet csapni a szervert.
Most Samba-t és winbindd-t haszná-
lunk ugyanerre.
Minthogy az intranet szerverünk
a megbízható belsõ hálózatra csatla-
kozik, így minden hálózati ténykedés
– ki honnan lépett be – titokban
marad. Minden irodai számítógép be-
jelentkezéskor hozzárendel egy meg-
hajtó-betûjelet a Samba szerverhez.
Ezután a kapcsolódások listája alapján
egyértelmûen azonosítható, hogy ki
honnan lépett be. A meghajtó betû-
jel csupán a szerveroldali hitelesítés
miatt szükséges. Úgy vélem, ez egy
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lényeges tulajdonság, hiszen egysze-
rûbbé teszi a regisztráció és belépés
nélküli böngészést. A felhasználóknak
már így is elég sok felhasználónevet
és jelszót kell észben tartaniuk.
A szerveroldali hitelesítés beállítása
nagyban függ a felhasználók azonosí-
tási módjától. Mi az Active Directory-t
használjuk, így azzal fogom bemutat-
ni. Az Active Directory bosszantó egy
kicsit(nem túl meglepõ), hiszen nem
tárol információkat a kapcsolatokra
vonatkozóan. Hagyományos RPC hí-

vásokat kell használnunk a Samba net
parancsával, hogy megbízható ered-
ményeket kapjunk. A szerveroldali
hitelesítõ szkriptünket smbconn.sh-
nak hívjuk, és valahogy így néz ki:

#!/bin/sh
net status sessions parseable \
| grep -i "\\\\$1\\\\" \
| sed 's/^.*\\\(.*\)\\.*\\.
�*\\.*$/\1/g' \
| sed 's/DOMAIN+//g' | tr -d ' '

Elég egyszerû, nem? Csupán
a DOMAIN-t kell kicserélni az általunk
használt Active Directory domainjére.
A szkript az általunk megadott IP-rõl
belépett felhasználói objektumot adja
válaszként. Ez az objektum az Active

Directory sAMAccountName mezõjét
takarja. Ezzel az információval felvér-
tezve már indíthatunk LDAP keresést,
amely visszaadja a felhasználó teljes
nevét, de akár bármi mást, amire
szükségünk van. Ezt a szkriptet
az 1. Lista tartalmazza.
Elsõ paraméterként a felhasználó
sAMAccountName értékét várja, máso-
dik paraméterként pedig egyéb opcio-
nális attribútumot adhatunk meg. Ha
nem adunk meg opcionális attribútu-
mot, akkor a felhasználó teljes nevével
tér vissza. Ehhez használhatunk egyé-
ni mod_perl kiegészítést, így az infor-
máció mindig elérhetõ lenne, de úgy
tûnik, hogy ez a legtöbb esetben feles-
legesen bonyolítana a dolgokon. A mi
esetünkben csupán pár részre korláto-

zódik a dolog, így minden CGI prog-
ramot igény szerint futtatunk. A szer-
veroldali azonosítás kérése így néz
ki az egyik CGI programunkban:

##: Get this connection's user
�credentials
my $remoteip=$ENV
�{'REMOTE_ADDR'};
open(SMBCONN,"smbconn.sh
�$remoteip |");
my $cn=<SMBCONN>;
$cn=~s/\s+//g; ##: Strip
�whitespace
close(SMBCONN);
open(GETEMPINFO,"getempinfo.pl
�$cn |");
my $username=<GETEMPINFO>;
close(GETEMPINFO);
if($username eq "") {
$username="Guest";
}

Ez a kódrészlet a felhasználó
sAMAccountName értékét adja vissza
a $cn változóban és a teljes nevét
a $username változóban. Ha
a $username tartalma Guest, akkor
sikertelen volt a keresés vagy a kliens
számítógépen nincs belépett felhasz-
náló. Most már minden létfontosságú
információnk megvan, hogy eldönt-
sük, jogosult-e a felhasználó megte-
kinteni az oldalt vagy sem. Ezzel az is
lehetõvé válik, hogy a felhasználó szá-
mára egyedi oldalt jelenítsünk meg.
Ezt az intranet oldalunk index.cgi fájl-
jának egy részével demonstrálnám:

##: My Intranet section
my $mint="";
if(($username eq "Guest") ||
�($username eq "")) {
open(EMPSNAP,"./random-
�employee.pl 2>&1 |");
my @snap=<EMPSNAP>;
close(EMPSNAP);
$mint.=join("\n",@snap);
chop($mint);
} else {
$mint.=&get_emp_card($cn);
$mint.="<b>E-Mail
�Controls:</b><br>\n";
$mint.="<a href=
�'selfserv.cgi'>My Mail
�</a>\n";
...
}
...
print STDOUT $mint;
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Látható, hogy ellenõrizzük, vajon
az oldalt megtekintõ személy azonosí-
tott felhasználó-e. Ha nem, akkor vé-
letlenszerûen megjelenítjük véletlen-
szerûen egy munkatársunk fotóját
és adatlapját az oldal adott részén.
Ha azonosított, akkor az LDAP-ból
lekérjük a megfelelõ információkat
és összeállítjuk a My Intranet

(az Intranetem) oldalt. Ezen az olda-
lon a felhasználó módosíthatja a pro-
filját, megnézheti a levelezését, stb.
A get_emp_card($cn) eljárás csupán
kikeresi a felhasználó adatait az Active

Directory-ból és egy HTML formátu-
mú részt jelenít meg (2. ábra).

Az Active Directory integrálása
Az intranetünk másik hasznos bõvíté-
se: Active Directory felhasználói adat-
bázis elérése LDAP-on keresztül.
Ezt használjuk a cégnél dolgozó
összes munkatárs listázásakor.
Az adatbázist valós idõben építjük fel,
valahányszor szükség van rá, ezáltal
tehermentesítve a rendszergazdákat.
Valahányszor új felhasználó kerül az
Active Directory-ba, azonnal látszik
az intranetes listában is. Felhasználó-
ink maguk szerkeszthetik adataikat,
melyek aztán egy CGI szkript segítsé-
gével kerülnek be az Active Directory-
ba. Az eljárás magától értetõdõ, azon-
ban néhány dolgot figyelembe kell
venni. Bemutatom lépésrõl-lépésre,
mi hogyan csináltuk.
Elõször is létrehoztuk az Active

Directory-ban a proxyuser felhasz-
nálót. Ezzel a felhasználónévvel azo-
nosítja magát szkriptünk az LDAP

felé. A proxyuser írhatja és olvashatja
azokat a felhasználói objektumokat,
melyek ou=Domain Users konténe-
rében vannak. Ezt az Active

Directory-n belül kell végre hajta-
nunk. A CGI programjainkhoz Perl-t
használunk, így az LDAP elérése
a Net::LDAP könyvtáron keresztük
történik. CGI szkriptünkkel így
kapcsolódhatunk az Active

Directory-hoz:

##: Active Directory connection
use Net::LDAP;
my $ldap=Net::LDAP->new
�('adserver.domain.com');
my $mesg=$ldap->bind
�('proxyuser@domain.com',

password=>
�'proxyuser' );
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1. Lista getempinfo.pl
#!/usr/bin/perl -w
use Net::LDAP;
use strict;
my $cn=$ARGV[0] || "none";
my $attr=$ARGV[1] || "none";
##: If nothing was given on command line then return
if($cn eq "none") {
print STDERR "ERROR: No LDAP cn given\n";
exit(1);
}
##: Bind anonymously to the ldap database
my $ldap=Net::LDAP->new('directory.domain.com',timeout=>5)
or die "Couldn't connect to directory server.\n";
my $mesg=$ldap-
>bind('proxyuser@domain.com',password=>'proxyuser')
or die "Couldn't connect to directory server.\n";
##: Query LDAP to get a list of employees
if($attr ne "none") {
$mesg=$ldap->search( base=> "ou=Domain
Users,dc=domain,dc=com",

filter=> "(sAMAccountName=$cn)",
attrs=> ['givenName','sn',"$attr"] );

} else {
$mesg=$ldap->search( base=> "ou=Domain
�Users,dc=domain,dc=com",

filter=> "(sAMAccountName=$cn)",
attrs=> ['givenName','sn'] );

}
my $count=$mesg->count();
($count==1) or die "Error: LDAP enumeration error.";
my $entry=$mesg->entry();
my $value;
my @values;
if($attr ne "none") {
$value="";
@values=$entry->get_value("$attr");
my $i=1;
for(@values) {
if($i>1) {
$value.="/$_";
} else {
$value.=$_;
}
$i++;
}
} else {
$value=($entry->get_value('givenName')." ";
$value.=$entry->get_value('sn'));
}
##: See if that attribute was defined for the given cn
if(!(defined($value))) {
print STDERR "ERROR: That attribute was not defined.\n";
exit(1);
}
$mesg=$ldap->unbind;
print("$value\n");



Az Active Directory ilyen formá-
tumban várja a felhasználónevet.
Ez egyike azoknak, amelyet az Active

Directory LDAP felülete igényel.
Kapcsolódás után már lekérhetjük
a ou=Domain Users konténerben
található felhasználók listáját:

##: Query LDAP to get a list of
�employees
my $basedn="ou=Domain
�Users,dc=domain,dc=com";
my $filter="(objectClass=user)";
$mesg=$ldap->search(
base=> $basedn,
filter=> $filter,
attrs=> ['givenName','sn',
�'mail',

'telephoneNumber',
�'streetAddress',
'l','st','department',
�'postalCode',
'employeeNumber',
�'homePhone',
'title',
�'sAMAccountName' ]

);

Megkapjuk a listát az összes felhasz-
nálóról az összes kapcsolódó attribú-
tummal egyetemben. Tovább finomít-
hatjuk a keresést azzal, hogy csupán
azokat a dolgozókat listázzuk, akiknek
a vezetékneve a CGI szkript által ka-
pott betûvel kezdõdik. Így címjegy-
zékszerû végeredményt kapunk és
nem kell mind a 70 felhasználót egy-
szerre megjeleníteni. Ha a CGI szkript

nem kapott kezdõbetût, akkor az
„a” betûs neveket jeleníti meg:

##: Get letter requested in the
�URL
my $letter;
$letter=param('letter') || "a";

...
my $filter="(&(objectClass=user)
�(sn=$letter*))";

Ha az Olvasó kevéssé járatos az LDAP

keresésekben, akkor mindenképp ér-
demes átolvasni az RFC-2254-es doku-
mentumot. Ez az a pont, ahol végig-
nézzük a kapott listát és igény szerint
csinosítjuk. Lekérdezhetjük a munka-
társakhoz tartozó sAMAccountName

értéket is. Ha a találat megegyezik
az azonosított személlyel, akkor
kitehetünk egy linket, és arra kat-
tintva módosítani tudja az adatait.
Ez valahogy így néz ki:

##: Display the directory
foreach my $entry ($mesg->
�sorted('sn')) {
my $san=$entry->
�get_value('sAMAccountName');
$empdir.="<div class=
�'empcard'>";
if(lc($cn) eq lc($san)) {
##: This is our man.

�&nbsp;Add a button.
$empdir.="<a href=
�'empedit.cgi'>Edit</a>";
}
$empdir.="<span id='name'>";
$empdir.=$entry->get_value
�('givenName')." ";
$empdir.=$entry->get_value
�('sn');
$empdir.="</span><br>";
$empdir.="<span id='title'>";
$empdir.=$entry->get_value
�('title').";
$empdir.="</span><br>";
...
$empdir.="</div>";
}
print STDOUT $empdir;
$mesg=$ldap->unbind();

SpamAssassin és E-mail integrációja
2001-ben állítottuk üzembe a cég ema-
il átjáróját, és azóta is azt használjuk.
A Linux Journal 2001 decemberi
számában írtam róla egy cikket. Ren-
geteget változott azóta, de az alapok
ugyanazok maradtak. Egyszerûen
tárol, ellenõriz és továbbít. Minthogy
mindez a Linuxos szerveren belül
bonyolódik, így a Windows felhaszná-
lók nem férnek hozzá a személyes
SpamAssassin konfigurációjukhoz.
Ezt néhány CGI szkripttel oldottuk
meg, melyekkel a felhasználók testre
szabhatják SpamAssassin beállításaikat.
A felhasználók beállításaikat
a My Intranet megfelelõ részén érik
el (2. ábra). A lenyíló menübõl kivá-
laszthatják, melyik napra kíváncsiak.
A gombra kattintva elindul
a selfserv.cgi szkript. A szkript nem
vár semmiféle azonosítást, hiszen
azt már korábban a szerveroldali
hitelesítéssel megoldottuk. A kezdeti
lekérdezés után újra meghívjuk
a getempinfo.pl-t az alábbi módon,
hogy kiderítsük az email címét:

##: Get this user's email address
open(GETEMPINFO,"-|",
�"getempinfo.pl",$cn,"mail");
my $searchstring=<GETEMPINFO>;
close(GETEMPINFO);

Ezután a $searchstring változót
– mint reguláris kifejezésünk
alapját – fogjuk a /spam könyvtár-
ban történõ kereséskor felhasználni.
Minthogy az Active Directory email
mezõje szabadon módosítható,
így az esetleges elgépelések ellen
védekeznünk kell:

##: Make sure this email address
is valid
unless($searchstring=~/^[a-z]*\
�@domain\.com$/) {
print STDOUT "Content-Type:
�text/plain\n\n";
print STDOUT "Access Denied:
�Your identity on \
the network can't be

�verified.\n";
return(0);
}

Ha sikeresek voltak az ellenõrzések,
akkor a szkript megjeleníti a kért nap
spamforgalmát. Minden elem mellett
számos link található. Ezek lehetõvé
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teszik a spam átengedését, a feladó
engedélyezését vagy tiltását,
SpamAssassin jelentés elkészítését
vagy csupán az email tartalmának
megjelenítését. Hogy a felhasználó
mit tehet és mit nem tehet, azt jelen-
esetben is a szerveroldali hitelesítés
segít eldönteni. Részletesebben
nem tárgyalom a dolgot, hiszen
a szkriptek csupán a fájlok megfelelõ
áthelyezését végzik. Szeretnék vi-
szont a (engedélyezõ és tiltó) listákról
bõvebben beszélni.
A SpamAssassin felhasználói beállítá-
sai a felhasználó könyvtárában,
a .spamassassin/user_prefs.cf fájlban
találhatóak. Hétköznapi esetben,
ha linuxos a levélszerver, akkor ez
megfelelõ. A mi esetünkben azonban
nem. A Linux szerverünk csupán
a be és kimenõ levélforgalmat vizs-
gálja, nem rendelkezik információval
a felhasználókról és email címeikrõl.
A megoldás érdekében cselhez fo-
lyamodtunk. A SpamAssassin rend-
szerszintû konfigurációja a /etc/

mail/spamassassin/local.cf állomány-
ban található, amelyet minden indu-
láskor beolvas. Valójában az összes .cf

végzõdésû állományt végignézi
a /etc/mail/spamassassin könyvtárban.
Ezt a javunkra fordíthatjuk és CGI

szkriptünkkel itt hozzuk létre
a felhasználói listákat $cn_prefs.cf
formátumban. A spamd-t cron-nal
óránként újraindítjuk memória-
felszabadítás végett, így ezzel nem
lesz gond. Amennyiben ezt a megol-
dást használjuk, figyeljünk oda, ne-
hogy a felhasználók *@hotmail.com
vagy ehhez hasonló SpamAssassin

feltételeket hozzanak létre. Ezek
ugyan személyes állományok,
mégis kihatással vannak a Spam-

Assassin globális mûködésé-
re, hiszen a fõ konfigurációs
könyvtárban találhatóak.

Microsoft SQL Server integrálása
Cégünk a CPAS munkaidõ nyil-
vántartó és számlázó rendszert
használja. Ez a szoftvercsomag
tartalmazza az összes partnerünk
és számlánk információit, valamint
a marketing igazgatónk által a rek-
lámkampányoknál felhasznált ada-
tokat is. Szerettük volna biztosítani
munkatársaink számára a hozzá-
férést néhány alapvetõ adathoz.
Mindezt az ügyfélszolgálat meg-

kerülésével, hogy idõt takarítsunk
meg. A CPAS Microsoft SQL-t
használ, így az integráláshoz segít-
ségül kellett hívnunk a FreeTDS-t
és a DBD::Sybase Perl modult.
A beállítás pár egyszerû lépés. Elõször
le kellett töltenünk a legfrissebb
FreeTDS csomagot az Internetrõl,
és ki kellett csomagolnunk.
A könyvtárba belépve kiadtuk
az alábbi parancsokat:

> ./configure -prefix=/usr/
�local/freetds
> make
> su -c 'make install'

Ez a megfelelõ helyre telepítette
a FreeTDS, így egyszerûbb dolgunk
lesz a Sybase modulnál. Következõ
lépésként letöltöttük a CPAN-ról
a DBD:Sybase csomagot. Rendszer-
gazdaként az alábbi parancsokat
adtuk ki:

> perl -MCPAN -e shell
> install DBD::Sybase

Ha néhány teszt hibát jelez, nyugod-
tan folytassuk a telepítést, a csomag
szerzõje szerint ez elég gyakori.
A program ezután már a gépen van,
de meg kell ejtenünk még a FreeTDS

konfigurálását is. A konfigurációs fájl-
ban adjuk meg az adatbázisok adatait,
amelyekhez kapcsolódni szeretnénk.
Az állomány jól dokumentált és
a logikáját is elég könnyû átlátni.
Így néz ki egy bejegyzés:

[JACKSON5]
host = jackson5.domain.com
port = 1433
tds version = 4.2

Ha a FreeTDS-t beállítottuk, akkor már
elérjük Perl-bõl az adatbázist a klasszi-
kus DBI interfészen keresztül. Íme
egy példa, amelyben a JACKSON5

nevû Windows szerverünkön lévõ
concerts adatbázishoz kapcsolódunk:

#!/usr/bin/perl -w
use DBI; $ENV{'SYBASE'} = '/
�usr/local/freetds';
$dbh = DBI->connect
�('dbi:Sybase:server=JACKSON5',
� 'username', 'password')
or die 'connect';

$dbh->do("use concerts");

Vegyük észre: környezeti változó-
ként meg kell adnunk a FreeTDS

könyvtárát is mielõtt csatlakoznánk.
A változó közli a DBD::Sybase modul-
lal, hol találja a FreeTDS modulokat.
Ezután már a megszokott módon
használhatjuk a DBI felületet.
Ha eddig MySQL-lel dolgozott
a kedves Olvasó, mindenképp nézze
át alaposabban a Microsoft SQL Server

használatára vonatkozó információ-
kat. Néhány dolog igencsak más
a megszokottakhoz képest.

Zárszó
Reményeim szerint sikerült pár hasz-
nos ötletet adnom, hogyan lehet haté-
konyan integrálni intranetté a legalap-
vetõbb szolgáltatásokat, amelyek egy
irodában elõfordulhatnak. Az intranet

sokkal több egy elektronikus hirdetõ-
táblánál. Megfelelõ intranet idõt taka-
rít meg a rendszergazdák számára,
de munkatársak is hatékonyabban
végezhetik munkájukat. A felhaszná-
lók számára ugyanis sokkal egysze-
rûbb webböngészõvel dolgozni,
mint parancssorból. Kovácsoljunk
ebbõl  elõnyt és az intranet cégünk
értékes befektetésévé válik.
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