B Az intranet mar elég régota meg-
hatdrozza az élettinket. Egyike volt

a World Wide Web alternativ felhasz-
nalasanak a 90-es évek elején. Noha

a web hazon beliili alkalmazasa vonzo
volt, nehézséget jelentett a mar meglé-
v§ szoftvereszkozok integraldsa.
Emiatt sok intranet csupan egyszerd
hirdetStablaként funkcionalt. A hely-
zet mostanra eléggé megvaltozott,
hiszen a nyilt forrasnak készonhetSen
egyszertibbé és koltséghatékonyabba
valt az intranetek beéllitasa. Az Ggy-
nevezett LAMP kivalo feliiletet nydaijt
szamos alkalmazas kozos felhasznaloi
feltilet ala torténd integralasdhoz.

Ezt prébaltuk mi is megval6sitani.
1999-ben egy webalapt hirdetStab-
laval és egy céges naptarral indult
intranetiink, mely Apache aldl, egy
Red Hat 6.0 szerveren kapott helyet.
Statikus HTML oldal volt, amelyet

a marketing igazgatonk tervezett és
tartott karban. Miutan 2002-ben kilé-
pett a cégtdl, olyan intranetet szeret-
tiink volna, amely nem egy személy-
tél fiigg. Ahogy az lenni szokott, Gjabb
és tjabb funkcidkkal ruhaztuk fel

a rendszert az évek soran. Jelenlegi
allapotaban nagyon hasznos és fel-
hasznalébarat intranetiink van min-
denféle felesleges vagy statikus tarta-
lom nélkiil, amelyek megnehezitenék
a karbantartast. Ebben a cikkben sajat
példéakon keresztiil fogom bemutatni,
hogyan oldottuk meg a négy leggya-
koribb integraciés problémat LAMP
kornyezetben.

Technikai attekintés

Jelenlegi — 70 alkalmazottat kiszolga-
16 — intranetiink egy IBM x335-6s
szerveren fut Fedora Core 4 operacios
rendszer alatt. A hagyomanyos LAMP
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W 1. dbra Céges szolgaltatasok kapcsolata

eszkozoket (Linux, Apache 1.3x,
MySQL, Perl)hasznéljuk mod_perl mo-
dullal kiegészitve a megfeleld teljesit-
mény érdekében. A szerveren az
Apache mellett e-mail ellen6rzé, belsd
DNS szerver, Jabber, Samba és par
egyéb szolgéltatas is fut. A k6zos szer-
vernek koszonhetGen egyszertbb

a halézati meghajtok kezelése és a ha-
16zati forgalom is kisebb. Néhany cég-
nek ez bizonyara sztik keresztmetsze-
tet nytjtana, de az elveket figyelembe
véve hasonléképp kivitelezhets tobb-
szerveres kornyezetben is. Minden fel-
hasznélé Windows XP-t hasznal és az
Active Directory azonositja 6ket.
GroupWise-t hasznalunk email foga-
dasra egy NetWare 6-ot és Novell
eDirectory-t futtatd szerveren. Van
tovabba egy Windows NT 4.0 szerver
Microsoft SQL adatbazissal, amely

a munkaid§ nyilvantartasért és

a szamlazasért felel. Az 1. dbrdn lathato,
hogy fiiggnek Ossze a szolgéltatdsok.

Szerveroldali hitelesités

A felhasznéléknak ne kelljen mindig
azonositaniuk magukat az intranet
felé, ezt mar az elején kikotottiik.

eDirectory

A szerver automatikusan ,tudja” az
IP cim és a munkadllomas bejelentke-
zési adatai alapjan, hogy ki hasznalja
éppen arrdl a géprdl az intranetet.

Mi ezt szerveroldali hitelesitésnek
(SSC - Server-Side Credentialing) hiv-
juk. Eredetileg egy sajat készitést kli-
ensoldali alkalmazassal oldottuk meg,
amely a szerveroldali CGI szkript ké-
réseire valaszolt, valahdnyszor sziik-
ség volt azonositasra. Noha miikodik,
tal sok bizalmat vet a kliensoldalba.
Egy lehallgatéprogram és egy Perl
szkript segitségével példaul barmely
kliensrdl be lehet csapni a szervert.
Most Samba-t és winbindd-t haszna-
lunk ugyanerre.

Minthogy az intranet szervertink

a megbizhat6 belsé halézatra csatla-
kozik, igy minden halézati ténykedés
—ki honnan lépett be — titokban
marad. Minden irodai szdmitégép be-
jelentkezéskor hozzarendel egy meg-
hajtd-bettjelet a Samba szerverhez.
Ezutan a kapcsolodasok listaja alapjan
egyértelmien azonosithat6, hogy ki
honnan lépett be. A meghajt6 betti-
jel csupan a szerveroldali hitelesités
miatt sziikséges. Ugy vélem, ez egy
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lényeges tulajdonsag, hiszen egysze-
ribbé teszi a regisztracio és belépés
nélkiili bongészést. A felhasznaloknak
madr igy is elég sok felhasznélonevet
és jelszot kell észben tartaniuk.

A szerveroldali hitelesités beallitasa
nagyban fiigg a felhasznalék azonosi-
tasi modjatol. Mi az Active Directory-t
hasznaljuk, igy azzal fogom bemutat-
ni. Az Active Directory bosszant6 egy
kicsit(nem ttl meglepd), hiszen nem
tarol informacidkat a kapcsolatokra
vonatkozéan. Hagyomanyos RPC hi-
vdsokat kell hasznalnunk a Samba net
parancsaval, hogy megbizhat6 ered-
ményeket kapjunk. A szerveroldali
hitelesitd szkriptiinket smbconn.sh-
nak hivjuk, és valahogy igy néz ki:

#!/bin/sh
net status sessions parseable \
[ grep -1 "\\\\$1\\\\" \

| sed "s/A.S\\NC NN\ *\\.
=*\\.*$/\l/g" \
| sed 's/DOMAIN+//g"' | tr -d " "'

Elég egyszerti, nem? Csupan

a DOMAIN-t kell kicseréIni az altalunk
hasznalt Active Directory domainjére.
A szkript az altalunk megadott IP-rél
belépett felhasznaldi objektumot adja
valaszként. Ez az objektum az Active
Directory sAMAccountName mezsjét
takarja. Ezzel az informécidval felvér-
tezve mar indithatunk LDAP keresést,
amely visszaadja a felhasznal¢ teljes
nevét, de akar barmi mast, amire
sziikségiink van. Ezt a szkriptet

az 1. Lista tartalmazza.

Els6 paraméterként a felhasznalo
sAMAccountName értékét varja, maso-
dik paraméterként pedig egyéb opcio-
nalis attribatumot adhatunk meg. Ha
nem adunk meg opcionalis attribatu-
mot, akkor a felhaszndl¢ teljes nevével
tér vissza. Ehhez hasznédlhatunk egyé-
ni mod_perl kiegészitést, igy az infor-
maci6 mindig elérhet§ lenne, de agy
tlnik, hogy ez a legtobb esetben feles-
legesen bonyolitana a dolgokon. A mi
esetiinkben csupan par részre korlato-

z6dik a dolog, igy minden CGI prog-
ramot igény szerint futtatunk. A szer-
veroldali azonosités kérése igy néz

ki az egyik CGI programunkban:

##: Get this connection's user

= credentials

my $remoteip=$ENV

= {"REMOTE_ADDR '} ;

open (SMBCONN, "smbconn. sh

= $remoteip |");

my $cn=<SMBCONN>;

$cn=~s/\s+//9;

= whitespace

close(SMBCONN) ;

open (GETEMPINFO, "getempinfo.p]

=$cn |");

my $username=<GETEMPINFO>;

close(GETEMPINFO) ;

if($username eq "") {
$username="Guest";

}

##: strip

Ez a kédrészlet a felhasznald
SAMAccountName értékét adja vissza

a $cn valtozoban és a teljes nevét

a $username valtozéban. Ha

a $username tartalma Guest, akkor
sikertelen volt a keresés vagy a kliens
szamitégépen nincs belépett felhasz-
nalé. Most mar minden létfontossaga
informéciénk megvan, hogy eldont-
siik, jogosult-e a felhasznalé megte-
kinteni az oldalt vagy sem. Ezzel az is
lehet6vé vilik, hogy a felhasznal6 sza-
mara egyedi oldalt jelenitsiink meg.
Ezt az intranet oldalunk index.cgi fajl-
janak egy részével demonstralnam:

##: My Intranet section

my $mint="";

if(($username eq "Guest™) ||

= ($username eq "")) {
open (EMPSNAP, " . /random-
= employee.pl 2>&1 |");
my @snap=<EMPSNAP>;
close (EMPSNAP) ;
$mint.=join("\n",@snap);
chop($mint);

} else {
$mint.=&get_emp_card($cn);
$mint.="<b>E-Mail

= controls:</b><br>\n";
$mint.="<a href=
= 'selfserv.cgi'>My Mail
=</a>\n";

}

print STDOUT $mint;




Lathato, hogy ellendrizziik, vajon

az oldalt megtekint6 személy azonosi-
tott felhasznalo-e. Ha nem, akkor vé-
letlenszertien megjelenitjiik véletlen-
szertien egy munkatarsunk fotéjat

és adatlapjat az oldal adott részén.

Ha azonositott, akkor az LDAP-b6l
lekérjiik a megfelel6 informdcidkat

és osszedllitjuk a My Intranet

(az Intranetem) oldalt. Ezen az olda-
lon a felhasznalé médosithatja a pro-
filjat, megnézheti a levelezését, stb.

A get_emp_card($cn) eljaras csupan
kikeresi a felhaszndl6 adatait az Active
Directory-bol és egy HTML formatu-
mu részt jelenit meg (2. dbra).

Az Active Directory integralasa

Az intranetiink masik hasznos bévité-
se: Active Directory felhasznaldi adat-
bazis elérése LDAP-on keresztil.

Ezt hasznéljuk a cégnél dolgozé
Osszes munkatars listazasakor.

Az adatbazist valés idSben épitjiik fel,
valahdnyszor sziikség van r4, ezaltal
tehermentesitve a rendszergazdakat.
Valahényszor 4j felhasznalé keriil az
Active Directory-ba, azonnal latszik
az intranetes listaban is. Felhasznal6-
ink maguk szerkeszthetik adataikat,
melyek aztan egy CGI szkript segitsé-
gével keriilnek be az Active Directory-
ba. Az eljaras magatol értet6dd, azon-
ban néhany dolgot figyelembe kell
venni. Bemutatom lépésrél-1épésre,
mi hogyan csinaltuk.

ElGszor is 1étrehoztuk az Active
Directory-ban a proxyuser felhasz-
nalot. Ezzel a felhaszndlénévvel azo-
nositja magat szkriptiink az LDAP
felé. A proxyuser irhatja és olvashatja
azokat a felhasznaléi objektumokat,
melyek ou=Domain Users konténe-
rében vannak. Ezt az Active
Directory-n belil kell végre hajta-
nunk. A CGI programjainkhoz Perl-t
hasznalunk, igy az LDAP elérése

a Net::LDAP konyvtaron keresztitk
torténik. CGI szkriptiinkkel igy
kapcsolédhatunk az Active
Directory-hoz:

##: Active Directory connection

use Net::LDAP;

my $Tdap=Net::LDAP->new

= ('adserver.domain.com');

my $mesg=$1dap->bind

= ("proxyuser@domain.com',
password=>
= 'proxyuser' );

1. Lista  getempinfo.p
#!/usr/bin/perl -w
use Net::LDAP;
use strict;
my $cn=$ARGV[0] || "none";
my $attr=$ARGV[1] || "none";
##: If nothing was given on command line then return
if($cn eq "none") {
print STDERR "ERROR: No LDAP cn given\n";
exit(l);
}
##: Bind anonymously to the Tdap database
my $1dap=Net::LDAP->new('directory.domain.com',timeout=>5)
or die "Couldn't connect to directory server.\n";
my $mesg=$1dap-
>bind('proxyuser@domain.com',password=>"'proxyuser")
or die "Couldn't connect to directory server.\n";
##: Query LDAP to get a list of employees
if($attr ne "none") {
$mesg=$1dap->search( base=> "ou=Domain
Users,dc=domain,dc=com",
filter=> "(sAMAccountName=$cn)",
attrs=> ['givenName','sn',"S$attr"]
} else {
$mesg=$Tdap->search( base=> "ou=Domain
Users,dc=domain,dc=com",
filter=> "(sAMAccountName=$cn)",
attrs=> ['givenName','sn'] );
}
my $count=$mesg->count();
($count==1) or die "Error: LDAP enumeration error.";
my $entry=$mesg->entry();
my $value;
my @values;
if($attr ne "none") {
$value="";
@values=$entry->get_value("$attr");
my $i=1;
for(@values) {
if($i>1) {
$value.="/$_";
} else {
$value.=$_;
}
$i++;
}
else {
$value=($entry->get_value('givenName')." ";
$value.=$entry->get_value('sn'));
}
##: See if that attribute was defined for the given cn
if(!(defined($value))) {
print STDERR "ERROR: That attribute was not defined.\n";
exit(1l);
}
$mesg=$1dap->unbind;
print("$value\n");

61



Mail Administration

Search Results for < NI > on Today:
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Result count: 7

M 3 dbra Miiveletek az elfogott spamekkel

Az Active Directory ilyen forma-
tumban vérja a felhasznalénevet.

Ez egyike azoknak, amelyet az Active
Directory LDAP feliilete igényel.
Kapcsolddas utan mar lekérhetjiik

a ou=Domain Users konténerben
talalhat6 felhasznalok listajat:

##: Query LDAP to get a list of
= employees
my $basedn="ou=Domain
= Users,dc=domain,dc=com";
my $filter="(objectClass=user)";
$mesg=$T1dap->search(
base=> $basedn,
filter=> $filter,
attrs=> ['givenName', 'sn',
= "mail',
'telephoneNumber',
= 'streetAddress"',
'1','st', "department’,
= 'postalcCode',
'employeeNumber',
= "homePhone"',
'title',
= 'sAMAccountName' ]

s

Megkapjuk a listat az 6sszes felhasz-
nalorol az 6sszes kapcsolodo attriba-
tummal egyetemben. Tovabb finomit-
hatjuk a keresést azzal, hogy csupan
azokat a dolgozokat listazzuk, akiknek
a vezetékneve a CGI szkript altal ka-
pott bettivel kezdddik. Igy cimjegy-
zékszert végeredményt kapunk és
nem kell mind a 70 felhasznalot egy-
szerre megjeleniteni. Ha a CGI szkript
nem kapott kezddbettit, akkor az

,a” betls neveket jeleniti meg:

##: Get letter requested in the
= URL

my $letter;
$letter=param('letter"') || "a";

my $filter="(&(objectClass=user)
= (sn=$Tetter*))";

Ha az Olvaso kevéssé jaratos az LDAP
keresésekben, akkor mindenképp ér-
demes atolvasni az RFC-2254-es doku-
mentumot. Ez az a pont, ahol végig-
nézziik a kapott listat és igény szerint
csinositjuk. Lekérdezhetjiik a munka-
tarsakhoz tartozé sAMAccountName
értéket is. Ha a taldlat megegyezik

az azonositott személlyel, akkor
kitehetiink egy linket, és arra kat-
tintva moédositani tudja az adatait.

Ez valahogy igy néz ki:

##: Display the directory
foreach my $entry ($mesg->
= sorted('sn')) {
my $san=$entry->
= get_value('sAMAccountName');
$empdir.="<div class=
= "empcard'>";
if(1c($cn) eq 1c($san)) {
##: This is our man.
= &nbsp;Add a button.
$empdir.="<a href=
= 'empedit.cgi'>Edit</a>";
3
$empdir.="<span id="name'>";
$empdir.=$entry->get_value
= ('givenName')." ";
$empdir.=$entry->get_value
=("sn");
$empdir.="</span><br>";
$empdir.="<span id="title'>";
$empdir.=$entry->get_value
=("title").";
$empdir.="</span><br>";

$empdir.="</div>";
}
print STDOUT $empdir;
$mesg=$1dap->unbind(;

SpamAssassin és E-mail integracioja
2001-ben allitottuk tizembe a cég ema-
il atjarojat, és azota is azt hasznaljuk.
A Linux Journal 2001 decemberi
szamaban irtam réla egy cikket. Ren-
geteget valtozott azota, de az alapok
ugyanazok maradtak. Egyszertien
tarol, ellendriz és tovabbit. Minthogy
mindez a Linuxos szerveren belil
bonyolédik, igy a Windows felhaszna-
16k nem férnek hozza a személyes
SpamAssassin konfiguraciéjukhoz.
Ezt néhany CGI szkripttel oldottuk
meg, melyekkel a felhasznalok testre
szabhatjak SpamAssassin beéllitasaikat.
A felhaszndlok beallitasaikat

a My Intranet megfelel részén érik
el (2. dbra). A lenyilé meniibdl kiva-
laszthatjak, melyik napra kivancsiak.
A gombra kattintva elindul

a selfserv.cgi szkript. A szkript nem
var semmiféle azonositast, hiszen

azt mar korabban a szerveroldali
hitelesitéssel megoldottuk. A kezdeti
lekérdezés utan Gjra meghivjuk

a getempinfo.pl-t az alabbi médon,
hogy kideritsiik az email cimét:

##: Get this user's email address
open(GETEMPINFO,"-|",

= "getempinfo.pl",%$cn,"mail");
my $searchstring=<GETEMPINFO>;
close(GETEMPINFO) ;

Ezutédn a $searchstring valtozot

— mint regularis kifejezéstink
alapjat — fogjuk a /spam konyvtar-
ban torténd kereséskor felhasznalni.
Minthogy az Active Directory email
mezdje szabadon mddosithato,

igy az esetleges elgépelések ellen
védekezniink kell:

##: Make sure this email address
is valid
unless($searchstring=~/Ala-z]*\
= @domain\.com$/) {

print STDOUT "Content-Type:
= text/plain\n\n";

print STDOUT "Access Denied:
= Your identity on \

the network can't be

=verified.\n";

return(0);
}

Ha sikeresek voltak az ellenGrzések,
akkor a szkript megjeleniti a kért nap
spamforgalmat. Minden elem mellett
szamos link talalhaté. Ezek lehet6vé




teszik a spam dtengedését, a felado
engedélyezését vagy tiltasat,
SpamAssassin jelentés elkészitését
vagy csupan az email tartalménak
megjelenitését. Hogy a felhasznalo
mit tehet és mit nem tehet, azt jelen-
esetben is a szerveroldali hitelesités
segit eldonteni. Részletesebben

nem targyalom a dolgot, hiszen

a szkriptek csupan a fajlok megfelel§
athelyezését végzik. Szeretnék vi-
szont a (engedélyezé és tilto) listakrol
bévebben beszélni.

A SpamAssassin felhasznal6i beallita-
sai a felhasznald konyvtaraban,

a .spamassassin/user_prefs.cf fajlban
talalhatéak. Hétkoznapi esetben,

ha linuxos a levélszerver, akkor ez
megfeleld. A mi esetiinkben azonban
nem. A Linux szerveriink csupan

a be és kimeng levélforgalmat vizs-
gélja, nem rendelkezik informaciéval
a felhasznalokrol és email cimeikrdl.
A megoldas érdekében cselhez fo-
lyamodtunk. A SpamAssassin rend-
szerszintd konfiguracidja a /efc/
mail/spamassassin/local.cf dlloméany-
ban taldlhat6, amelyet minden indu-
laskor beolvas. Valéjdban az dsszes .cf
végzGdésd allomanyt végignézi

a /etc/mail/spamassassin konyvtarban.

Ezt a javunkra fordithatjuk és CGI
szkriptiinkkel itt hozzuk létre

a felhasznaléi listakat $cn_prefs.cf
formatumban. A spamd-t cron-nal
oranként tjrainditjuk memoria-
felszabaditas végett, igy ezzel nem
lesz gond. Amennyiben ezt a megol-
dast haszndljuk, figyeljiink oda, ne-
hogy a felhasznal6k *@hotmail.com
vagy ehhez hasonlé SpamAssassin
feltételeket hozzanak létre. Ezek
ugyan személyes dllomanyok,
mégis kihatassal vannak a Spam-
Assassin globélis miikodésé-

re, hiszen a f6 konfiguracios
konyvtarban talalhatéak.

Microsoft SOL Server integralasa
Céglink a CPAS munkaidd nyil-
vantarté és szamlazé rendszert
hasznalja. Ez a szoftvercsomag
tartalmazza az 6sszes partneriink
és szamlank informacio6it, valamint
a marketing igazgatonk éltal a rek-
lamkampanyoknal felhasznalt ada-
tokat is. Szerettiik volna biztositani
munkatdrsaink szamara a hozza-
férést néhany alapvetd adathoz.
Mindezt az tigyfélszolgalat meg-

keriilésével, hogy id6t takaritsunk
meg. A CPAS Microsoft SQL-t
haszndl, igy az integralashoz segit-
ségiil kellett hivnunk a FreeTDS-t
és a DBD::Sybase Perl modult.

A beallitas par egyszerd 1épés. El6szor
le kellett toltentink a legfrissebb
FreeTDS csomagot az Internetrdl,

és ki kellett csomagolnunk.

A konyvtarba belépve kiadtuk

az alabbi parancsokat:

> ./configure -prefix=/usr/
=7ocal/freetds

> make

> su -c 'make install'

Ez a megfelel6 helyre telepitette

a FreeTDS, igy egyszertibb dolgunk
lesz a Sybase modulnal. Kévetkezd
lépésként letoltottitk a CPAN-rél

a DBD:Sybase csomagot. Rendszer-
gazdaként az alabbi parancsokat
adtuk ki:

> perl -MCPAN -e shell
> install DBD: :Sybase

Ha néhany teszt hibat jelez, nyugod-
tan folytassuk a telepitést, a csomag
szerzGje szerint ez elég gyakori.

A program ezutdn mar a gépen van,
de meg kell ejtentink még a FreeTDS
konfiguralasat is. A konfiguracids fajl-
ban adjuk meg az adatbazisok adatait,
amelyekhez kapcsolédni szeretnénk.
Az allomany jol dokumentalt és

a logikajat is elég konnyt atlatni.

Igy néz ki egy bejegyzés:

[JACKSONS]
host = jackson5.domain.com
port = 1433
tds version = 4.2

Ha a FreeTDS-t beallitottuk, akkor mar
elérjik Perl-bdl az adatbézist a klasszi-
kus DBI interfészen keresztil. fme
egy példa, amelyben a JACKSON5
nevd Windows szerveriinkon 1évé
concerts adatbazishoz kapcsolédunk:

#!/usr/bin/perl -w
use DBI; $ENV{'SYBASE'} = '/
= usr/local/freetds"';
$dbh = DBI->connect
= ("dbi:Sybase:server=JACKSONS',
= 'username', 'password')
or die 'connect';
$dbh->do("use concerts");

Vegyiik észre: kornyezeti valtozo-
ként meg kell adnunk a FreeTDS
konyvtarat is miel6tt csatlakoznank.
A véltoz6 kozli a DBD::Sybase modul-
lal, hol talalja a FreeTDS modulokat.
Ezutan mér a megszokott médon
hasznalhatjuk a DBI feliiletet.

Ha eddig MySQL-lel dolgozott

a kedves Olvas6, mindenképp nézze
at alaposabban a Microsoft SQL Server
hasznalatara vonatkoz6 informacié-
kat. Néhany dolog igencsak mas

a megszokottakhoz képest.

Lars10

Reményeim szerint sikertilt par hasz-
nos otletet adnom, hogyan lehet haté-
konyan integralni intranetté a legalap-
vetdbb szolgaltatasokat, amelyek egy
irodaban el6fordulhatnak. Az intranet
sokkal tobb egy elektronikus hirdetd-
tablanal. MegfelelS intranet id6t taka-
rit meg a rendszergazdak szamara,

de munkatarsak is hatékonyabban
végezhetik munkajukat. A felhaszna-
16k szamara ugyanis sokkal egysze-
riibb webbongészével dolgozni,

mint parancssorbdl. Kovacsoljunk
ebbdl elényt és az intranet cégiink
értékes befektetésévé valik.
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