
Az utóbbi években az internet ro-
hamos terjedésének köszönhetõen
a programfejlesztés is új irányt vett.
Míg 10-12 évvel ezelõtt csupán stati-
kus weblapok voltak jelen a hálón,
a programok nagyobb része pedig
helyben futott a számítógépen, ad-
dig ma már szinte minden áthelyezõ-
dött a világhálóra. Legyen szó valami-
lyen rendelésrõl (könyv, virág, pizza,
aszpirin, viagra stb.), banki mûvelet-
rõl, aukciós oldalról, közösségi
webhelyrõl vagy bármi másról,
nyitjuk a böngészõt, és a világ leg-
természetesebb módján használjuk,
amit a webfejlesztõ elénk rakott.
Az oldalak dinamikussá válásával
azonban képbe került egy új prob-

léma is: hogyan írjunk
olyan webalkalmazásokat,
amelyekkel mind a felhasz-
náló, mind az üzemeltetõ
biztonságban lehet anélkül,
hogy az túlzottan megbonyo-
lítaná a napi ügymenetet.
Manapság már számtalan
nagyon jónak mondható
webprogramozásról szóló
könyv kapható itthon is.
A probléma az, hogy ezekbõl
– akárcsak a többi, klasszikus
programozási tankönyvbõl
(C, C++ stb.) – gyakran kife-
lejtettek egy fontos részt
a szerzõk.
A programozás elméletének
és szintaxisának, meg az alkal-
mazási területeknek a bemuta-
tásával sajnos nem érhet véget
egy tankönyv. Nem csak a vi-
lágos oldalt kell megvizsgálni
ugyanis, amikor a felhasználó
a tankönyvi példa szerint vi-
selkedik, hanem a sötétet is,
amikor – akár szándékosan,

akár véletlenül – megpróbálja kihozni
az alkalmazásból azt, amit mi egyálta-
lán nem terveztünk bele.
E tekintetben Whittaker és Andrews

könyvét amolyan hiánypótló mûnek
tekinthetjük, hiszen a két szerzõ
– tapasztalt biztonságtechnikai szak-
emberek – 24 lehetséges feltörési
módszer tárgyal hét logikai részre
tagolva. Minden betörési módszernél
részletes leírást kapunk magáról
a támadásról – mi is valójában és mi-
kor kell rá odafigyelni –, a támadás
végrehajtásáról és persze a támadás
elleni védekezésrõl.
A három további fejezetben a web
természetérõl, az adatvédelemrõl
és a webszolgáltatásokról kapunk

áttekintést. A függelékben helyet
kapott ezen kívül egy rövid – tíz olda-
las – összefoglaló a szoftverfejlesztés
történetérõl a kezdetektõl napjainkig,
valamint a könyvben bemutatott
virágboltos weboldal hibáinak rövid
összefoglalása.
Apropó virágbolt... A könyvhöz
tartozik egy CD melléklet is, melyen
a könyvben említett segédprogramok
és egy „állatorvosi ló” gyanánt hasz-
nálható webhely forrása található.
Az eszközök elsõsorban windowso-
sak, de számos alkalmazás – mint
például az Ethereal – megtalálható
a legtöbb Linux terjesztésben is.
Emellett három, a témával kapcso-
latos Firefox bõvítmény is helyet
kapott a lemezen.
A legfontosabb tanács talán az,
hogy hibát követünk el, ha a felhasz-
nálót alapból jóindulatúnak tekintjük.
Ha ezerbõl csak egy van, aki kihasz-
nálja az általunk ottfelejtett biztonsági
rést, az eset már akkor is romba
döntheti a cégünket. Anyagilag
és erkölcsileg egyaránt.
Teljes védelem persze szintén nincs,
mint ahogy örökké tartó sem. Újra
és újra felül kell vizsgálnunk a kész
alkalmazásokat is. A könyv ehhez
és további támadási módok kigon-
dolásához is segítséget nyújt.
A hátsó borítón ugyan „Haladó” szint
van megjelölve, én azért mégis aján-
lanám ezt a mûvet bárkinek, aki vala-
milyen szinten webprogramozással
foglalkozik, akár a szerver akár a kli-
ens oldalán. A hibás programozói
magatartást ugyanis sokkal nehezebb
levetkõzni, mint körültekintõen prog-
ramozni már a kezdetektõl fogva.
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