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B Az utébbi években az internet ro-
hamos terjedésének koszonhetSen

a programfejlesztés is Gj iranyt vett.
Mig 10-12 évvel ezel6tt csupan stati-
kus weblapok voltak jelen a halén,

a programok nagyobb része pedig
helyben futott a szimitégépen, ad-
dig ma mar szinte minden athelyezd-
dott a vilaghaléra. Legyen sz6 valami-
lyen rendelésrdl (konyv, virag, pizza,
aszpirin, viagra stb.), banki mtvelet-
161, aukcios oldalrél, kozosségi
webhelyrdl vagy barmi masrol,
nyitjuk a bongészdt, és a vilag leg-
természetesebb modjan hasznaljuk,
amit a webfejlesztd elénk rakott.

Az oldalak dinamikussa valasaval
azonban képbe kerilt egy Gj prob-

Hogyan torjiink fel webhelyeket

Avagy hogyan ne irjuk webalkalmazasokat

léma is: hogyan irjunk

olyan webalkalmazasokat,
amelyekkel mind a felhasz-
nald, mind az tizemeltetd
biztonsagban lehet anélkiil,
hogy az talzottan megbonyo-
litana a napi tigymenetet.
Manapsag mar szamtalan
nagyon jonak mondhat6
webprogramozasrol szol6
konyv kaphat6 itthon is.

A probléma az, hogy ezekbdl
— akarcsak a tobbi, klasszikus
programozasi tankényvbsl
(C, C++ stb.) — gyakran kife-
lejtettek egy fontos részt

a szerzok.

A programozas elméletének
és szintaxisanak, meg az alkal-
mazasi tertileteknek a bemuta-
tasaval sajnos nem érhet véget
egy tankonyv. Nem csak a vi-
lagos oldalt kell megvizsgalni
ugyanis, amikor a felhasznald
a tankonyvi példa szerint vi-
selkedik, hanem a sotétet is,
amikor — akar szandékosan,
akdr véletleniil — megproébalja kihozni
az alkalmazdsbdl azt, amit mi egyalta-
lan nem terveztiink bele.

E tekintetben Whittaker és Andrews
konyvét amolyan hidnypotlé mtinek
tekinthetjiik, hiszen a két szerzé

— tapasztalt biztonsagtechnikai szak-
emberek — 24 lehetséges feltorési
modszer targyal hét logikai részre
tagolva. Minden betorési médszernél
részletes leirast kapunk magarol

a timadasrdl — mi is valéjaban és mi-
kor kell ra odafigyelni —, a timadas
végrehajtasardl és persze a tamadas
elleni védekezésrdl.

A harom tovabbi fejezetben a web
természetérdl, az adatvédelemrdl

és a webszolgaltatasokrél kapunk

attekintést. A fiiggelékben helyet
kapott ezen kiviil egy rovid — tiz olda-
las — 6sszefoglald a szoftverfejlesztés
torténetérdl a kezdetektdl napjainkig,
valamint a kényvben bemutatott
viragboltos weboldal hibdinak rovid
Osszefoglalasa.

Aprop6 viragbolt... A konyvhoz
tartozik egy CD melléklet is, melyen
a konyvben emlitett segédprogramok
és egy ,allatorvosi 16” gyanant hasz-
nalhaté webhely forrdsa talalhato.
Az eszkozok elsGsorban windowso-
sak, de szamos alkalmazas — mint
példaul az Ethereal — megtalalhat6

a legtobb Linux terjesztésben is.
Emellett harom, a témaval kapcso-
latos Firefox bévitmény is helyet
kapott a lemezen.

A legfontosabb tanacs talan az,

hogy hibat kovetiink el, ha a felhasz-
nalét alapbdl jéindulattinak tekintjiik.
Ha ezerbdl csak egy van, aki kihasz-
nalja az altalunk ottfelejtett biztonsagi
rést, az eset mar akkor is romba
dontheti a cégiinket. Anyagilag

és erkolcsileg egyarant.

Teljes védelem persze szintén nincs,
mint ahogy 6rokké tarté sem. Ujra

és tjra feliil kell vizsgalnunk a kész
alkalmazasokat is. A konyv ehhez

és tovabbi tamadasi médok kigon-
dolasahoz is segitséget nyijt.

A hats6 boritén ugyan ,Halad6” szint
van megjelolve, én azért mégis ajan-
lanam ezt a mtivet barkinek, aki vala-
milyen szinten webprogramozassal
foglalkozik, akar a szerver akar a kli-
ens oldalan. A hibas programozoi
magatartast ugyanis sokkal nehezebb
levetkézni, mint kortiltekintéen prog-
ramozni mar a kezdetektdl fogva.
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