Segédeszkozok tuzfal-
szabalyok beallitasahoz

Internetezés kézben Linux alatt sem vagyunk biztonsagban, ezért érdemes
valamilyen tlizfal alkalmazast hasznalni, mely rendszerlink elsédleges védelmi
vonala lesz. A szamos elérheté konzolos és grafikus alkalmazas kozil ebben
a cikkben a Firestartert mutatom be.

Firestarter a 2.4-es
kerneltSl meglévé Netfilter
allapottarté csomagsztiré

rendszerhez késziilt grafikus segéd-
program. Segitségével konnyen

és egyszertien adhatunk meg ttizfal
szabélyokat, valés id6ben monito-
rozhatjuk a kiilénb6z6 halézati ese-
ményeket, nyithatunk vagy elrejthe-
tiink portokat, megallithatjuk DoS
tdmadasokat.

A program tobb fajta csomagforma-
tumban elérhetd. En Ubuntu Linuxra
telepitettem, ahol elGszor a hivatalos
mellé fel kellett venni a kdzosség éltal

karbantartott (universe) csomagforrast.

Ez legegyszertibben az alkalmazdsok
hozzdaddsa/bedllitdsok/repository
alatt teheté meg. Ezutan mar csak

ki kell adni az apt-get install
firestarter parancsot. Ha rpm ala-
pu csomagkezel6vel rendelkezd diszt-
ribacionk van(tobb kozott Red Hat,
SuSE vagy Mandrake Linux), akkor
elébb a 2 www.fs-security.com/
download.php cimrdl toltsiik le

a megfelel§ csomagot. Majd rendszer-
gazdaként adjuk ki az
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rpm -Uvh firestarter*rpm
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A programhoz csak rendszergaz-
dai jogosultsagokkal férhetiink
hozza. (Ha nem talaljuk akkor az



Alt-F2 lenyomasa utan irjuk be, hogy
firestarter) Elsé elinditdsakor egy
varazslo segiti a tlizfalunk beallitasat
(ezeket megvaltoztatni késébb sok mas
mellett a beallitasok mentipont alatt le-
het). Az idv6zI6 képernyé utan ki kell
vélasztanunk a haszndlni kivant halo-
zati eszkozt. Ha modemet hasznalunk
vagy kabeles, DSL szolgéltatonk PPPoE
protokollt hasznalja akkor a pppX-t,
egyébként ethX-t érdemes valasztani.
(X=0,1...) Ezen kiviil, ha betarcsazos
Internet elérésiink van akkor valaszt-
hatjuk, hogy a ttizfal csak a csatlakozas
utan induljon el. Ezt azonban nem ja-
vasolom mivel nem mindegyik tarcsa-
zéval tud egyiitt miikodni a program.
A kovetkezd képernyén megadhatjuk,
hogy ezen gépen keresztiil mas gép is
el fogja érni a hal6zatot, hanem akkor
ne jeloljiik be ezt az opciét. Utolso 1é-
pésként mér csak a mentés gombra
kell kattintani, ekkor alapértelmezett
szabélyokkal elindul a ttizfalunk. Ez
azt jelenti,hogy korldtozni fogja a bejo-
vG forgalmat, a kimenét pedig engedé-
lyezni. Tehat védve vagyunk a kiilsé
tamadasok eldl, de korlatozas nélkil
hasznalhatjuk tobbek kozott a bongé-
szénket, levelez$ programunkat.

A megjelend ablakon harom fiil talal-
haté: allapot, események, és a szaba-
lyok. Az elsén informacidkat kapha-
tunk a program aktualis allapotarol:
le van e tiltva ttizfal, milyen volt a ha-
16zati forgalom aktivitasa(elkiildott,
fogadott MB-tok értéke), valamint,
hogy mennyi a meggatolt behatolasi
kisérletek és nem engedélyezett kifelé
iranyuld probalkozasok szama. Ezek-
6l részletes informaciot az események
fiil alatt kaphatunk pl.: mikor tortént,
iranya (bels6 halézatrél vagy az
Internet fel6l), mi a forras IP cime,
mely szolgaltatast akartdk hasznalni,
blokkolt csomag nagysaga. Ezek nem
mindegyike jelenik meg alapbdl, a hi-
anyzbakat az események/oszlop muta-
tdsa meniipont alatt adhatjuk a tobbi-
hez. A kiilénboz6 tamadésfajtak szi-
nekkel is meg vannak kiilonboztetve:

o fekete: Altalanos csatlakozési
kisérlet egy talalomra valasztott
port-on. Ide keriilnek a lefiilelt
port szkennelési tamadasok.

e piros: Csatlakozasi kisérlet egy

nem publikus szolgéltatashoz.
(példaul: FTP-hez).
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sziirke: Artalmatlan kisérlet.
Ebbe a csoportba elsésorban

az tizenetszorasi forgalom talal-
hat6 meg.

Ha a jobb egérgombbal egy sorra kat-
tintunk beéllithatjuk, hogy mit csinal-
jon a program hasonl6 esemény ese-
tén, tehat mar itt megvaltoztathatjuk
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az alapértelmezett tizfalszabalyokat.
Az esemény irdnyatdl fliggden
a kovetkezdeket adhatjuk meg:

1. Ha befelé iranyuld (csatlakozasi
kisérlet az Internet vagy helyi
halézat feldl a ttizfalt futtato
host-hoz.)

o A forras IP-nél megjelené
cim szamara mindenfajta
csatlakozas engedélyezése.

o Hasznalni kivant szolgaltatés
engedélyezése mindenkinek il-
letve csak a forras cimnek. Utéb-
bi esetben a szolgaltatas rejtve
van mas host-ok esetében

2. Kifelé iranyuld préobalkozas
esetén:
o Csatlakozas engedélyezése
a célhoz

o Adott kiilsé szolgaltatashoz
val6 csatlakozas engedélyezése
a helyi halézaton adott/mind-
egyik kliens szdmara

Az utols6 fiilon bejové és kimend
halézati forgalomra adhatunk

meg szabalyokat.

A bejové forgalom alapértelmezetten
tiltva van, s itt adhatunk meg ezt

feltlbiral6 szabalyokat, vagyis a legi-
tim forgalom szdmara lyukat tehetiink
a ttizfalba. Harom fajta szabélycsoport
megaddsara van lehetGség:

e Megadhatjuk, hogy mely tavoli
host-ok feldl érkezd forgalom
haladhat at legélisan a ttizfalon.
Ezt megtehetjiik IP cim vagy host
nevének megadasaval.

e Engedélyezhetiink kiillonb6zd
szolgéltatasok elérését. Meg
kell adni a szolgaltatds nevét
(egy legordul§ listabdl valaszt-
hat6 ki) vagy az altala hasznalt
portot. és, hogy kiknek legyen
engedélyezve (Barkinek, LAN
vagy adott IP-vel rendelkezd
kliensnek)

Lehetdség van, hogy a program szol-
galtatast kérést kozvetitsen a helyi
halozat felé. Ha tobb gép is osztozik
egy adott Internet elérésen, akkor
ezek csak egy gépnek latszodnak

az Internet feldl, és beallithato, hogy
melyik helyi gép, melyik port-jara
kiildje tovabb a Firestarter az adott
szolgaltatasi kérést.

Kimeng forgalomra vonatkozé szaba-
lyok kezelésére a program kétfajta
megkozelitést kinal:

o Megengedd mod: Alapértelme-
zetten igy indul a program, a kife-
1é iranyul6 forgalom engedélyez-
ve van Szabalyozds eszkoze: a fe-
kete lista. Az erre felkertil§ IP
cimhez, kiszolgalohoz vagy hélo-
zathoz, nem csatlakozhatnak
a sem helyi halézatrél sem
a Firestartert futtaté géprdl. Ezen-
kivil ezen flon megadhatjuk,
hogy lokdlis gépek koziil melyik
nem érheti el az Internetet, illetve
letilthatjuk a kiilonb6zé szolgélta-
tasok elérését.

e Korldtozé méd: Minden olyan
kifelé iranyul6 forgalom tiltva van,
mely nincs engedélyezve az un.
fehér listin. Maximalis védelmet
biztosit, de minden haldzati alkal-
mazasra kiilon szabalyt kell alkot-
ni. El§szor is megadhatjuk, hogy
melyik IP cim, kiszolgald vagy
halozat érhet6 el. Ez példaul jol
johet, ha gyerekeink szdmara le
akarjuk korlatozni a meglatogatha-
té honlapokat. Megadhatjuk, hogy
a helyi halézat melyik gépe csatla-
kozhat az Internethez, és milyen
szolgaltatas érhet el.

Mindkét médban az 6Gj szabalyok
csak a szabdly alkalmazdsa gomb
megnyomasa utan lépnek életbe.

A miikodd tizfalunk tovabbi finom-
hangolasra a beéllitdsok mentipont
alatt van lehetdség. Az itt megjelend
opcidk kozul zarasként mindossze
egyet emelnék ki. Az ICMP protokoll
lehet6vé teszi kiilonb6z6 hibatizene-
tek, teszt csomagok kiildését egy adott
host-nak. Sok ilyen kiildésével egy
adott gép elérést meghiusitjak, ez az
uagynevezett DoS tamadas. Megadhat-
juk, hogy a ttizfal korlatozza az ICMP
tizenetek létrehozasat és fogadasat,
illetve, hogy koziilitk melyikre ne
vonatkozzon ez.
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