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Virusos levelek? Kizarva!

A levélalapu virusok megallitasanak

legjobb mddja az, ha be sem eresztjik éket a halézatunkra.

alt hénapban lathattunk egy médszert, hogy miként
M alkalmazhatjuk az Amavis csomagot a levélforgalom

virusellenérzésére. Nagyobb hélézatoknal komoly gon-
dot jelenthetnek a virusok, f6leg azért, mert ha egyszer bejutottak,
akkor kegyetlen gyorsasaggal végigfertézhetik a munkagépeket.
Manapsag rendkiviil fontos kérdés ez, és bar szerencsére a linuxos
gépek esetében nem hallunk sokat virusokrol, a munkagépek vé-
delmét is jellemzden kiszolgaldinkkal kell elGsegitentink, hiszen
ezéltal rengeteg felesleges munkat6l mentjitk meg magunkat. A
bels6 hélézatot éré timadasok leggyakoribb formai a levélvirusok.
Az elsé 1épés, amit egy rendszergazda éltaldban tenni szokott
elleniik: virusvédelmi rendszert telepit a munkaallomasokra.
Ez bolcs dolog, de szamomra jarhatébb ttnak ttinik, ha a viru-
sok rendszerbe jutasat mindjart a bejaratnal meggatoljuk. A vi-
rusok, kiilondsen a makrévirusok, messze leggyakoribb belépési
pontja a szervezet levelezérendszere. Mégis tobbnyire ez a vi-
rusvédelmi rendszerek legelhanyagoltabb része. A piacon jelen-
leg kaphato levélvirus-védelmi rendszerek gyakran alkalmazas-
hoz kotottek, dragak, vagy mindkét tulajdonsagot felmutatjak
(nem beszélve a megbizhatatlansagukrol). Kézepes méretd val-
lalkozas 1évén a miénk, az idei koltségvetésbe virusirté csomag
beszerzését nem tervezték, igy aztan csupan a Linuxhoz és a
nyilt forrashoz fordulhattunk. Talaltam is az Interneten néhany
igen érdekes projektet, amely esetleg megfelelhetett volna az
igényeinknek, de végiil mégis a sajat valtozat megirasa mellett
dontottem. Azt szerettem volna elérni, hogy barmely felhasz-
nalé kénnyen nyomon kovethesse a rendszeriinket, és egysze-
riien bévithesse, anélkiil, hogy C- vagy Perl-guru lenne. A ma-
sik célom az volt, hogy a rendszer ki tudja azokat a hatékony
eszkozoket hasznalni, amelyek dltalaban minden linuxos alap-
terjesztésben megtalalhatok. E két tényezd biztositja a program
hordozhatésagat, illetve, hogy mas is képes legyen kezelni a
rendszert a segitségem nélkiil.
A rendszer alapjait Bash-héjprogramok, a metamail, a grep,
az Obtuse Systems SMTPd termékei, a Samba és egy parancs-
soros viruskeres§ alkotjak. Az 1. dbrin egy folyamatabra stilust
vézlatot lathatunk. Az Obtuse Systems SMTP-tarol6 és -tovab-
bit6 csomagja ingyenesen hozzaférhets a
< http://www.obtuse.com/smtpd.html cimen. E sorok irdsanak
idejében a legfrissebb valtozat a 2.0. Az altalam valasztott virus-
keresG a McAfee Virus Scan for UNIX/Linux volt, de szamos ma-
sikat is valaszthattam volna. Ezek koziil némelyek ingyenesek,
masok nem. Mindenféleképpen olyat vélasszunk, amelyik a ke-
amelyhez rendszeresen letolthetiink az ujjlenyomat-frissitéseket.
A rendszert felépithetjiik egy mar meglévé linuxos ttizfalon,
de akar egy kiilon gépen is, amennyiben linuxos ttizfal esetleg
nincs kéznél. Ha erre a célra kiilon gépet hasznalunk, nem kell
talsdgosan nagy teljesitménytinek lennie, egy 200 MHz-es
586-0s 32 MB memoriaval tokéletesen megfelel. A halézatunk
SDSL segitségével kapcsolddik az Internethez, a védelmet
pedig egy IP-alcazast (masquerading) futtaté Mandrake linuxos
gép biztositja. Ez a felépités megkonnyiti a tiizfal telepitését.
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A belsé levelezérendszer nem annyira fontos, elegendd, ha
SMTP vagy ESMPT alatt miikodik. Mi példaul a Novell
Groupwise termékét hasznaljuk. Minden SMTP-forgalmat
(25-0s kapu), ami a ttzfal SMTP-kapujara érkezik, at kell ahhoz
a bels6 géphez iranyitanunk, amelyen az SMTP-ttizfalat kiépi-
tettitk (vagy magahoz a ttizfalgéphez, mint a mi esetiinkben
is). Most lépjtink tovabb a tulajdonképpeni beéllitdsokhoz!

Az els6 1épés a konyvtarszerkezet felallitisa. Az ide vonatkozo
vazlatot a 2. dbrdn taldlhatjuk. Rendszertinket a /var/spool/smtpd
konyvtar alatt fogjuk felépiteni. Amennyiben atlagos levélfor-
galmunk meghaladja a napi 25 000 levelet, javaslom, kiilén
lemezrészt flizziink be a /var/spool/smtpd konyvtar ala.

Az alapkonyvtar tehat a /var/spool/smtpd lesz. Ebben a konyv-
tarban 6t alkonyvtarat hozunk létre: incoming (bejova),
outgoing (kimend), efc, bin és quarantine (karantén).

El6szor is valtsunk at rendszergazdai jogosultsaggal rendel-
kezé felhasznaldra, majd gépeljitk be a kévetkezd parancsot:

mkdir -p /var/spool/
= smtpd/{etc,bin, incoming, outgoing, quarantine}

Kovetkezd 1épésként allitsuk be a jogosultsagokat, hogy a teljes
koényvtarrendszert csak a uucp-felhasznél6 érhesse el, mivel
az Osszes program e felhasznal jogosultsagaval fog futni.

A kovetkezd parancsok megoldjak szamunkra a gondot:

chown -R uucp.uucp /var/spool/smtpd
chmod 700 /var/spool/smtpd

Most mar beallithatjuk a rendszer els6 6sszetevéjét. A korab-
ban emlitett Obtuse Systems honlapjarol le kell toltentink

a smtpd csomagot. A letoltott fajl konyvtaraban adjuk ki a ko-
vetkezd parancsot:

tar -xzvf smtpd-2.0.tar.gz

Ezutan valtsunk az smtp-2.0 konyvtarba és a Makefile-t szer-
kessziik at a kovetkezSk szerint:

SPOOLDIR = /var/spool/smptd
SPOOLSUBDIR = incoming
POLL_TIME = 300

PARANOID SMTP = 1
JUNIPER SUPPORT = O
CHECK IDENT = O

Azt szeretnénk elérni, hogy az smtpd a leveleket az incoming
alkényvtarban tarolja, a smtpfwdd pedig az outgoing alkonyv-




tarbol olvassa Sket. Hogy ezt lehetévé tegyiik, az smtpfwdd.c Ezt a sort az esetleg mar meglévs smtp-sorok helyére kell irni.
fajlba a 75. sornal szarjuk be a kdvetkezd két sort: Az smtpfwdd programot a /efc/rc.d/rc.local fajlbdl (vagy ahogy

az rc fajlunkat éppen nevezik) kézzel kell elinditanunk. Fog-
// levelek let lt@se az outgoing alk nyvtZrb 1 junk hozza, és a kovetkez§ sort irjuk be:
#define SPOOLSUBDIR "outgoing"

### Az smtpfwdd tovEbb t d@mon ind tZsa

Befejezéstil forditsuk le és telepitsiik a csomagot a kovetkezd /usr/local/sbin/smtpfwdd
parancsokkal:
Végiil le kell dllitanunk minden esetleg még futé levél-
make tovabbitd tigynokprogramot (MTA-t). Ide értenddk a
Postfix, Sendmail, Qmail és tarsai. RedHat-rendszereken
make install ezt egyszertien a bedllitoprogram segitségével is megtehet-

juk, amennyiben az sszes MTA-t ledllitjuk. Figyeljink
A kovetkez§ 1épés az /var/spool/smtpd/etc konyvtar benépesi- arra, hogy némely MTA példaul a Postfix vagy mas folya-

tése néhdny, az smtpd helyes mtikodéséhez sziikséges allo- matok gyermekeiként futnak, igy kozvetlentil a kill
mannyal. Masoljuk a resolv.conf fajlt a /etc konyvtarbdl a paranccsal nem lehet ket ,meggyilkolni”. A kévetkezd két
[var/spool/smtpd/etc konyvtarba, majd a /etc konyvtarbol parancs kiadasaval inditsuk be az smtpd és az smtpfwdd
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a localtime féjlt is masoljuk ide. Az smtpd-2.0 terjesztés konyv- ~ démonokat:
tarabol az antirelay_check_rules_example fajlt atméasolhatjuk

a /var/spool/smtpd/etc konyvtarba. Amennyiben sziikségiink kill -HUP ‘cat /var/run/inetd.pid‘
van ilyesmire, az Obtuse System honlapjan nézhetiink korbe = /usr/local/sbin/smtpfwdd
tovabbi ellenérzd szabalyokkal kapcsolatos utasitasokért.
Az smtpd program énmiikodd inditasdhoz a kovetkezd sort Mikor mar futnak a démonok, ki is probalhatjuk Sket, ha levél-
kell a /etc/inetd.conf fajlba helyezni: szlr6 tlzfalunk 25-6s kapujan (ez az smtp-kapu) elinditunk
egy telnet-kapcsolatot:
smtp  stream tcp nowait root
= /usr/local/sbin/smtpd smtpd telnet email.firewall.com 25
Internet
uucp
crontab et
smtpd
: . kétpercenkent fut levélnaplo
Incoming
virusnaplo
] ] naplok
bemenet —bin/scanmail frissitése
levelek
| quarantine
lgen =
. =
kimenet ‘ T
nnunann
\—® belsd smtp-
: kiszolgélé
Nem
. Gtpercenként
outgoing [— P foldled ] smtpfwdd

1. abra A hélézati forgalom és a tlizfal felépitése
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ahol az email . firewall.com a levélsziird tlizfalunk neve.
A kovetkez§ visszajelzést kell kapnunk:

220 email.firewall.com SMTP ready,
Who are you gonna pretend to be today?

Ha barmilyen mas tizenetet kapunk, valdszintleg elfelejtettiik
a kiszolgalén futé MTA-t kikapcsolni. A ps -e segitségével ezt
konnyen kiderithetjiik.

Nézziik csak, hol is tartunk? Ha minden j6l ment, most van
egy gépiink, amelyen az smtpd démon fut és leveleket fogad.
Minden beérkezett levél egyszertd széveges fajlként a
[vat/spool/smtpd/incoming konyvtarban tarolodik.

Hogy valdban igy is van-e, a kovetkezd parancsokkal nézhet-
jitk meg:

$ telnet email.firewall.com 25

helo firewall.com

mail from: joe@firewall.com
rcpt to: fredefirewall.hu
data

Ez egy pr ba.

quit

Ne felejtsiik el a leveliink torzsét egy egyetlen pontot tartal-
maz6 sorral zarni! Ez mondja meg ugyanis a kiszolgalénak,
hogy a levelet el akarjuk kiildeni.

Ha minden jol megy, a /var/spool/smtpd/incoming konyvtarban
most egy szoveges fjlt fogunk taldlni. Néhany percen beliil

a fajlnak el kell ttinnie, mi pedig egy levelet talalunk a leveles-

ladankban. Az smtd a leveleket smtpd formatumban menti,
ahol smtpd egy véletlenszertien készitett iizenetazonosito.

Az smtpfwdd ezeket a szoveges fajlokat beolvassa, és tovabbitja
Gket a célkiszolgalonak. Sikeres tovabbitds utan a fajl torlédik.
De hogy is keriil a levél az incoming konyvtarbol az outgoing
konyvtarba? Nos, ez az a pont, ahol levélvizsgalé parancsfajlunk
belép a képbe. A parancsfajl az incoming konyvtarban talalhat6
fajlokat virusra utalé nyomokat keresve egytél-egyig végignézi.
Ha a fajl nem tartalmaz virust, az outgoing konyvtarba keriil,
ha viszont igen, a quarantine konyvtarba helyezddik at.

Ilyen egyszerd az egész. A levélvizsgald parancsfijlhoz azon-
ban el6bb sziitkségiink lesz egy mtikodé viruskeresdre, tehat
el6bb erre a feladatra 6sszpontositsunk.

Mindenféleképpen parancssoralapt viruskeresére van sziik-
ségiink. Fn a magam részér6l — mint mér emlitettem — a McAfee
Virus Scan for UNIX/Linux rendszert valasztottam, igy itt most
errdl fogok irni. A McAfee termék igen széles kilépSkod-listaval
rendelkezik, ezaltal a parancsfajlokba meglehetSsen konnyen
beilleszthetd. A terméket egyszertien beszerezhetjiik

2 http://www.nai.com honlap webboltjan keresztiil. A termék
telepitése utan bizonyosodjunk meg arrdl, hogy a uucp
felhasznal¢ altal végrehajthato legyen. Ehhez be kell Iépniink

a /ust/local/uvscan konyvtarba, majd ki kell adnunk a kévetkezd
parancsot:

chmod -R 755

Prébéljuk ki, hogy mtkodik-e! Valtsuk at uucp-felhasznalora,
és irjuk be a kévetkezd parancsot:

/usr/local/uvscan/uvscan -version

Amennyiben a préba sikeresnek bizonyult, tovabbléphetiink,
és felfrissithetjiik a virusujjlenyomatokat. Az ujjlenyomatfajlok
(avagy a ,definicios” fajlok — ahogyan gyakran emlegetik Sket)
alkotjak az 6sszes viruskeresd velejét. Ezért fontos, hogy

etc quarantine

outgoing

incoming bin
Az smp démon Az alabbi
itt tarolja programok helye:
a leveleket scanmail
daysumm
sigupdate

Naplok, keresési
listak és a chroot-
hoz sziikséges
fajlok helye

A scanmail altal
ellenérzétt levelek
ide keriilnek, az
smtpfwdd
tovabbitja ket

Levélkarantén

2. dbra A kényvtarszerkezet
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a frissités id6rél idére 6nmikods moédon megtorténjen. Nagyon
fontos, hogy ezeket a frissitéseket legaldbb kéthetente ellen-
6rizziik, mivel havonta legalabb harom 4j valtozat jelenik meg.
Ehhez a megoldashoz el6szor egy sigupdate Bash-parancsfajlt
fogunk alkotni, amelyet majd a /var/spool/smtpd/bin konyvtarba
helyeziink el. Akdrcsak eddig, most is gy6zddjiink meg arrol,
hogy az uucp-felhasznélé-e a parancsfajl birtokosa, és hogy a
fajlt végrehajthatonak jeloltiik-e be. A parancsfajl tartalmat az

1. listdban (24. CD Magazin/Virus konyvtar) talaljuk, elég
konnyen kovethetd. A sigupdate féjlt hetente egyszer fogjuk
futtatni, lehet&ség szerint a nap valamilyen kevésbé terhelt id6-
szakaban. Ezt késébb tesszitk meg egy crontab sor beilleszté-
sével. Tovabba készitentink kell a uucp-felhasznal¢ sajat konyv-
taraban egy .netrc nev fajlt. Szerkessziik at ugy, hogy a kovet-
kezéképpen nézzen ki:

machine ftp.nai.com

login anonymous

password admin@domain.com
macdef init

cd pub/antivirus/datfiles/4.x
bin

prompt

mget dat-*.tar

close

bye

A .netrc fajl elére meghatarozott gazdagépek FTP-elérését ve-
zérli. Ez a legjobb mddja annak, hogy FTP-folyamatunkat 6n-
muikodévé tegyiik. A .netrc irasmédrél az FTP stigéoldalon
olvashatunk. Lassunk neki, és amint elkésziilt a két fajl, futtas-
suk le a sigupdate-et.

A frissités végén futtassuk le a kovetkez§ parancsot:

/usr/local/uvscan/uvscan -version

Nézziik meg a virusadatfdjl létrejottének datumat. Valamilyen
kozeli id6pontot kell latnunk, altaldban egy honapnal nem
régebbit. Ha nem igy lenne, parancssorbdl kell ellenérizniink,
hogy a sigupdate helyesen mtkodik-e.

Most Iépjiink tovabb a {6 levélvizsgal6 parancsfajlra. Ezt a fajlt
scanmail-nek fogjuk hivni és a /var/spool/smtpd/bin konyv-
tarba kertil. Ez a parancsfajl fogja végrehajtani az 6sszes koz-
vetlen mtveletet az smtpd éltal 1étrehozott levélszovegtajlok
kozott. Készitsiink egy fjlt, majd tegyiik végrehajthatéva és
adjuk at az uucp-felhasznalénak. A teljes parancsfdjlt a 2. lista-
ban talalhatjuk meg (elérhetd a 24. CD Magazin/Virus kényv-
taraban). Minthogy a fajl meglehetdsen sok megjegyzést tartal-
maz, itt csak nagy vonalakban tértink ki ra.

A 19. sortdl kezdve a scanmail el6bb belép az incoming
konyvtarba, és az ott talalhaté fajlneveket egy vektorban helye-
zi el. Ezutan minden egyes fajlnéven végiglépdel, és a grep
segitségével a fajlokban adott mintakat keres. Minden levél
tartalmat kétszer ellendrizziik. Els6 korben azokat a csatolt
fajlokat sztrjik ki, amelyek nyilvdnval6an rosszak. Az ehhez

a kereséshez tartoz6 mintadk a matches.bad fajlban tarolédnak,
amelyet késébb fogunk 1étrehozni. Ha a grep taldl valamit,

a levél a karanténba kertiil, és egy levelet kiildiink a rendszer-
gazdanak, amelyben megtalalhat6 a datum, a fajlnév, és hogy
a levél kinek, illetve kitdl érkezett.

Ha nem volt talalat, johet a masodik kor. Ez esetben a grep a
matches.doc nev f4jlt fogja hasznélni, hogy kisztirje azokat a
csatolt allomanyokat, melyek makrévirusokat vagy beagyazott
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virusokat tartalmazhatnak. Ha talal valamit, a csatolt részt a
metamail program segitségével egy dinamikusan létrejové
ideiglenes konyvtarba bontja ki. Az ideiglenes konyvtar neve
a csatolt allomany neve lesz "_d" utétaggal kiegészitve.

Az ideiglenes konyvtar tartalmat ezutan a parancssoros virus-
keresénkkel végignézetjtik.

Ha valamilyen virust talaltunk (ezt a keresd visszatérési érté-
kébdl tudjuk meg), a scanmail a levelet és a csatolt alloma-
nyokat karantén ald helyezi, majd figyelmeztetd levelet kiild

a rendszergazdanak. Egyuttal udvarias levelet kiildtink a levél
felad6janak, amelyben értesitjiik, hogy érdemes lenne végig-
nézni a rendszerét, illetve megadjuk a talalt virus nevét.

Ha ez idaig nem taldltunk virust, a levél az outgoing konyv-
tarba kertil, ahonnan az smtpfwdd a belsé levélkiszolgaléhoz
tovabbitja majd. Az smtpfwdd a kimend konyvtarat dtpercen-
ként egyszer ellendrzi.

A kovetkezd 1épés annak a fajlnévlistanak az elkészitése, ame-
lyet a scanmail a gyants csatolt allomanyok felderitéséhez
fog haszndlni. A scanmail a fajlok kozt a grep eszkoz segit-
ségével keres. Kihasznaljuk a - £ kapcsol6 nytjtotta elényoket,
mivel igy a grep a kereséshez hasznélt mintdkat egy megadott
szoveges fajlbol fogja kiolvasni. A széveges fajl szerkezete igen
egyszerd, minden sorban egy minta taldlhaté. A grep a fajlban
felsorolt barmely mintaval valé egyezést taldlatként fogja érté-
kelni. Valtsunk a /var/spool/smtpd/etc konyvtarba és hozzunk
1étre két fajlt matches.bad és matches.doc néven. A matches.bad-
be az olyan fajlok névmintait helyezziik, amelyeket semmiféle-
képpen nem szeretnénk anélkiil a rendszerbe ereszteni, hogy
a rendszergazda meg ne vizsgélta volna Sket. A matches.doc
fajlnak ezzel szemben azokat a dokumentummintakat kell tar-
talmaznia, amelyek bedgyazott virusokat tartalmazhatnak,
ilyenek példdul a Word-dokumentumok és a tablazatkezel6k
alloményai. Amikor ezeket a fajlneveket hozzuk létre, minden
sorban a filename=. *\ . exe formatumot hasznaljuk. Ez
azért sziikséges, hogy ne kapjunk hamis riasztasokat a mime-
kédolas olyan véletlen karaktersorozatai miatt, amelyek torté-
netesen megegyeznek a grep altal keresett mintaval. Figyel-
junk arra is, hogy ez a f4jl semmiképpen ne tartalmazzon iires
sort, hiszen a grep az fires sort is keresend6 mintanak fogja
venni, és minden levélre taldlatot fogunk kapni. A Vim j6
szerkesztéprogram e célra, mivel konnyen lathatjuk a benne
szereplG tires sorokat. Az dltalam hasznalt fajlok tartalmat

a 3. listaban (24. CD Magazin/Virus koyvtar) lelhetjiik fel.

A masik felhasznalt parancsfajl neve daysummlesz és a
[var/spool/smtpd/bin konyvtarban helyezziik el. Hozzuk létre
ezt az dllomanyt a 4. listinak megfelelGen.

A daysumm a napi tevékenységrdl értesitét kiild a rendszergaz-
danak. Megmutatja, hany levél érkezett aznap, koziiliik hany
volt virusos, illetve melyek voltak ezek a virusok. A cronban
allitjuk be, hogy minden este 11:59-kor fusson le.

A daysumm parancsfajl a /var/spool/smtpd/etc konyvtarban
elhelyezett virus.$date és email. $date fajloktol fugg. Ezek szo-
veges fajlok, amelyek dinamikusan jonnek létre, a scanmail
frissiti ket és datumfuggdsk.

Emiatt a daysumm programot mindig éjfél el6tt kell lefuttat-
nunk, kiilénben az id6bélyeg (timestamp) megvaltozik és rossz
fajlok kertilnek beolvasasra.

Biztos észrevették mar, hogy valahanyszor magardl a ttizfalrél
kiildtiink ki izenetet — példaul a parancsfajlokban is —, mindig
egy sendmail -qg parancsot is kiadunk. A -q ugyanis azt
mondja meg a sendmail-nek, hogy induljon el, és nézzen
kortil, van-e kimeng tizenet, ha van, kiildje el, majd lépjen ki.
Ez hatékonyan Kkiiiriti az 6sszes kimeneti sort, ami azért sziik-
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4. lista A daysumm parancsfajl

#!/bin/sh
mailto="admin@domain.com"
timestamp='date ’‘+%A - $B %d
etc="/var/spool/smtpd/etc"
date='date ’+%m%d%Y

email total='cat Setc/email-log.sdate’
virus total='cat S$etc/virus-log.$date’

Y

mail -s "DAILY E-MAIL SUMMARY" Smailto <<eoi

Date: Stimestamp
E-Mail total: $email total
Virus total: $virus total

eoi
/usr/sbin/sendmail -g

exit 0

séges, mert tobbé semmilyen MTA nem fut a géptinkon.

Az smtpd csomag nem MTA, hanem egy tarol6- és tovabbito-
csomag. Ugy is elképzelhetjiik, mint egy kifejezetten levéltovab-
bitasra kihegyezett programot. E kiilon parancs nélkiil tehat
soha egyetlen levelet sem kaphatndnk meg a ttizfalrdl.

Itt az ideje, hogy az egész folyamatot a cron démon segitsé-
gével onmiikodévé tegyiik. Ezt a uucp-felhasznalé személyes
crontab allomanyanak felhasznalasaval fogjuk megtenni. Lép-
jiink be uucp-felhasznaléként, majd adjuk ki a crontab -e
parancsot, ami az uucp-felhasznadlé cron tablajat nyitja meg
szerkesztéshez. A scanmail, daysumm és sigupdate pa-
rancsfijlok részére hozzuk létre a kovetkezs bejegyzéseket:

MAILTO=""

# A scanmail parancsfZjl minden k&t percben
# fusson le
*/2 % x % * [yar/spool/smtpd/bin/scanmail

# A daysumm parancsfZjl minden nap 11:59-kor
# induljon el
59 23 * * * /var/spool/smtpd/bin/daysumm

# A sigupdate minden cs t rt k n 4:00-kor
# fusson le.
0 16 * * 4 /var/spool/smtpd/bin/sigupdate

Természetesen a futdsid6pontokat megvaltoztathatjuk agy, hogy
megfeleljenek az igényeinknek. Az, hogy a scanmail-t milyen
strdn futtassuk le, f6ként a napi levélforgalmunktdl fiigg. Ha

a napi mennyiség tizezer levél felett van, a magam részérdl az
idkozt két percben hataroznam meg, az smtpfwdd-t pedig
otpercenkénti futasra allitanam be. fgy nem kiildiink egyszerre
hatalmas levélcsomagokat a belsé kiszolgaléra. Ha naponta
1000 vagy ennél kevesebb levéllel kell csak szamolnunk, elég,
ha a scanmail minden tizedik percben futle, az smtpfwd

pedig otpercenként néz koriil. Ne feledjiik el a MAILTO=""
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kifejezést kitenni a crontab-bejegyzések elejére! Ez azért
szlikséges, hogy a crond a végrehajtott cron-feladatokrél ne
kiildjon levelet az uucp-felhaszndlénak. Ha minden két
percben egy levél érkezik, az gyorsan felgyiilemlik, és az
uucp-felhasznal6 soha nem ellendrzi a leveleit.

Felallitottam egy Samba-megosztast is, hogy a windowsos gé-
pemrdl is hozzaférhessek a /var/spool/smtpd konyvtarszerkezet-
hez. A f6ként Windowst hasznélé rendszergazdaknak ez a bedl-
litas hasznos lehet — igy nem kell mindig SSH-kapcsolatot nyit-
nom, valahanyszor virusra figyelmeztets levelet ellenérzok.

A kovetkezd sorokat kell a /efc/smb.conf fajlba illeszteni:

[mail-gate]
Comment = Lev@ltfizfal k nyvtErak
Path = /var/spool/smtpd
Valid users = nev nk
Admin users = nev nk
Browseable = no
Read only = no

ahol a ,neviink” természetesen a Samba-felhasznaléi neviinket
jelenti. Ami még hianyzik ahhoz, hogy ttizfalunkrdl az 6sszes
bejové SMTP-kapcesolatot az Gj levélsziird kiszolgalénkra
irdnyitsuk, az, hogy ttizfalunknak IP-alcazast kell hasznalnia.

Egyszerten adjuk ki a kovetkez§ parancsot:

ipmasgadm portfw -a -P tcp -L tBzfal 25
= -R c@lgdp 25

ahol a tRzfal a tzfalunk cime, a c@1g@p pedig az Gj levél-
szlrd géplink cime. Amennyiben levélsziirg ttzfalunkat
kozvetleniil a mar meglévd ttzfalunkon szeretnénk futtatni,
semmin sem kell valtoztatnunk.

Ha mas tipust ttizfalrendszert hasznélunk, olvassuk el a leirast,
hogy megtudjuk, miképpen dllithatjuk be a kapuatiranyitast.
Remélhetdleg nem okoz nagy gondot, de el6fordulhat, hogy
kapcsolatba kell 1épniink a termék készitGjével. Ne feledjiik el
ezt az atiranyit6 parancsot betenni az indit6 parancsfajlokba,
hogy tulélje a rendszerinditasokat.

Ha minden jol ment, végre mtikodé levélvirusszird tdzfallal
rendelkeziink. Probéljunk meg kiildeni magunknak néhany
probatizenetet valamelyik ingyenes webes levelezGszolgaltatotol,
hogy lassuk, minden j6l miikodik-e. En példaul adott id6kozon-
ként killdok magamnak egy makrovirussal fert6zott allomanyt,
hogy lassam, a rendszer még mindig helyesen miikodik-e. Sok
dologgal lehetne még béviteni ezt az alaprendszert. Kiillonosen
igéretes a daysumm parancsféjl, amelyet jocskan fel lehetne még
fejleszteni. Jelenleg épp egy CGI-parancsfajlon dolgozom, amely
a pillanatnyi atlagokat — példaul az atlagos napi mennyiséget —
az Interneten keresztiil jelenitené meg. Természetesen ez csak
egy Ut a tobb szazbdl, ahogyan ez a rendszer levelezérendsze-
riinket megvédheti, anélkiil, hogy befolydsolna a cég koltség-
vetését. Ha valaki esetleg kitaldlna valamilyen tigyes tovabbfej-
lesztést a rendszerhez, kérem, tudassa velem. Nagyon szeretnék
hallani réla.

Dave Jones
(davidashleyjones@hotmail.com)

harom évig volt halézati rendszergazda az
alabamai Birminghamben. Amikor éppen
nem a szamitdgép eldtt Ul, egy-egy szal
jofajta dohanyt sziv el, vagy a feleségével

és a lanyaval X-aktakat néz a tévében.
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