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Virusellenorzés a Squid proxykiszolgalon

A rendszergazdak természetes igénye, hogy minél tébb virusellenérzési pontot
iktassanak be a szamitégépes halbézatokba. Az egyik ilyen pont a HTTP-proxykiszol-
galo, ugyanis ezen haladnak keresztll azok az Internetrdl letoltott fajlok, amelyeket

a felhasznalék bongészéi szednek le.

mennyiben e ponton sikeriil kisztirni a virusos alloma-
A nyokat, el sem jutnak a felhaszndlok gépeihez.

A Squid altalanosan hasznalt proxykiszolgélo, vele
mikodik egytitt a viralator program, amelynek segitségével
elvégezhetjiik a viruskeresést.

A viralator Perlben irt CGI-héjprogram, amely képes a
bemeneti értékként megadott fajlokat letolteni a kiszolgélora,
és a letoltott dllomanyokon egy kiils§ virusirté programot
futtat. Ekdzben a felhasznaléval az tigyfélgépen futé internet-
bongészén keresztiil tartja a kapcsolatot, azaz tajékoztat a
letoltés menetérdl, és arrdl, hogy virusos-e a fajl. Nézzitk meg
miikodés kozben!

A bongészé ablakdban a kivant hivatkozasra kattintva kezdjiik
meg a letoltést. A bongészs a letoltési kérést elkiildi a tavoli
kiszolgalohoz — ezt a kérést kapja el a viralator program (1. kép).
A boéngészének visszakiild egy ,downloading...” tartalmt
oldalt, ezutan nyit egy kék hattert ablakot, ahol a let6ltés me-
netét lathatjuk — az ablak aljan a virusellenérzés eredményével.
A kék ablakban egy Stop gomb segitségével a folyamatot meg-
allithatjuk. Ha a teljes allomany a kiszolgaldra kertilt és nem
volt virusos, eléugrik a bongészé letoltési ablaka és menthetjiik
a fajlt. Miutan az allomany az tigyfélgépre is megérkezett, tér-
jiink vissza a viralator kék ablakahoz, és nyomjuk meg a Close
window gombot. Ezutdn egy ablak tdjékoztat arrél, hogy a
program a kiszolgalordl letorli az allomanyt, majd el is tdnik.

A viralator miikodéséhez sziikséges programok

Virusirté program: a viralatorba nincs virusirté beépitve, kiilsé
programot indit el. A malt havi szamban ismertettem a Sophos
sweep telepitését, a viralator képes vele egytittmtkodni.

wget: a bongészé altal kért allomanyt a wget programmal tolti
le. Mindenképpen telepitsiik, nagyon hasznos program.

HTTP-proxykiszolgdlé: esetiinkben a Squid, azonban most sem
a telepitésére, sem a beallitdsara nem térek ki (lasd még Linux-
vildg 2001. februdr-marciusi szamanak 74. oldalét). Az tigyfelek
bongészdinek az Internetet a Squiden keresztiil kell elérnitik.

Atirényité program: ez a Squidhez intézett letoltési kéréseket
egy kiilsé programnak kiildi at. A viralatorhoz ajanlott atira-
nyité a Squirm.

Webkiszolgdlo: a wget-tel letoltott fajl a webkiszolgalon keresz-
tiil jut el az tigyfélgépre. Apache-kiszolgalé miikodését felté-
telezem, a telepitést pedig Debian Potato rendszerre irom le.

A Squirm telepitése
A Squirm honlapjan a 2 http://squirm.foote.com.au cimen
részletes telepitési leirast taldlunk, a forrast pedig a
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2 http://squirm.foote.com.au/squirm-1.0betaB.tar.gz cimrél
tolthetjiik le. Amennyiben ezt megtettiik, csomagoljuk ki a
[ust/src-be, majd 1épjlink be a squirm-1.0betaB konyvtarba.
Adjuk ki a

cd regex

./configure

make clean

make

parancsot. A regex konyvtarban Iétrejové két fajlt az eggyel
feljebb 1évé konyvtarba kell masolnunk:

cp -p regex.o regex.h ..
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1. kép Letdltés Netscape-pel

Meg kell tudnunk, hogy a Squid milyen felhasznaloként fut,
amit a

grep cache effective user /etc/squid.conf

utasitassal tehetiink meg. Debianon ez a proxy felhaszndld, mig
a Squirm a squid felhaszndléra van bedllitva. Ennek szellemé-
ben kell a Squirm Makefile-jat az install résznél modositani:

install -m 755 -o root -g root

= -d /usr/local/squirm \
/usr/local/squirm/bin

install -m 770 -o root -g proxy

=-d /etc/squirm

install -m 750 -0 proxy -g pProxy

=-d /var/log/squirm

install -m 660 -0 root -g pProxy

= gquirm.local.dist squirm.patterns.dist \




/etc/squirm
install -m 755 -o root -g root
= /usr/local/squirm/bin

--strip squirm

A program a beallitéallomanyokat eredetileg a
[ust/local/squirm/etc, a naplofajlokat pedig a /ust/local/squirm/log
konyvtarba tette. Mivel erre nem taldltam elégséges indokot

e

Ty Hesrboncbn Wi Digies muuqurm | hckivaik | W

B el | B et s -

ERER 1

2 VIRALATOR

:’ ‘ AROYT INFTALL CHAMSES FA® VIEW DOWHLOAD FORUM GONTAST

ﬁ WVIREIRG 3 SIMEAE Way b prosnct POLE USRS rom themarives.

G CnrmatVersion Vimlshor Bfpm? 150 LPANT

3 Rrasne read he socurty annnuncement on he downinad pann.

¥ IH15 A R SEAREHAT VRIS SRAns R ARRiGacs on & Rl SRR Ther passing hmigh e SR prmey snnden

:h J o Wins prmiertion e om cmal sender it sl we corfinned fn grtthe add vines.

T [ e i e i S

& e machines A emigh Amonkacing k.

I':{J Faiterthan hisck ancess e nsnes | Arcided b innk oF how we colid hettne ml’f""‘ nrtenmk.

R :I:Lndl:.td-‘i acouple m divrert praducts hith camercll and e it iy wern eihernn mperalue ardd nmm‘.‘ﬁm}l

)

I_'I A% o urrAnn DA ME Seapt b leoncsd urder the [3H] . Hisaad inntHines fo aond contrisuinns, =

I hare: anbe beshed this am | ineee redhad 70 Mandrake A1 AR 2 7.0 and Sose BA IF should wirk clewtern tin. et E

&

2. kép A Viralator weboldala

és zavar¢ is lehet, ezeket is atirtam, igy a fenti mintdban mar
[etc/squirm és [var/log/squirm szerepel.

Ezutan a paths.h fajlt is médositani kell ott, ahol az eredeti
elérési titvonalak voltak:

#define LOG MATCH "/var/log/squirm/squirm.match"
#define LOG_FAIL "/var/log/squirm/squirm.fail"
#define LOG ERROR "/var/log/squirm/squirm.error"
#define LOG WHERE "/var/log/squirm/squirm.where"
#define LOG DEBUG "/var/log/squirm/squirm.debug"
#define LOG INFO "/var/log/squirm/squirm.info"
/**xx%x% Configuration file locationsg *****xx/

#define LOCAL ADDRESSES "/etc/squirm/squirm.local"
#define REDIRECT PATTERNS "/etc/squirm/squimm.patterns"

Adjuk ki a

make
make install

parancsokat és probéljuk ki, hogy az atiranyito fut-e rendszer-
gazdaként a rendszeriinkon:

/usr/local/squirm/bin/squirm

Squirm running as UID 0: writing logs to stderr
Wed Nov 21 10:55:01 200l:unable to open local
“=addresses file [/etc/squirm/squirm.local]
Wed Nov 21 10:55:01 2001l:unable to open
=redirect patterns file

Wed Nov 21 10:55:01 2001:Invalid condition

= - continuing in DODO mode

Wed Nov 21 10:55:01 2001:Squirm
=started

(PID 24924)

Mivel a Squirmnek a /etc/squirm kényvtarban még nem készi-
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tettiink beallitéallomanyokat és csak dodo-médban indult el,
CtRL+C-vel 1épjiink ki.

A Jetc/squid.conf fajlban keressitk meg a redirect program
részt és modositsuk:

#redirect_program none

redirect program /usr/local/squirm/bin/squirm
redirect children 10
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4. kép Letoltés Konquerorral

A Squidet inditsuk tjra. A /var/log/squid/cache.log allomanyban
megjelend
Starting 10

helperOpenServers: "squirm’

= processes
bejegyzés tajékoztat arrél, hogy a Squirm elindult.

A Squirm beallitasa

A Squirm telepitésekor a /efc/squirm konyvtarba két mintafajlt
hoz létre: a squirm.local.dist-t és a squirm.patterns.dist-t. Ma-
soljuk at Sket squirm.local és squirm.patterns néven ugyanebbe
a konyvtarba.
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