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Egy nyomozas torténete

Ugye, mindenki elképzelte mar a kdvetkezd helyze-
tet: valami gond van a kiszolgaléval, amelyet iize-
meltetiink — szerencsésebb, ha a karbantartasat nem
magunk végezziik, hiszen igy nem mi hibaztunk —, és
nekiink ki kell nyomoznunk a tettest.

Egybdl rohanunk, hogy megoldjuk az esetet: esetleg mar
otthonrdl elkezdhetjiik a munkat, de semmiképpen sem
fejezhetjiik be. El kell menniink a kiszolgalohoz, mert a
gépeknél is sziikség van ,személyes kapcsolat”-ra, to-
vabba jobban latszik, hogy mennyire stlyos a gond.

A helyszinen azutan belefutunk egy-két iigyes félreveze-
tésbe és csapdaba, melyeket azonban megoldunk. Egy-
két leleményes eljaras — amikor mar a remény is elfo-
gyott, természetesen csakis ekkor! —, és varatlan fordu-
latokkal dtilére vissziik az ligyet. A rossz ember lebukik,
mi pedig besoporhetjiik az elismerést, a kollégak elisme-
ré pillantasai nyoman pedig jo érzés tolt el minket.

Na, eddig tartott a mese.

[ago@mdk agol$ telnet mail.ceg.hu 25
Trying X.Y.W.Z

Connected to X.Y.W.Z

Escape character is ’*]’.

220 mail.ceg.hu ESMTP Postfix

MAIL FROM: ago@lsc.hu

250 Ok

RCPT TO: bill@microsoft.com
551 Reciepent address rejected. Relay access denied...

QUIT
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A valosag: kétoras modemes kapcsolat otthonrol, sok
karomkodas és infarktuskozeli élmény, egy fél tabla Boci
csoki elfogyasztasa szigortian a stresszoldas végett, és
befejezésképpen az ahitott siker is megérkezik, amelyre
azonban a frissen szerzett tapasztalatok birtokaban mar
nem is vagyakoztunk annyira. Amennyiben valasztani
lehetne, szivesebben szavaznék a nyugodt életre. A to-
vabbiakban elolvashatjuk, mi is tértént pontosan, milyen
intézkedéseket foganatositottam, és mi lett a kdvetkez-
ménye. A szereplok természetesen névtelenek marad-
nak, hogy senki személyiségi jogait ne sértsiik meg.

Elsé felvonas

Eppen egy tanaroknak sz6l6 tanacskozason tartézkodtam
és az eléadasomra késziiltem. Egy 6raval a nevezetes
esemény eldtt hangiizenet érkezett a telefonomra, de
nem volt térerd, amikor hivni probaltak. Az lizenetben egy
baratom kozolte, hogy levélszemetet (spam) kapott, és
mit tudok mondani az info@gepnev cimrdl, ugyanis
tudomasa szerint minket biztak meg a karbantartasaval.
Kicsit elcsodalkoztam, mert az emlitett gépen levelezo-
szolgaltatasok nem futottak, csupan egy atjarégép volt
két alhalozattal. Ezen keresztiil érhetik el az adott cég sza-
mitégépei a kiilsé cimtartomanyban 1évé levelez6- és
egyéb kiszolgalokat. Felhivtam az emlitett cég telephelyén
tartdzkodo rendszergazdankat, hogy nézze meg, nem fut-e
az atjaron levelezékiszolgélo (MTA). Természetesen nem

futott, viszont célszer( volt rékérdezni, hiszen sohasem
art. Ezutdn mar megnyugodva hivtam fel a hangiizenet-
hagyot és kozoltem, hogy valdszinlileg meghamisitottak
a levél fejlécét — ezért gondolhatta, hogy a levelet t6liink
kapta. Aznap este konnyd szivvel tértem nyugovora.

Masodik felvonas

Masnap hazaérés és rovid pihenés utdn modemen ke-
resztiil csatlakoztam a Vilaghalora. Amint beléptem, és
elolvastam a beérkezett leveleket, az ellazultsag legalabb
annyira tavol kertilt télem, mint a gonosz kismalactél a
joindulat. Tobben is visszajeleztek, hogy levélszemetet
kaptak, amely a fejlécek tanulsaga szerint valdban téliink
szarmazott. Ezt megerdsitette a levelezési forgalomrél
készilt el6z6 napi kimutatas, ami egyébként mindig
lefut. Valaki — akkor még ismeretlen személy — 7241
kéretlen levelet tovabbitott a kiszolgalon keresztiil! Mi is
erdsitette ezt meg? A visszajelzések kozott akadt olyan,
amely a teljes levelet idézte a fejléccel egyiitt. Az erede-
tileg kikildott levélben a From: sz6 utan az a levélcim
allt, amelyet a kiild6 a levelezGprogramba irt be. A to-
vabbitokiszolgalokat azonosito fejlécrészlet pedig az
ligyfelet kiszolgalo atjarot, valamit a tényleges levelezd-
kiszolgalot azonositotta. A jelentés és az eredeti levél
tehat egyértelm(ivé tette: tényleg rajtunk keresztiil kiild-
ték a levelet. A kovetkez6t kellett kideritenem: valdban
nyilt levéltovabbito-e a kiszolgalé vagy egyéb maddon
keriilt meg a levél? Az egyéb lehetGségek kozé soroltam
még: a kiszolgalot feltorték és egy telepitett program
segitségével kiildték ki a leveleket vagy a torés utan
nyilt levéltovabbitot csinaltak beldle. Amennyiben nyilt
levéltovabbitoként miikodik, akkor is meg kell vizsgal-
nom, nem tortént-e valami sokkal rosszabb a hattérben.
Ha megtorték, és nyilt levéltovabbité lett, valaminek
futnia kellett ott. A nyomozast a lehetd legegyszer(ibben
kezdtem: kiprobaltam, lehet-e nem engedélyezett cimre
levelet kiildeni. Ennek legegyszer(ibb maddja a Telnet
program hasznélata. A segitségével csak ra kell kapcso-
|6dni a levelezokiszolgalo 25-6s kapuijara és ellendrizni.
Aki kévette a cikkeimet, annak mar ismerds az a folya-
mat, amit az 1. lista szemléltet.

Ez kicsit megnyugtatott, eszerint tehat rajtunk keresztiil
nem lehet akarkinek levelet kiildeni. Ekkor szamba vet-
tem a masodik lehetdséget: a szamitdgépet megtorték.
Mit tesz ilyenkor az el6relaté ember? Eldvarazsolja a
kiszolgalo ,tiszta allapotat” tartalmazo fajlt, és az AIDE
program segitségével dsszehasonlitja a rendszer binari-
sait. Kicsit morogni kezdtem, ugyanis az elutazasom
el6tti napon altalanos programfrissitést hajtottak végre.
A rendszeren Debian Woody fut, amelyhez az Gjabb cso-
magokat is letoltottem. Az (j fajlt viszont mindig helyileg
szeretem elkésziteni, ami azonban az utazés miatt elma-
radt. Ez bizony balszerencse volt, nem engedhettem
volna meg — le is szidtam magam. A kdvetkez |épésben
meghivtam a debsum nevii programot, ami a telepitett
programokhoz tartozé ellendrz6osszegeket — az igyneve-
zett MD5 summ-okat — hasonlitja 6ssze a bindrisok jelen-
legi allapotaval. Ha barmelyik futtathato fajlt lecserélték,




ez a program kideriti. Amde hogyan bizhatnank meg az
esetlegesen gyantba keveredett gépen Iévé ellendrzé-
osszegekben? Sehogy. Mindenesetre egyeldre tisztanak
tlint minden, tehat meghivtam a netstat programot.
Ez a program a hélézathoz kapcsolddé programok éllapo-
tarol ad tajékoztatast. Megmutatja, hogy a kiszolgald
milyen kapcsolatot kezel jelenleg. En a 2. fistan lathat6
médon inditottam el. Természetesen a kimeneten kiviil
tobb mas érték is szerepel itt. A program ezekkel a kap-
csolokkal mutatja meg, hogy melyik program var kapcso-
latot melyik kapun, és milyen IP-cimen teszi azt. Itt ért az
elsé szivroham, ugyanis egy szamomra ismeretlen kaput
fedeztem fel ismeretlen démonnal. Majd megnyugodtam,
mert csupén az otthoni gépemen futd kisérleti program
varta a kapcsolatokat. Még otthon kezdtem el kiprobalni
és a gépemen maradt. Masodszor mar a kiszolgalon sike-
riilt lefuttatnom a programot, ahol mindent rendben lévé-
nek taldltam. A biztonsag kedvéért azonban tovabb pisz-
kaltam a rendszert. Atnéztem az 6sszes parancsféilt,
amely a cron, az at
és a Postfix programok-
hoz kapcsoladik,
ugyanis ezeket a
szolgaltatasokat le
akartam éllitani. Azt
azonban mindenképpen el szerettem volna keriilni, hogy
amennyiben a kiszolgalot mégis feltorték, és esetleg
huncut rm -rf / parancsot irtak a vezérlé parancsfajlba,
annak kovetkezményei legyenek. Miutdn mindent rendben
taldltam, a szolgaltatasokat ledllitottam. Miért volt ez fon-
tos? Ha a rendszert feltorték, és egy olyan binarist mddo-
sitottak, amelyet a cron is hasznél, a rendszer esetleg
onm(ikodéen Gjra meg Gjra megnyilik. Rdadasul a Postfix
még szamos helyre el akarta kiildeni a leveleket. Ezeket a
leveleket a ledllitas utan toréltem. Jo néhany akadt, ezért
miutdn meggy6zodtem rola, hogy ,rendes” levél nincs

a sorban, az egész varakozasi sort tordltem (szerencsére
hétvége volt, ezért ez csaknem természetesnek tekinthe-
t6). Ezutan a © http://www.debian.org-rél leszedtem a bi-
narisokhoz tartoz6 MD5-0s ellendrzo dsszegeket és atma-
soltam 6ket a gépre, majd igy ellendriztem a bindrisokat.
Ezt az atjaron is megismételtem. Mindkét rendszer teljesen
rendben volt, tehat a torést és a nyilt levéltovabbitd gon-
dokat elfelejthettem. Mar csak egyetlen lehetéség maradt.
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Harmadik felvonas

Mivel a kiszolgélo csak egy helyrdl fogadott el leveleket
tovabbitasra, nem volt nehéz dolgom, hogy behataroljam
a kovetkez6 keresési teriiletet. Ez a gép az atjaro volt

— az egyetlen gép, amely feldl a kiildés engedélyezett.
Ezen az atjardn igazabol nem fut semmi, csak cimeket
fordit és kapcsolatokat tovabbit. A tdmadas tehat a mo-
gotte lévé egész belsé halozatrdl j6tt. Hogyan lehet meg-
keresni a sajat berkeinkben megblvé tdmadot? Miutan
ismét elinditottam minden szolgéltatést a levelezékiszol-
galon, figyelmemet az atjarora, pontosabban a naplofaj-
lokra 6sszpontositottam. Mivel a levelezokiszolgalé elé-
réséhez cimet kell forditanom, vagyis dlcaznom (mas-
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querading) kell, a csomagszirével az erre vonatkozo
szabaly volt bedllitva. Csakhogy a szabaly végén megad-
tam, hogy forditasnal minden kimené csomagrdl irjon
jelentést a naplofajlba. A parancs hasonléan néz ki:
/sbin/ipchains -A forward -i -p tcp
-5 192.168.1.0/24 -d mail.ceg.hu 25
=-§ MASQ -1

Ez forditotta 4t a bels6 halozat cimeit az atjard IP-cimére,
amennyiben az ligyfelek kapcsolatha akartak kerdilni

a levelezékiszolgaloval. A -1 kapcsolta be a naplozast.

Az el6z6 napi naplofajlbol kikerestem — természetesen

a segédprogramok hasznalataval —, hogy melyik tgyfél
kapcsolddott kiemelkedGen sokszor a levelez6kiszolgalo-
hoz. A segédprogram sajat készités( volt, ezért a kiosztott
cimtartomany minden ligyfelére dsszesitést készitett, és
hogy hany bejegyzést talal az adott IP-cimhez. Majd a kie-
melked6en nagy szamd kiildé cimét felhasznélva kikeres-
tem a listabodl, hogy kihez tartozik a cim. Ekkor csorrent
meg a telefon. Maga az elkdvetd volt. Honnan tudta meg,

[ago@mdk ago]l $ netstat -antl
Active Internet connections
Proto Recv-Q Send-Q Local Address

(servers and established)
Foreign Address
0.0.0.0:%

State
0 0.0.0.0:25 LISTEN
hogy nyomozok? Az egyik felhdborodott partner ugyanis

nemcsak nekem kiildte el panaszat, hanem a levél kiildé-

jének is — marmint arra a cimre, amit az elkovetd irt be, és

ahova a vélaszleveleket a megrendelésekkel egyiitt varta

(ugyanis egy szolgaltatast hirdetett). Mivel csoportos

valaszt nyomtam, 6 is megkapta valaszomat — ez ideges-

ségemben fel sem tlint nekem. Nos, probalta magat men-

tegetni, hogy nem gondolta, mekkora baj lesz ebbdl, és

kiilonben is otthonrdl akarta végezni. Ennek azonban jocs-

kén ellentmondott, hogy a sajat bevallasa szerint is mail-

bomber programot hasznélt. A kévetkezo héten hétfén

leadtam a jelentést a cég vezetGjének és szoban is tajékoz-

tattam az eseményekrdl. Ennek eredményeképpen az ille-

t6t még aznap elbocsatottak.

Miért is? A cég erdforrasait hasznalta és mivel levélszemét

jott a levelezokiszolgalorol, néhany masik levelezé-

kiszolgalordl kitiltottak a tle érkez6 dsszes levelet. Ezen-

kiviil a céget erkolcsi kar is érte.

Osszegzés

Egyszer minden ,,csinytevésre” fény deriil, és egy ilyen
nyomozas inkabb farasztd és idegesitd, semmint jo
moka. Gondolom, jovéje ismeretében a vétkes is
masképp cselekedett volna.

Deim Agoston (ago@lsc.hu)
Kedveli a sort, szereti a futast és
imadja Szabd Lérinc verseit. Nem
hisz vakon egyik rendszerben sem.
Vonzédik a BSD-hez is. Tagja az
LME-nek és a MBE-nek. Mottdja:
a gép nem lehet fontosabb az embernél.
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