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Linuxvilag

Cégcsokor (4. rész)

Sorozatunkban olyan cégeket gydijtiink csokorba,
amelyek huzamosabb ideje szdmos terlileten Linuxot
alkalmaznak.

MT-Telecom Kft.

Elsoként lassuk, hogy milyen kiépitést hasznal ez a cég:
harom linuxos kiszolgalé iizemel naluk, amelyek Debian
Linuxot futtatnak.

Az elsé gép féjlkiszolgaloként mikadik: 400 MHz-es
Celeron processzoros, 128 MB RAM-mal, egy 4 GB-os
és két 13 GB-os merevlemezt tartalmaz programbal
megvaldsitott RAID-del. Az alabbi alkalmazasok

futnak rajta:

o fajlkiszolgalo — Samba,
o faxkiszolgalé — Hylafax,
e DNS-kiszolgalo — Bind,
e DHCP-kiszolgalé — DHCP.

A mésodik vas tiizfalként lizemel: 400 MHz-es Celeron
processzorral van felszerelve és 64 MB RAM-mal.
Proxykiszolgalénak Squidet, valamint POP3-proxyt
hasznalnak. A jévében FTP-proxy és Socks bevezetését
is tervezik.

A harmadik masina webkiszolgaloként dolgozik:

500 MHz-es Celeron processzorral és 128 MB RAM-mal.
Webkiszolgaloként Apache-ot, levelezékiszolgaloként
pedig qmail-t és vpopmail-t hasznalnak.

Az elképzeléseik kozott szerepel egy FTP-kiszolgalo
(proftpd) és egy Mapguide kiszolgal¢ kialakitasa is.
Linuxot a munkadllomésokon is hasznélnak az irodai
alkalmazasok futtatasara és kiprobalasara.

Interware Kft.

A cégnél Compaq Proliant, illetve AlphaServer DS20,
ES40-es gépeket hasznalnak Debian Linux alatt. A leg-
nagyobb gépiik egy Alphaserver ES40, 1 GB RAM-mal
és 36 GB merevlemezzel. Ezen jelenleg atmenetileg ko-
riilbeliil 5500 felhasznalé levelezése fut, a kozeljovében
azonban komolyabb igénybevételét is tervezik, ugyanis
sokszorosan tulméretezték mind processzor, mind me-
moria tekintetében. Az atlagos kiszolgalé Compag
Proliant DL380, 256 MB RAM-mal és koriilbeliil 36 GB
merevlemezzel. A Linuxra bizott feladatok a kovetkezék:
proxykiszolgalé — Squid; webkiszolgalé — Roxen Chal-
lenger; levelezdkiszolgélé — Exim + Courier + IMHO;
halozatfelligyelet — snmpd + mrtg; a felhasznalok kar-
bantartdsa MySQL adatbézis-kezel6n keresztiil torténik;
végezetiil DNS-szolgaltatas — Bind. A Linuxok, mint az
mar fentebb szdba keriilt, megkozelitéleg 5500 felhasz-
nalot szolgalnak ki. Nagyon sok sajat fejlesztés(i webes
programot hasznalnak, amelyek el6allitdasat megkénnyi-
tette a Linux alatt elérhet6 programozasi nyelvek és
eszkozok boséges tarhaza. Az 6sszes kiszolgalo fonto-
sabb adatainak biztonsagi mentése jelenleg halézaton
keresztiil torténik (rsync segitségével) kiilon kiszolgélora,
RAID5-be kotott merevlemezekre, de DLT vasarlasat ter-
vezik. Amennyiben ez sikeriil, szalagra torténé mentésre
fognak atallni.

Orszagos Allategészségiigyi Intézet
Célkitlizésiik a levelezés, a dokumentum- és (igyiratke-
zelés, valamint az egységes feliileten torténé személyzeti
nyilvantartas. Az intézet altal megvaldsitott megoldast
az aldbbiakban vazoljuk fel.

Az dllategészségiigy PHARE-kerethdl koriilbeliil 800 fel-
haszndlés Lotus Notest vasarolt 2000-ben. Ez a kovet-
kez6 helyszinekre bonthato:

e 20 megyei allategészségiigyi allomas;

o 5 dllategészségiigyi intézet;

e 40 dllategészségligyi hatarallomas;

e 1 FVM dllategészségiigyi féosztaly.

A megyei allomasok, intézetek és az FVM-beli féosztaly
helyi halézatokkal (atlagosan 25 felhasznalé) rendelkezik,
a hatarok pedig egygépes végpontok. Ezek mindegyike
csillagszertien kapcsolédik az Orszagos Allategészség-
tigyi Intézetben (OAI) kialakitott Orszagos Allategészség-
tigyi Informatikai Kzponthoz (OAIK). Minden helyi halé-
zatra egy SuSE 7.0-t futtato IBM Netfinity 3000-es gép
van telepitve 500 MHz-es Pentium Il processzorral,
128 MB RAM-mal és 9 GB-os UltraWide-os SCSI me-
revlemezzel felszerelve ezek a helyi Lotus Notes Domino
kiszolgalét futtatjak. Ejszakanként mindegyikiik dssze-
hangolja egymassal az adatait. A kozpontban egy kétki-
szolgalds Notes Enterprise Cluster van telepitve RAID5-
os merevlemez alrendszerrel. A Lotus Notes sajat telep-
megoldasat alkalmazzak. Mindkét kiszolgaloban harom
IBM UltraWideSCSI3 merevlemez talélhato, és a rajtuk
|éve lemezrészeken ReiserFS fajlrendszert hasznalnak.
Az lizembiztonsag tovabbi novelésére azonban a merev-
lemezek tiikrozésének kiprobalasat is tervezik (a helyi
Notes-kiszolgalokon is).

Az eltelt id6 alatt lathatova valt, hogy a lotusos rendszer
jol mikodtethetd, amelyben a Linuxnak jelentds szerep
jutott. Régdta foglalkoznak Unixokkal (féleg SGI IRIX-szel
és PC-s Linuxszal), és véleményiik szerint komoly kiszol-
galorendszert nem is lehet Microsoft-alapokra helyezni:
mind az ér-teljesitmény viszony tekintetében, mind
megbizhatésagban a Linux lényegesen jobb.

Carnation Internet Consulting Rt.

A részvénytarsasagnal kilenc PC-alapu kiszolgalé alkotja
az ligyfeleket kiszolgalo gépparkot. A kiszolgalokban
Celeron és Pentium Il processzorok taldlhatok, a memo-
ridjuk 32-tdl egészen 256 MB-ig terjed. 8 GB-os IBM
SCSl, illetve 10 GB-os WD és Quantum merevlemezek
taroljak a programokat és az adatokat. Az Abit és az
Asus alaplapokat részesitik elényben, ezek koziil is a ko-
vetkez6 tipusokat: BH-6, BX-6, P2B-F és P3-BF. Minden
kiszolgalon Linux fut, egyeldre RedHat, Slackware és
Debian vegyesen. Szandékukban all azonban a kiszolga-
|6park egységesitése, és mivel a Slackware Linuxot ked-
velik, valdszind, hogy ra fog esni a valasztasuk.

A fajlkiszolgélo és a tartomanykiszolgalo feladatokat két
gép latja el Samba segitségével. Egy levelezokiszolgalo
Sendmailen keresztiil biztositja a cég, illetve az egyéb
tartomanyok kapcsolatat a kiilvilaggal. A listdkhoz egy
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levelezdlista-kiszolgalot hasznalnak a mailman program
segitségével. Egy proxy- és harom webkiszolgalo is dol-
gozik a cégnél: a proxyn Squid fut, a webkiszolgalokon
pedig Apache. Az Apache PHP4 és MySQL segitségével
adatbazishdl is képes webes feliileten keresztiil adatokat
szolgaltatni. Egy csomagsz(iré tlizfalat ugyancsak
lizemeltetnek.

Az els6 pillanatban talan tdl soknak t(inhet a kiszolgalok
szama, és kevésnek az egy gép altal nydjtott szolgaltatés,
de azt a filozofiat valljak, miszerint egy nagy kiszolgalo
helyett sokkal hasznosabb az egyes feladatok elkiiloni-

tett gépeken t6rténé megvaldsitasa. igy egy gép esetle-
ges kiesése nem veszélyezteti az 6sszes ember munka-
jat. A kiszolgalok valtozo fajljairdl 2-3 naponta biztonsagi
masolat késziil, hetente egyszer pedig teljes mentés.

Kdsa Attila

(atkosa@shinwa.hu) informatikus
meérnok. Egy japan cégnél dolgozik
rendszergazdaként. 1995-ben talélko-
zott el6szor a Linuxszal. Amikor csak
teheti, két kisfiaval jatszik.

A Linux uj piacokat hodit meg

www.linuxvilag.hu
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Egy nyomozas torténete

Ugye, mindenki elképzelte mar a kdvetkezd helyze-
tet: valami gond van a kiszolgaléval, amelyet iize-
meltetiink — szerencsésebb, ha a karbantartasat nem
magunk végezziik, hiszen igy nem mi hibaztunk —, és
nekiink ki kell nyomoznunk a tettest.

Egybdl rohanunk, hogy megoldjuk az esetet: esetleg mar
otthonrdl elkezdhetjiik a munkat, de semmiképpen sem
fejezhetjiik be. El kell menniink a kiszolgalohoz, mert a
gépeknél is sziikség van ,személyes kapcsolat”-ra, to-
vabba jobban latszik, hogy mennyire stlyos a gond.

A helyszinen azutan belefutunk egy-két iigyes félreveze-
tésbe és csapdaba, melyeket azonban megoldunk. Egy-
két leleményes eljaras — amikor mar a remény is elfo-
gyott, természetesen csakis ekkor! —, és varatlan fordu-
latokkal dtilére vissziik az ligyet. A rossz ember lebukik,
mi pedig besoporhetjiik az elismerést, a kollégak elisme-
ré pillantasai nyoman pedig jo érzés tolt el minket.

Na, eddig tartott a mese.

[ago@mdk agol$ telnet mail.ceg.hu 25
Trying X.Y.W.Z

Connected to X.Y.W.Z

Escape character is ’*]’.

220 mail.ceg.hu ESMTP Postfix

MAIL FROM: ago@lsc.hu

250 Ok

RCPT TO: bill@microsoft.com
551 Reciepent address rejected. Relay access denied...

QUIT

Linuxvilag

A valosag: kétoras modemes kapcsolat otthonrol, sok
karomkodas és infarktuskozeli élmény, egy fél tabla Boci
csoki elfogyasztasa szigortian a stresszoldas végett, és
befejezésképpen az ahitott siker is megérkezik, amelyre
azonban a frissen szerzett tapasztalatok birtokaban mar
nem is vagyakoztunk annyira. Amennyiben valasztani
lehetne, szivesebben szavaznék a nyugodt életre. A to-
vabbiakban elolvashatjuk, mi is tértént pontosan, milyen
intézkedéseket foganatositottam, és mi lett a kdvetkez-
ménye. A szereplok természetesen névtelenek marad-
nak, hogy senki személyiségi jogait ne sértsiik meg.

Elsé felvonas

Eppen egy tanaroknak sz6l6 tanacskozason tartézkodtam
és az eléadasomra késziiltem. Egy 6raval a nevezetes
esemény eldtt hangiizenet érkezett a telefonomra, de
nem volt térerd, amikor hivni probaltak. Az lizenetben egy
baratom kozolte, hogy levélszemetet (spam) kapott, és
mit tudok mondani az info@gepnev cimrdl, ugyanis
tudomasa szerint minket biztak meg a karbantartasaval.
Kicsit elcsodalkoztam, mert az emlitett gépen levelezo-
szolgaltatasok nem futottak, csupan egy atjarégép volt
két alhalozattal. Ezen keresztiil érhetik el az adott cég sza-
mitégépei a kiilsé cimtartomanyban 1évé levelez6- és
egyéb kiszolgalokat. Felhivtam az emlitett cég telephelyén
tartdzkodo rendszergazdankat, hogy nézze meg, nem fut-e
az atjaron levelezékiszolgélo (MTA). Természetesen nem

futott, viszont célszer( volt rékérdezni, hiszen sohasem
art. Ezutdn mar megnyugodva hivtam fel a hangiizenet-
hagyot és kozoltem, hogy valdszinlileg meghamisitottak
a levél fejlécét — ezért gondolhatta, hogy a levelet t6liink
kapta. Aznap este konnyd szivvel tértem nyugovora.

Masodik felvonas

Masnap hazaérés és rovid pihenés utdn modemen ke-
resztiil csatlakoztam a Vilaghalora. Amint beléptem, és
elolvastam a beérkezett leveleket, az ellazultsag legalabb
annyira tavol kertilt télem, mint a gonosz kismalactél a
joindulat. Tobben is visszajeleztek, hogy levélszemetet
kaptak, amely a fejlécek tanulsaga szerint valdban téliink
szarmazott. Ezt megerdsitette a levelezési forgalomrél
készilt el6z6 napi kimutatas, ami egyébként mindig
lefut. Valaki — akkor még ismeretlen személy — 7241
kéretlen levelet tovabbitott a kiszolgalon keresztiil! Mi is
erdsitette ezt meg? A visszajelzések kozott akadt olyan,
amely a teljes levelet idézte a fejléccel egyiitt. Az erede-
tileg kikildott levélben a From: sz6 utan az a levélcim
allt, amelyet a kiild6 a levelezGprogramba irt be. A to-
vabbitokiszolgalokat azonosito fejlécrészlet pedig az
ligyfelet kiszolgalo atjarot, valamit a tényleges levelezd-
kiszolgalot azonositotta. A jelentés és az eredeti levél
tehat egyértelm(ivé tette: tényleg rajtunk keresztiil kiild-
ték a levelet. A kovetkez6t kellett kideritenem: valdban
nyilt levéltovabbito-e a kiszolgalé vagy egyéb maddon
keriilt meg a levél? Az egyéb lehetGségek kozé soroltam
még: a kiszolgalot feltorték és egy telepitett program
segitségével kiildték ki a leveleket vagy a torés utan
nyilt levéltovabbitot csinaltak beldle. Amennyiben nyilt
levéltovabbitoként miikodik, akkor is meg kell vizsgal-
nom, nem tortént-e valami sokkal rosszabb a hattérben.
Ha megtorték, és nyilt levéltovabbité lett, valaminek
futnia kellett ott. A nyomozast a lehetd legegyszer(ibben
kezdtem: kiprobaltam, lehet-e nem engedélyezett cimre
levelet kiildeni. Ennek legegyszer(ibb maddja a Telnet
program hasznélata. A segitségével csak ra kell kapcso-
|6dni a levelezokiszolgalo 25-6s kapuijara és ellendrizni.
Aki kévette a cikkeimet, annak mar ismerds az a folya-
mat, amit az 1. lista szemléltet.

Ez kicsit megnyugtatott, eszerint tehat rajtunk keresztiil
nem lehet akarkinek levelet kiildeni. Ekkor szamba vet-
tem a masodik lehetdséget: a szamitdgépet megtorték.
Mit tesz ilyenkor az el6relaté ember? Eldvarazsolja a
kiszolgalo ,tiszta allapotat” tartalmazo fajlt, és az AIDE
program segitségével dsszehasonlitja a rendszer binari-
sait. Kicsit morogni kezdtem, ugyanis az elutazasom
el6tti napon altalanos programfrissitést hajtottak végre.
A rendszeren Debian Woody fut, amelyhez az Gjabb cso-
magokat is letoltottem. Az (j fajlt viszont mindig helyileg
szeretem elkésziteni, ami azonban az utazés miatt elma-
radt. Ez bizony balszerencse volt, nem engedhettem
volna meg — le is szidtam magam. A kdvetkez |épésben
meghivtam a debsum nevii programot, ami a telepitett
programokhoz tartozé ellendrz6osszegeket — az igyneve-
zett MD5 summ-okat — hasonlitja 6ssze a bindrisok jelen-
legi allapotaval. Ha barmelyik futtathato fajlt lecserélték,
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