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Virusellenorzés a levelezokiszolgalon

Az Amavis program segitségével

elektronikus levelekhez csatolt virusoktél szabadulhatunk meg.

levelezdkiszolgalon futé Amavis program, ellendrzi
A az atmend leveleket, lecsatolja a mellékleteket, és egy
kilsé virusirté programot futtat rajtuk. Amennyiben
virust észlel, értesiti a kiszolgédl6 postamesterét, a levél feladéjat
és a cimzettet is. Ilyen esetben az eredeti levél kézbesitését a
kiszolgalé megtagadja.
A program hasznélataval sem keriilhet$ el azonban az tigyfele-
ken futd virusirt6 alkalmazasa, hiszen virusokat nem csak leve-
lek atjan kaphatunk. Ennek ellenére nagyobb biztonsagban
érezhetik magukat a rendszergazdak és a felhasznélok, ha
a felismert virusos levelek az tigyfélgépekig el sem jutnak.
A program telepitése nem egyszert, de ha 6sszeszedtitk a miiko-
déséhez sziikséges Osszeteviket és egyéb alkalmazasokat, gyor-
san mtikodésre birhato, és karbantartast sem igényel. A telepités
menetét Debian 2.2-es rendszerre from le. Mivel az Amavis prog-
ramot Perlben irtdk, miikodése csaknem rendszerfiiggetlen.

Elékésziiletek

Els6 1épésként szedjiik Ossze az Osszes sziikséges programot.
Toltstik le az Amavis-Perl programot

waget http://www.amavis.org/dist/perl/

amavis-perl-  1l.tar.gz paranccsal és csomagoljuk ki

a /ust/src konyvtarba:

cd /usr/src; tar -xzvvf
= /home/peter/packages/amavis-perl-11.tar.gz

Az Amavis-Perl néhany olyan Perl-modulra timaszkodik, amely
valészintileg nincs a rendszeriinkén. Kényelmes telepitésiikhoz
hasznaljuk a Perl CPAN-moduljat. Rendszergazdaként irjuk be:

perl -MCPAN -e shell

Ha hibatizenetet latunk, toltsiik le a CPAN-modult, csomagol-
juk ki a /ust/src konyvtarba és telepitsiik:

make
make install UNINST=1

Az alabbi utasitas kiadasa utan
cd /usr/src; tar -xzvvf

= /home/peter/packages/CPAN-1.59.tar.gz
cd CPAN-1.59

itt adjuk ki a
perl -MCPAN -e shell

parancsot. A megjelend kérdésekre altalaban elegendd az ENTER
megnyomasaval véalaszolnunk, kivéve azokra, amelyek a hozzank
kozeli titkorkiszolgalot vélasztjak ki. Ertelemszertien valasszuk
el6szor Eurépat, majd Magyarorszagot. Ha sikertilt a bedllitas,
megjelenik a cpan> parancssor. Ekkor kezdhetjiik el az Amavis
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Az Amavis program leléhelye = http://www.amavis.org/

README! fjljaban leirt Perl-modulok telepitését az install
moduln@v parancs beirasaval. A kovetkezdket kell befrnunk:

install Unix::Syslog

install Convert::Uulib

install Convert:: TNEF

install Compress::Zlib

install Archive::Tar

install Archive::Zip

install G/GB/GBARR/MailTools-1.15.tar.gz
install MIME::Tools

install Bundle::libnet

A virusirto telepitése

Az Amavis-csomag stgodjadban olvashatunk a hasznélhat6 virus-
irtokrol. En a Sophos virusirtéjat valasztottam. A Sophos cég al-
tal készitett csomag sajnos (mint a legtobb viruskeresd program)
fizetSs, ezért a cég webhelyérdl egy csokkentett valtozatot tu-
dunk letolteni. Ez a valtozat ugyantgy megtalalja a virusokat, de
nem tavolitja el azokat. Egy nagyobb cégnél ma mar elengedhe-
tetlen, hogy komoly virusvédelem legyen. Toltsiik le a programot
a 2 http://www.sophos.com/downloads/products/unix_506.html
cimrdl. Linuxhoz libc5-6s és libc6-os valtozattal mikodét is
talalhatunk. Prébéljuk ki a libc5-6shoz tartozot, ami a

2 http://downloads.us.shopos.com/products/full/linux.intel.
libc5.tar.Z cimen érhetG el. Letoltés utan az uncompress
paranccsal csomagoljuk ki, majd a tar  paranccsal iranyitsuk

az src konyvtarba:

cd /ustr/src; tar -xvvf
= /home/peter/packages/linux.intel.libc5.tar

Valtsunk at a 1étrejott sav-install konyvtarba, olvassuk el az
install.txt és readunix.txt fajlokat.
A finstall.sh -V -ni paranccsal lehet telepiteni. Ha a
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konyvtarbdl az 6sszeset egyenként vagy zipfajlba tomoritve
tolthetjiik le. Vélasszuk a zippelt valtozatot és bontsuk ki a
[ust/local/sav konyvtarba:

cd /ustflocal/sav; unzip /home/peter/351_ides.zip

Rogton probaljuk ki a virusirtot a sweep paranccsal. Ha nem
adunk meg fijlnevet, a program rogton segitséget kinal a hasz-
nalatdhoz. Mostanra letoltottitk az Amavis programot, a hozza-
val6 Perl-modulokat és egy virusirtot. Még a levelekhez csatolt
tomoritett dllomanyok kicsomagolasdhoz sziikséges
programokat kell beszerezniink: ezek a file , arc , bunzip2 ,
lha , unarj , uncompress , unrar , zoo.

Telepitstik ezeket is. A file  parancs val6szintileg mar elérhetd.
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A Sophos Anti-Virus weboldala = http://www.sophos.com/

-ni kapcsolo nélkiil telepitjiik, egy sweep-felhasznalot kell
létrehoznunk, de ne tegyiik, mert folosleges.

A telepités a sweep programot a /ust/local/bin-be teszi. A virus-
meghatarozo fajlok a /usr/local/sav konyvtarban vannak, havi
frissitéssel jelennek meg, a mostani valtozat a vdl-3.51.dat nevet
viseli. A program mindig a vdl.dat fajlt keresi, tgyhogy a pillanat-
nyi virusadatbazisra egy vdl.dat nevii kozvetett hivatkozas mutat.
Az Gjabb dat-fajlok megjelenése el6tt is kapunk frissitéseket ide-
végzdésti fajlok képében, ezeket szintén ebbe a konyvtarba
kell helyezniink. A @ http://www.sophos.com/downloads/ide/
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A Sophos folyamatosan figyeli, hogy mely virusok a legaktivabbak

A tobbi tomoritéprogramra akkor van sziikség, ha a levélmel-
Iéklet éppen ilyen formatuma. Az arc programot nem sikertilt
Debian-csomag formédjaban fellelnem az Interneten, forrasbol
azonban telepithetd. Ha valaki ehhez nem érez kedvet, az
Amavis configure parancsfajljaban tegye megjegyzésbe az
1573-1575-6s sorokat:

#if test "x$arc" = "x" ; then

#{ echo "configure: error: Sorry, you need
#arc" 1>&2; exit 1; }

#fi

Ezutan rétérhetiink az Amavis telepitésére. Lépjiink be a
[usr/src/amavis-perl-11 kényvtarba és gépeljiik be:

Jconfigure . Ha sikeresen lefutott, adjuk ki a make paran-
csot. Az eredményt a make check paranccsal lehet ellendrizni.
A folyamat sajnos hibaval éll le, ha az arc programot nem
telepitettiik, mivel az ellendrzéshez hasznalt csatolt dllomany
arc formatumd. Ez azonban nem fog gondot okozni, hiszen
manapsag senki se haszndl arc-tomoritést. Hozzunk létre egy
Amavis nevd felhasznal6t, ne adjunk neki parancssoros héjat,
s6t — biztonsagi okokbdl — a felhasznalét tiltsuk le:

adduser amavis
chsh -s /bin/false amavis
passwd -I amavis
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make install
Ezzel az Amavis telepitése sikeresen befejez6dott.

Az Exim program heallitasa

Ezt kévetben a levelezdkiszolgald programjat kell beallitanunk.
Debianhoz az Exim telepiil fel, ezért ennek a beallitasat rész-
letezem, de az Amavis leirdsdban a tobbi ismert programhoz

is talalunk ismertetést. Modositsuk az Exim beallit6fajljat
(fetc/exim.conf):

1. A trusted_users
felhasznalot:
trusted_users = amavis:mail

=mail részhez irjuk be az Amavis-

2. A TRANSPORTONFIGURATIONEész elejéhez illessziik:
amauvis:
driver = pipe
command = "/usr/shin/amavis -f
= ${sender_address} -d ${pipe_addresses}"
prefix =
suffix =
check_string =
escape_string =
# for debugging change return_output to true
return_output = false
return_path_add = false
user = amavis
group = amavis
path = "/bin:/sbin:/usr/bin:/usr/sbin"
current_directory = "/var/amavis"*

3. A DIRECTORSCONFIGURATION¢ész elejére pedig az alabbi
sorokat irjuk:
amavis_director:
condition = "${if eq
= {$received_protocol{scanned-ok} {OK1}}"
driver = smartuser
transport = amavis

4. A ROUTERS CONFIGURATION rész elejére:
amavis_router:
condition = "${if eq
= {$received_protocol{scanned-ok} {OK1}}"
driver = domainlist
route_list = "*"
transport = amavis

Mivel valészintileg a nyomda 6rdége sem alszik, jol tessziik, ha
a fenti példakat az Amavis leirdsdban talalhaté README.exim
fajlbol masoljuk ki. Az ellenérzéshez irjuk be:

tail -f /var/log/syslog

Inditsuk Gjra az Eximet (/etc/init.d/exim restart) és probaljunk
virusos levelet kiildeni magunknak. Rendes miikodésnél a
napléfijlokban példaul ilyen tizenettel taldlkozhatunk:

amavis[3900]: Virus found - quarantined as
virus-20011020-084755-3900

Ha nincs kéznél virusos levél, barmilyen virusos fjl j6, amit
csatolt allomanyként kiildhetiink. Ha ilyen sincs, a
2 http://www.eicar.org/download/eicar.com cimrdl letélthetiink
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egy fajlt, amely ugyan nem tartalmaz igazi virust, csupan egy
olyan bajtsorozatot, amit a legtobb virusirté virusként ismer fel.

A virusadathézis frissitése

A Sophos frissen tartasdhoz idénként (havi 1-2 alkalommal)
egy teljes valtozatot le kell toltentink, a legutolso teljes valtozat
kiadasa 6ta megjelent G virusokhoz tartoz6 ide allomanyokat
tartalmazo zipfajlt pedig napi rendszerességgel .

Nézziink erre egy bash-héjprogramot, amely a README.scanners
fajlban talalhaté példa médositott valtozata (a sorszamok csak
a magyarazat kedvéért keriiltek a sorok elejére):

1. #!/bin/bash

2. VIRFILE="sweep -v|/bin/grep 'Product
=version’| /usr/bin/tr -d -c
= [digit:]’_ides.zip"

3. SOPKDS_URL="http:/mww.sophos.com/
= downloads/ide/

4. IDE_PATH="/usr/local/sav’

5. cd $IDE_PATH

6. lusr/biniwget $SOPHOS_URLS$VIRFILE

7. lusr/biniunzip -q -n $VIRFILE

8.rm -f $VIRFILE

9. chmod 644

A 2. sorban a VIRFILE véltozéba az ide-fajlokat tomoritve tartal-
maz6 allomany neve keriil. Ez altalaban az _ides.zip-re végz4dik,
az eleje pedig a virusirt¢ valtozatszama. Ezt a valtozatszamot
kapjuk meg, ha a sweep programot elinditjuk a -v értékkel:

peter@mercury:~$ sweep -v

SWEEP virus detection utility

Copyright (c) 1989,2001 Sophos Plc,
www.sophos.com

System time 10:31:40, System date 20 October
2001

Product version: 3.50

Engine version: 2.6

User interface version: 2.03.079
Platform: Linux/Intel

Released: 01 October 2001

A kimenet Product version szoveget tartalmazo6 sorabdl a tr
paranccsal az Osszes nem szamjegyet tartalmazo karaktert kisztir-
jiik, igy kapjuk meg a 350_ides.zip szoveget. A parancsfajl tobbi
részében wget -tel letoltjiik a fajlt, unzip -pel kicsomagoljuk,
toroljiik a letoltott fajlt és beallitjuk a fajljogosultsagot. A fenti
parancsfajlt naponta a crontabbdl futtathatjuk. Ha a Sophos 4j
valtozatot ad ki, inkabb azt kézzel toltsiik le és telepitsiik.

Az Amavis egyéh lehetdségei

Virus észlelésekor levél érkezik a postamesterhez és a felado-
hoz. Ha a cimzetteket is értesiteni akarjuk, akkor a configure
parancsféjlt a --with-warnrecip=yes értékkel hivjuk meg.
Az értesitésekhez tartozoé levélmintdkat az Amavis konyvta-
ranak amavis/notify konyvtaraban talaljuk. Az itt levé admin,
recip és sender fajlokat a megfelel§ évatossaggal médositva
tetszdleges tizenetet készithettink.

Borkuti Péter
(borkuti@freemail.hu) matematika-informatika szakos tanar,
rendszergazda, informatikus, rendszerépité és programozoé.




