GPG: a legjobb szabad titkosito program (2. rész)

Mick onnan folytatja a GnuPG-rél sz6l6 cikkét, ahol abbahagyta — és ha lehet, még
jobban erét vesz rajta az tildozési rogeszme.

mult hénapban bemutattam a GNU Privacy Guard-ot,

az OpenPGP szabvany szabad, de kevéssé hasznalt

megval6sitdsat. A GnuPG, ahogyan mar biztosan
tudod, nagyon hasznos lehet fajlok titkositdsahoz a megfejté-
séhez — ez f6leg a levelezésnél el6nyods —, valamint digitalis
alairasok létrehozasahoz és a hitelességiik ellenérzéséhez.
Mult alkalommal helysztike miatt sajnos épphogy csak el tudtam
magyarazni a nyilvanos kulest titkositas alapjait, a bizalomhalot,
az egymas kulcsai alirdsanak és az ismeretlen kulcsok ellenérzé-
sének a fontossagat. Ezutdn mar csak néhany telepitéssel kapcso-
latos gyakorlati tandcsra és a digitalisan alairt fajlok hitelességel-
lenérzési médjanak rovid taglaldsara maradt lehetSség.
Ebben a hénapban azoknak is a kedvére teszek, akiket a téma
mélyrehatéan érdekel. Folytassuk onnan, ahol abbahagytuk.

A kulcspar létrehozasa

A fajlok titkositasdhoz és a titkositott tizenetek megfejtéséhez,
illetve a digitélis alairdsok készitéséhez sajat kulcspar sziiksé-
ges: egy nyilvanos és egy titkos kulcs. Hozzunk létre GnuPG
kulcspart! A gpg ezt a feladatot parbeszédes formaban oldja
meg: a kulcsok sikeres legyartasa érdekében a parancssoron

az egyszerd gpg --gen-key  parancsot kell begépelni, aminek
hatdsara a program kérdéseket tesz fel, amelyeket meg kell
valaszolnunk. Az 1. listan (23. CD Magazin/GPG konyvtar)
lathatunk példat a kulcskészitéshez sziikséges parbeszédre

(a felhasznalo altal beirt részt délten szedtiik). Eszreveheted,
hogy a folyamat soran szamos dontést kell meghoznod: meg
kell adnod a kulcs tipusat, a hosszat, az élettartamat és a levél-
cimet, amelyet a kulcshoz tervezel tarsitani.

Altalanos kulcspar 1étrehozésahoz vélaszd a DSA/ElGamal-le-
hetdséget (ez az els). Ez két kulespart készit: a DSA-kulcs-
part, ez hasznalhat6 az alairasok készitésére és ellendrzésére,
valamint az ElGamal-kulcspart, amit a gpg titkositasra és
visszafejtésre hasznal. Igaz, igy rogton két kulcsparod lesz,
de ne aggddj, nem fogja megneheziteni az életedet. A DSA-
és az ElGamal-kulcsok — a két titkos és két nyilvanos kulcs
egyarant — egy-egy fajlban talalhatok.

Ha csupan az aldirashoz van sziitkséged a kulcsokra, valasztha-
tod a DSA-lehetGséget (ez a mésodik), ha pedig csak titkositasra
szeretnéd hasznalni 6ket, az ElGamal-lehetSséggel teheted meg.
Nem ajanlom, hogy az ElGamal-kulcspart hasznald mind
titkositasra, mind alairasra (bar ez a negyedik lehetdség),
ugyanis Bruce Schuneider ,Applied Cryptography” (Alkalma-
zott kriptografia) cimd kdnyvében ismertetett egy egyszerd
modszert az ilyen médon titkositott tizenetek megfejtésére.
Ez az eljaras (,chosen plaintext”) csak akkor alkalmazhaté
sikerrel, ha a titkositashoz és az alairashoz ugyanazt a kulcsot
hasznaljuk, ezért ezt a médszert az elkeriilenddk iskolapél-
dajaként emlithetjiik.

A kulcsméret kiillonos fontossaggal bir. A GnuPG éltal tamo-
gatott legkisebb kulcs 768 bites, azonban az 1024 bites kulcs
hasznalata ajanlott, ugyanis ez az arany kozéput a biztonsag
és a hasznalhatosag kozott. A hosszabb kulcs biztonsagosabb,
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de a titkositas tovabb tart vele. A révidebb kulcsot gyorsabban
létrehozza a gép, és a mindennapi hasznalatban kevesebbet
varakoztatja az embert, viszont nem annyira biztonsagos.
Megjegyezném, ha DSA-, illetve ElIGamal-kulcspart hozol
létre, a DSA-kulcs hossza mindenképpen 1024 bit lesz, a feltett
kérdés csak az ElGamal-kulcs hosszara vonatkozik.

Fontos azt is eldonteni, hogy a kulcs mennyi ideig maradjon
forgalomban. Ha tgy éllitod be ¢ket, hogy visszavonasig
érvényesek legyenek, egyfel6l megmenekiilsz az Gj kulcsok
létrehozasanak kényelmetlenségétdl, viszont kellemetlen
helyzetbe keriilhetsz, ha esetleg elfelejted a jelmondatodat,

és el6zbleg nem készitettél visszavonadsi tandsitvanyt (errdl
késébb bévebben irok) — ilyen esetben ugyanis elég koriilmé-
nyes a nyilvanos kulcs kivonasa a forgalombdl, azaz a kulcs-
kiszolgéalokrol valo torlése.

Masrészrél ha a kulcsod lejarati ideje adott, nem kell aggédnod,
hogy a régen elfeledett és hasznalaton kiviili nyilvanos kulcsod
az idék végezetéig tarolodik egy kulcskiszolgalon: ha a levél-
cimed megvaltozik, vagy gy dontesz, hogy a régi kulcsod mar
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Pancél (Armor) és mas beallitasok

A gpg --export €s --gen-revoke kapcsoloi valojaban
parancsok, ezek hatarozzak meg a gpg teenddit. Ha azt is
meg akarod mondani a gpg-nek, hogy hogyan tegye, amit
tesz, a parancsok elétt kiilénb6z6 beallitdsokat
alkalmazhatsz. llyen beéllitas lehet példaul a - -armor
(ASCIl-pancél alkalmazasa) és a - -output (kimenet a
megadott fajlba). A --output var még egy argumentumot
(meg kell adni a fajl nevét), a - -armor kapcsolonak nincs
argumentuma.

A pancélozott ASCII (kiterjesztése .ASC) hordozhatébb
adatformatum, mint a gpg alapértelmezett binaris forma-
tuma (.GPG kiterjesztés). A binaris adattal ellentétben a
pancélozott ASCII-t ki lehet vagni, és be lehet illeszteni
mondjuk egy levelezéprogramba. Ha lemezre mented,

a pancélozott ASCII-fajl teljesen szokvanyos szoveges
allomany. Ebbdl kifolyodlag a kulcsok terjesztésére, men-
tésére és tovabbitasara ASCII-pancélt érdemes hasznalni.
Azért emlitem ezt itt meg, mert a beallitdsokat mas Gton
is meg lehet adni: az options fajlban, ami a ~/.gnupg
koényvtarban talalhaté. Ha a gpg alapértelmezett fajlforma-
tumat pancélozott ASCIl-ra akarod valtoztatni, az options
fajlhoz add hozza a kovetkezo sort:

armor
Altaldban mindent, amit a parancssorban meg lehet adni,
az options fajlbdl is be lehet allitani, csak a kezdd »--n-t

kell elhagyni. A parancssorban megadott beallitasok
feltilbiraljak az options fajlban lévoket. Tovabbi részleteket
a gpg(1) sugdoldalan talalsz.
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2. lista Egy nyilvanos kulcs

Version: GnuPG v1.0.6 (GNU/Linux)
Comment: For info see http://Mmww.gnupg.org

mQGiBDug+KURBACtQFiSy057YI5Q7I5EDQjWxn/laQ
KUiXsbpt3ar5bZ70bjGxpcdWiwNqgYqWMcSFWEDEKHd
Cr098CGKO0B2471/Y9xg1WDOpDQolbgq4Z94uEWENXm
IpftNxQjbz9Dil3VtoRHh325hFb9DzGBx5JB8mb4kp
up9uc+c11UDXuf3hXwCgulezZMF4g5VCv3xIDDITk7
W6WvMD/3gc30b2gix68F7JvYduAGrXjg8EXTx7x8MP
OPnmcHBkLefzBYWrQGldagaTOSBGVpPxRJAfpdSieG
HKLCyFcV7h1lFylVYBqUmMw81cq0Ap62nYVIXCucRWIv
UObW?98q/8dxx8K5HVTJI8ItUMh47C/GKKNtYKYcKKr
aBb/9oulzHA/kBGNM7F1zIVHbAUEgJ+vJ1irbnXnY4E
lUAG/I28rE36aViwiiGzXOR/KUtBI7In9f7b6z4EfB
FgqQuauY9T8f2kEEb9gRtEKIOVDrl///adSrCVv/C9w
Hk2xAyuAhh1NLFb37tTCrm687twHtcy THgwffnnFSs
Pp790rdvOzI/5iLbQdRW1Ic2UgS292YWNzIDxIbWVz
ZUBnbm9tZS50dT6IVWQTEQIAFWUCO6D4pQULBwWODBA
MVAwIDFgIBAheAAACJEGQIJf7FBw/7J6kAol/D5puP
09v0QOXPYeAs1+Dxf0jaAJ9BdBXHM6vIsSnIrMLORK]
eaxPj3johGBBARAGAGBQI7sczTAAOJECXTh7xXIOhV
ZIMA0JnigXUHM6CVVYIF4avmUPV/3/RsAJ4zf601UT
D282uY4q8upywdtUyworkBDQQ70PiBEAQA3MCnLcPC
Le0zbq8WQuUAdGvdIUwYQg7/sDZs3CqLQEXHVV8XbFKm
BuAuBKklu2XB8dUFyVVKz12Aa0HIce93Ty1lINSL7Ns
bHwoulLK8Z176N4gFQqEpfurfliQylkiliforj1QvwX
gLthQd/vxDIVsebpEw9UqdDJgTLgtFegxRIgsAAWYE
ANUB189hTgJBUb58NNdD9Z0OzM8HQXV37gVyvghMbRE
r/V517G4Jq72dr3rCei7X/zGrtpJaCB8zILXqM8GZZ
176IHI2TE8rQxGJ+gSmThWmIXktazTpiajDochlKgP
1z9GkYg6Wrt+fWatNLrDGNAd+9YJJe51MO0Z7NTxJY1
3/z+iIEYEGBECAAYFAjug+LcACgkQZCUI/sUHD/N2LQ
CelFIn6B5/UN4zcHwktPYOqgaVRgIAoKH6Xhimw7vo
nZgBdBJTD97/1nFw=0y2y

----- END PGP PUBLIC KEY BLOCK-----

nem elég biztonsagos, esetleg a tudomasodra jut, hogy valaki
lemaésolta a titkos kulcsodat és valamiért nem tudod vissza-
vonni — semmi gond, a kulcs el6bb-utébb eloregszik. A révid
élettartam legfébb hatranya, hogy adott idékézoénként Gj
kulcsokat kell 1étrehozni, az Gj nyilvanos kulcsot terjeszteni
kell, és talan a legnehezebb feladatként ra kell birnunk a tob-
bieket, hogy ezt hasznaljak.

Régebben csak hatarozatlan élettartamu kulcsokat hasznaltam,
de mara meggy6z6désemmé valt, hogy a meghatarozott leja-
rati id6 elényei felilmuljak a hatranyait. Ezért azt a tanacso-
lom, hogy a kulcs érvényességét 18 és 24 hoénap kozotti idStar-
tamra éllitsd be. Nekem az egy év tul révid (tempis fugit!),

de nem hiszem, hogy egy masfél évnél hosszabb élet kulcs
ellenallhatna a szdmitastechnika fejlédése kovetkeztében elér-
het6vé valé szamitasi teljesitménynek és az 4j kulcstorési
modszereknek.

Ezt kovetSen meg kell adnod egy nevet, levélcimet és esetleg
megjegyzést is. Felhivnam a figyelmedet, hogy a késébbiek
folyaman a kulcshoz tovabbi levélcimeket adhatsz. Ezt a

gpg --edit-key kapcsol6 utan megadott adduid |, illetve
addkey paranccsal teheted meg.

A kulcsok létrehozéasahoz utoljara egy jo jelmondat sziikséges.
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Amikor ,jelmondatot” irok, arra is nagy gondot forditok, hogy
szokozoket is tartalmazzon, ugyanis minél hosszabb, annal
biztonsagosabb. A jelmondatban j6, ha van kis- és nagybetd,
szamok és irasjelek (példaul bOTTLE rockeT!). Az utébbi id6-
ben a jelmondatok létrehozasahoz dobokockat és szolistat
hasznélok. Ha kedvet kaptal a kiprobaldsahoz, az eljaras pon-
tos lefrasat megtalalod a 2 http://www.diceware.org oldalon.
Semmiképp ne valassz révid, konnyen kitalalhaté jelmondatot.
Nem kell, hogy a jelmondat igy nézzen ki: ,B1&SSja-sd0c
as-d$% @KFSAAs-,ssd w0a-00sdp23m”, de ez sem megfelels:
»Az én béna jelmondatom”. Teljesen rendjén val9, ha egy-egy
bonyolultabb jelmondatot felirsz egy kis kartyara, és a levéltar-
caddban magadnal tartod (csak arra vigyazz, hogy hasznélat
utdn mindig tedd el, ne maradjon szem el6tt!).

Visszavonasi taniisitvany készitése

Miutan létrehoztad a kulcsparodat, érdemes azonnal vissza-
vonasi tandsitvanyt készitened. Abban az esetben, ha a kulcso-
dat vissza akarnad vonni, ezt a karakterlancot kell a kulcski-
szolgalénak elkiildeni.

Természetesen barmikor létrehozhatsz visszavonasi tantsit-
vanyt, ezt azonban érdemes rogton a kulcsok létrehozasa
utdn megtenni, mert még a legkoriltekintébb felhasznalok-
kal is el6fordulhat, hogy elfelejtik a jelmondatukat. A jel-
mondatra sziikség van a visszavonadsi tantsitvany létrehoza-
sakor, a késébbiekben viszont, a felhasznalas folyaman mér
sziikségtelen.

Ezért j6, ha azonnal elkészitjiik a visszavonasi tandsitvanyt
és eltessziik egy biztonsagos helyre (akar ki is lehet nyomtatni
és a ,metatérben” tarolni, ugyanis a tandsitvanyok nem tal
hossztiak). Minddssze arrél bizonyosodj meg, hogy a fajl
jogosultsdga megegyezik a titkos kulcsodéval (példaul csoport
és a vilag altal nem irhat6 vagy olvashat6). Nem annyira
rettenetes, ha valaki a visszavonasi tantsitvanyt megszerzi

és érvényteleniti vele a kulcsodat, mintha a titkos kulcsodat
hasznalna, bar a lejarati ideje elStt forgalombol kivont kulcs
kellemetlenségeket okozhat.

A visszavonasi tantsitvany létrehozasahoz add ki a kévetkezd
parancsot:

gpg --output vissz_tan_fAjIn@v.asc
= --gen-revoke kulcsn@v

ahol vissz_tan_fdjlnév.asc a fajl neve, amelyikbe a gpg elmenti
a tanasitvanyt (csak arra figyelj, hogy .asc legyen a kiterjesz-
tése) és a kulcsnév a széban forgé kulcs azonositéja (példaul
0586AF78) vagy a nevednek egy része (,Smooth JoJo” pont
elég lenne a példakulcsunkhoz).

Nyilvanos kulcsod terjesztése

A GnuPG a fajljait a felhasznal6i konyvtaradban talalhato
.gnupg konyvtarban tarolja. Minden titkos kulcsot a secring.gpg
fajlban tarol, minden nyilvanos kulcsot a pubring.gpg-ben.
Alapértelmezetten a secring.gpg csak a tulajdonos éltal olvas-
hato f4jl, ezt hagyd is igy: nagyon fontos, hogy ezt a f4jlt meg-
védd. Mindenképpen mentsd hajlékony lemezre vagy CD-re
és tarold biztonsagos helyen. Ha valaki megszerzi a titkos
kulcsod masolatat, kitalalhatjak vagy megfejthetik a jelmonda-
todat és ellophatjak a személyazonossagodat (de legalabbis
megfejthetik a neked szant titkos tizeneteket).

A pubring.gpg és a secring.gpg} egyarant binaris adatféjl.
Ahhoz, hogy a kulcsokhoz tovabbi kulcsokat tudjal hozzaadni,
modositani vagy a készletbdl térdlni, a gpg parancsot kell




3. lista Kulcs szerkesztése (hitelesitése)

jojo@linux:~ > gpg --edit-key dan
gpg (GnuPG) 1.0.4; Copyright (C) 2000 Free
Software Foundation, Inc.

This program comes with ABSOLUTELY NO
WARRANTY.

This is free software, and you are welcome

to redistribute it under certain conditions.

See the file COPYING for details.

pub 1024D/C9F34866 created: 2001-07-27
expires: 2001-08-10  trust: -/q

sub 2048g/C5569A5B created: 2001-07-27
expires: 2001-08-10

(1) Dan Sparty (Party on!)

<dan@boogiemeister.com>

Command> sign

pub 1024D/C9F34866 created: 2001-07-27
expires: 2001-08-10  trust: -/q
Fingerprint: FD084 F92C EC62
8955 98E2 58FB 178A 2673 D1F3
6866

Dan Sparty (Party on!)
<dan@boogiemeister.com>

Are you really sure that you want to sign
this key with your key: "John J. Figplucker
(Smooth JoJo) <jojo@figpluckers-supreme.to>"

Really sign? y

You need a passphrase to unlock the secret
key for  user:
"John J. Figplucker (Smooth JoJo)
<jojo@figpluckers-supreme.to>"
1024-bit DSA key, ID C1C34866, created 2001-
07-27

Command> save
jojo@linux:~ >

hasznalnod a megfelel6 kapcsolokkal.

Tegyiik fel, hogy nyilvanos kulcsodat terjeszteni szeretnéd

a barataid kozott. Ehhez a kulcsot ki kell emelniink a nyilvanos
kulcscsomédbol, és el kell helyezniink egy szévegfajlban (lasd
a ,ASCII pancél vagy binaris GPG fajlok” széljegyzetet). A nyil-
véanos kulcs képernydre valé kifratasdhoz csak ennyit kell
megadnod:

gpg --armor --export

A kimenet a 2. listdban talalhatéhoz hasonlit. Ezt a kulcsot igény
szerint barhova lehet masolni, illetve beilleszteni.

A fenti példa egy kicsit egyszerd volt: ha nem adsz meg fel-
hasznaldi azonositot, a gpg alapértelmezett kulcsparod nyilva-
nos részét irja ki. Ha csak egy titkos kulcsod van, akkor az
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ahhoz tartozo6 kulcspér az alapértelmezett, igy a hozza tartozo
nyilvanos kulcsot kapjuk meg.

Ha mas nyilvanos kulcsot szeretnél terjeszteni, egy felhasznaldi
azonositot (levélcimet) kell megadni.

Példankat folytatva: ha Mr. Figplucker kulcscsoméjardl akarjuk
JoJo nyilvanos kulcsat terjeszteni, a kovetkezét kell megadunk:

gpg --armor --export jojo

Ez azt is mutatja, hogy a gpg okosan megproébal rajonni,
hogy melyik kulccsal szeretnél dolgozni. Valéjaban a grep
parancshoz hasonléan miikédik: megadod a cim egy rész-
letét vagy valami mas jellegzetes, a kulcsot azonosit6 szoveg-
részt, és a gpg az els6 mintdra illeszkedd kulcsot hasznalja
fel. A sajat kulcscsoméim kezelése soran a legegyszertibbnek
az bizonyult, ha a teljes levélcimet megadom, mert t6bb
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Azt hittem, a 128 bites kulcs mar hosszunak szamit

Lehet, hogy a Blowfish, a Triple DES (3DES) és a hasonlo
kulcsok hosszahoz vagy szokva, amelyeknél a 128 bi-
tes titkositds mar erésnek mindstl. Ez a szimmetrikus
titkosité algoritmusok esetén igaz, amikor ugyanazzal
a kulccsal titkositunk és fejtjlik meg a titkositott adat-
folyamot. A nyilvanos kulcsu titkositas vilagaban a
kulcsok durvan tizszer hosszabbak, mert ez teljesen
mas matematikai alapokon nyugszik, mint a szimmet-
rikus eljarasok. Olyan, mintha az almat hasonlitanad

a kortéhez.

titkos kulcsom is van, amelyeken a felhasznaléi név azonos.
Példaul: gpg --armor  --export ~ mick@visi.com

Ha mar itt tartunk, a kulcsot nem kotelezd a képernydre
kiiratni, a --output  kapcsoléval azonnal féjlba is irdnyithato.
JoJo nyilvanos kulcsaval ez a kévetkezéképpen nézne ki:

gpg --armor --output jojo_pub.asc --export jojo

Ekkor a jojo_pub.asc tartalmazza a kulcsot.

Lementetted mar az Gj kulcsparodat? Nyilvanos és titkos kulcs-
csomédat egyarant terjesztheted, ezt azonban nem ajanlom.
Sokkal egyszertibb, ha a pubring.gpg és secring.gpg kulcscsomo-
fajlokat egy az egyben biztonsagos helyre mented a ~/.gnupg
konyvtarbol. Ha valamilyen okbdl kifolyélag mégis ragasz-
kodsz a terjesztéshez, a fentiekhez hasonlé6 moédon teheted
meg, a -export  helyett a --export-secret-keys

kapcsol6 hasznalataval.

Mas kulcsanak beolvasasa, ellendrzése és alairasa
Baratod, Dan Sparty éppen most kiildott neked egy levelet,
amelyhez a danskey.asc fajlban az Gj nyilvanos kulcsat mellé-
kelte. Az 4 kulcsot nyilvanos kulcscsomddra a kovetkezd-
képpen ftizheted fel:

gpg --import ./danskey.asc

Alljunk csak meg egy pillanatra! Az internetes levelezés
koztudottan nem a biztonsagos adatatviteli médok kozé
tartozik. Honnan tudhatod, hogy Dan kulcsat nem cserél-
ték-e ki atkdzben?

Egyszerd: a kulcs ujjlenyomatat kell ellendérizned. Minden gpg-
kulcsnak van egy ellendrzé karakterlanca, ez az ujjlenyomat.
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Ez minden kulcs(par)ra nézve egyedi, de elég révid ahhoz,
hogy fel lehessen olvasni telefonon vagy fel lehessen irni egy
képeslapra. Hivd fel Dant telefonon és kérd meg, hogy olvassa
fel a kulcsa ujjlenyomatat; aminek meg kell egyeznie a kovet-
kezd parancs kimenetével (ezt a parancsot az Gj kulcs beolva-
sasa utan kell kiadni):

gpg --fingerprint dan
Megjegyezném, hogy itt is, miként a --export ~ parancsnal,

elegendd, ha a kulcs kivalasztasahoz az 6t egyértelmden azono-
sité névrészletet adod meg. A kimenet ehhez fog hasonlitani:

pub  1024D/C9F34866 2001-07-27 Dan Sparty
(Party Down!) <dan@boogiemeister.org>
Key fingerprint = D084 F92C EC62 8955
98E2 58FB 178A 2673 D1F3 6866

sub  1024g/C5569A5B 2001-07-27 [expires:

2001-08-10]

Egy masik megoldas (tegytik fel, még csak délel6tt van, és nem
akarod Dant felébreszteni), a nyilvanos levelezélistakon és
Usenet-hirekben utananézni annak, hogy Dan hogyan irta ala
a leveleit. Ez kihangstlyozza az ujjlenyomatok fontos tulajdon-
sagat: minél tobb helyen jelenik meg a nyilvanos kulcsod,
illetve az ujjlenyomata, annal nehezebben tudjak meghamisi-
tani a személyazonossagodat.

Most, hogy maér biztosan tudod, hogy a kulcs valéban Dané

és nem hamisitvany, Dan kedvéért megteheted, hogy az aldira-
soddal hitelesitheted a kulcsat, azaz alairhatod a titkos kulcsod-
dal. Hogy ezt megtedd, a gpg-t a --edit-key paranccsal kell
futtatnod. Ennek eredménye a --gen-key  esetében mar meg-
figyelt izemmod lesz. A 3. listdn lathaté a programmal folyta-
tott parbeszéd, amelynek soran a felhasznal6 alapértelmezett
kulcsaval ir ald egy nyilvanos kulcsot.

Eszrevetted a save parancsot a végén? Ez menti a kulcsokon
véghezvitt valtozdsokat (ebben az esetben az aldirast) és kilép

a parbeszédiizemmodbol. Ha a kulcsot most a gpg --list

=-sigs dan paranccsal nézed meg, a kovetkezdt latod:

jojo@linux:~ > gpg --list-sigs dan
pub 1024D/B9E0868B 2001-07-27 Dan Sparty
(Party On!)
<dan@boogiemeister.org>
sig BOE0868B 2001-07-27 Dan Sparty
(Party On!)
<dan@boogiemeister.org>
sig  C1C34866 2001-07-27 John J.
Figplucker
(Smooth JoJo) <jojo@figpluckers-
supreme.to>
sub 1024g/A0B78448 2001-07-27 [expires: 2001-
08-26]
sig  B9E0868B 2001-07-27 Dan Sparty
(Party On!)
<dan@boogiemeister.org>

Dan sajat alairasa mellett (a gpg a kulcs 1étrehozéasakor azt
titkos parjaval magatol alairja) most mar JoJoé is ott diszeleg.
Ezek utan JoJonak terjesztenie kell Dan nyilvanos kulcsanak aj,
alairt véltozatat:

gpg -- output dan_jojosig.asc --export dan
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JoJonak ezt a fajlt el kell juttatnia Danhez, példaul levélben
— hiszen nyilvénos kulcsrdl van sz6, igy a biztonsag nem
létfontossagn kérdés. Dannek az alairt kulcsot fel kell fdznie
a kulcscsoméjara, ahol az Gj véltozat helyettesiti a régit:

gpg --import ./dan_jojosig.asc

Lehet, hogy a ,terjesztés” nem ttinik ésszertinek, hiszen mar
1étez6 kulcsrol van sz, tulajdonképpen Dan frissiti a nyilvanos
kulcsat, és nem 1j kulcsot fiiz fel. De bizz bennem, ezt kell
tennie ahhoz, hogy csatlakozzon azon biiszke gpg-felhaszna-
16khoz, akik vették a faradtsdgot és a kulcsukat alairattak egy
ismerdsiikkel.

Most, hogy Dannek megvan a csticsszuper hitelesitett kulcsa,
készen all, hogy elkiildje egy kulcskiszolgaléra, és masok titko-
sitott tizeneteket kiildhessenek neki, és még tobben alairhassdk
a kulcsat. Ehhez a kovetkez6 parancsot haszndlja:

gpg --keyserver pgp.mit.edu --send-keys
= dan@boogiemeister.org

A --keyserver  kapcsoléval lehet megadni a PGP/GPG
kulcskiszolgald nevét vagy IP-cimét. Masik megoldasként bele
lehet irni a

keyserver pgp.mit.edu

sort a ~/.gnupg/options fajlba. (Ugyanebben a fajlban érdemes
megadni a charset iS0-8859-2  sort is, igy a magyar ékeze-
teket is helyesen értelmezi a progam — a fészerk.)

Ha ez utdbbi eljarast alkalmazzuk, tudnunk kell, hogy ennek
hatdsara a gpg elkezdi magatdl letolteni az aldirdsok ellendr-
zéséhez szitkséges nyilvanos kulcsokat a kiszolgal6rol.
Emlékszel, amikor a malt hénapban ellendriztem a prog-
ramcsomag alairasat? Az elsé prébalkozasnal még nem volt
a kulcscsomémon az alairast 1étrehozo kules nyilvanos parja,
ezért hibatizenetet kaptam. Meg kellett keresnem és le kellett
toltenem az ellendrzéshez sziikséges kulcsot, amit a gpg a
fenti sor alkalmazasa esetén sajat magatol megtesz. Neked
kell eldontened, hogy melyik viselkedés 4ll a legkézelebb

az elvarasaidhoz: van, aki szereti hasznalni ezt a lehetéséget,
van, akit idegesit. (A parancssorban megadott --no-auto-

= key-retrieve kapcsoloval felilbiralhatod az 6nmidkodd
letoltést.)

Titkositas és titkositott iizenetek megfejtése GnuPG-vel
Végre elérkezett a pillanat, amikor JoJo elkezdhet titkositani
mindent, amit csak ér. Tételezziik fel, hogy JoJo titkositott tize-
netet szeretne kiildeni Dannek. Ennek legegyszertibb médja,
ha a levelet megirja a kedvenc szévegszerkesztGjében és a fajlt
menti. JoJo tehat ir egy levelet a Vi segitségével, és dan0729.txt
néven menti. A fajlt a kévetkezd paranccsal titkositja:

gpg --output dan0729.txt.asc --encrypt
= --recipient dan@boogiemeister.org dan0729.txt

JoJo ekkor elkiildi a dan0729.txt.asc fajlt, akar mellékletként,
akar a levél torzsében (JoJonak be van allitva az armor sor

az options fajljaban).

Megjegyezném, ha JoJo nem adja meg a --armor  kapcsolot

a parancssoron és az armor sor nincs benne az options fajlban,
a kimeneti fajlnak a dan0729.txt.gpg nevet illik adni, mert ilyen-
kor a kédolt fajl a gpg bindris alakjaban jon létre. Ilyen esetben




csak mellékletként lehet elkiildeni. Ne felejtsd el: az ASCII
pancéllal felvértezett fajl sokoldalabb felhasznalést tesz lehe-
tévé, ezzel szemben az eredeti gpg-alak kisebb fajlméretet
eredményez, ezért olyan esetben hasznaland6, amikor a fajl
mérete fontos tényezd.

Amikor Dan megkapja a fajlt, mentenie kell és a kovetkezd
paranccsal meg kell fejtenie a rejtjelezést:

gpg --output dan0729.txt
= --decrypt dan0729.txt.asc

A titkositassal ellentétben ebben az esetben nem kell megadni
a megfejtéshez haszndland6 kulcsot, a gpg magatol kitalalja,
hogy melyiket kell alkalmaznia. Hasonl6képpen lényegtelen,
hogy Dan milyen formatumban kapja meg a féjlt (széveges
vagy bindris), a gpg ezt is onmiikodSen kezeli. Az tizenet meg-
fejtéséhez Dannek meg kell adnia a titkos kulcsahoz tartozoé
jelmondatot. Ha nem tudja beirni a helyes jelmondatot, nem
képes visszafejteni a féjlt.

Hitelesités és ellendrzés GnuPG-vel

A hitelesités és az ellendrzés sok tekintetben hasonlit a titko-
sitashoz és az tizenet megfejtéséhez. Tegyiik fel, JoJo ir egy
fontos, de nem bizalmas levelet Dannek. Ilyenkor sziikséges,
hogy Dan ellendrizni tudja a levél hitelességét, de nem kell
titkositania. A beercontract.txt f4jl alairasahoz JoJonak a kovet-
kez6 parancsot kell kiadnia:

gpg --output beercontract_signed.txt
= --clearsign beercontract.txt

Ez a parancs fejlécet és 1dblécet ad a fajlhoz és
beercontract_signed.txt néven menti. Fontos, hogy a kimeneti
fajlnév és az eredeti fajl neve ne ugyanaz legyen, ebben az
esetben ugyanis az eredeti fajl helyén egy a gpg-alairas fej- és
lablécével ellatott tires fajlt talalnank. A széveges modot akkor
érdemes hasznalni, ha a levelet a levelezGprogramba be akar-
juk illeszteni, vagy ki akarjuk onnan vagni.

A masik lehetdség, igen, kitalaltad, a binaris alairds. Ebbdl két-
féle létezik: ha tomoritett binaris fajlt szeretnél, amely a levelet
és az aldirast egyarant tartalmazza, a --clearsign helyett
hasznald a --sign  parancsot. Egy sokkal kisebb binaris f4jl
létrehozédsahoz, amely csak az alairast tartalmazza, hasznald

a --detach-sig parancsot. Ebben az esetben két fajlod lesz:
a binaris aldiras és az eredeti levél. Mind a --detach-sig ,
mind a --sign  el6tt hasznédlhatod a --output  kapcsolot.
Amikor Dan megkapja JoJo sorszerz6dését, ellendrizni tudja az
alairast. Ehhez a fajlt a merevlemezre kell mentenie, mondjuk
bes.asc néven és a kovetkez§ parancsot kell kiadnia:

gpg --verify bes.asc

Ne felejtsiik el, ha Dannek nincs meg JoJo nyilvanos kulcsa,

a gpg hibaval tér vissza. Ha Dan kulcscsoméjan megtalalhato
JoJo nyilvanos kulcsa, és az aldiras hitelesnek bizonyul, a prog-
ram valami ehhez hasonlét fog kiirni:

gpg: Signature made Fri 27 Jul 2001 04:46:46
PM CDT
using DSA key ID C1C34866
gpg: Good signature from "John J. Figplucker
(Smooth JoJo)
<jojo@figpluckers-supreme.to>"
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Dan ekkor és csakis ekkor lehet biztos abban, hogy azt a szer-
zG6dést, amit az imént kapott, JoJo titkos kulcsaval hitelesitették.
Lehet, hogy JoJo tarkdjahoz pisztolyt fogtak? Nem tudjuk.
Lehet, hogy JoJo a jelmondatat felirta a billentytizete aljara

és most a munkatarsai tiznek ganyt belsliink? Megint azt kell
mondanom: nem tudhatjuk biztosan. De ha hisziink abban,
hogy JoJo felelGsségteljesen banik a kulcsaival és gondosan 6rzi
Gket, minden okunk megvan feltételezni, hogy az ¢ érvényes
alairasat ellendriztiik.

A GnuPG haratsagosabb feliiletei

Remélem, nem ijesztettelek meg ezzel a sok kapcsoléval

és paranccsal (Isten hozott a Unix vildgaban!). Ez inkabb
csak attekintés volt, sok mindenrél még nem eshetett sz6 e
cikksorozat keretében. Meggy6z6désem, hogy a gpg fontos
és hasznos segédeszkoz. Ez olyannyira igaz, hogy sokan
dolgoznak azon, hogy baratsagosabba tegyék. A hivatalos
GnuPG grafikus feltiletet neve GNU Privacy Assistant (GPA).
A program még fejlesztés alatt all, de nagyon igéretes.

A Gimp Toolkitre épiil, ezért csoppet sem meglepd médon
kellemes latvanyt nydijt.

Természetesen mas grafikus feliiletek is léteznek a gpg-hez:
ilyen a Seahorse és a GnomePGE a KDE Geheimnis nevd alkal-
mazasa és a TkPGP (ezt Tk-val irtak, ezért viszonylag ablak-
kezel6-fuggetlen). Ezek mellett 1éteznek még modulok és bévit-
mények az elterjedtebb levelez6programokhoz is. Tovabbi
tajékoztatasért latogass el a GnuPG weblapjéra és vess egy
pillantast a Frontends részre.

Osszefoglalas

Véget ért a kétrészes bevezetés a GnuPG alapvet§ hasznala-
tdba. A gpg olyan program, amelyet sokkal tobbeknek kellene
hasznélniuk, ezért kérlek, ne habozz: titkosits. Pontosabban
olyan kulcsokkal titkosits, amelyeket ismerdseid alairtak és
ellendriztek.
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