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Brochettes de Securite

Marcel bemutatja, hogyan allithatunk vissza torolt allomanyokat, miként rejthetjtk el
titkos adatainkat, illetve hogyan készithetlink réluk biztonsagi masolatokat.

A, Frangois! Gyere, ezt nézd meg! Eszmefuttata-
som targya a biztonsag, és sikertilt is dsszeallita-
nom a témardl egy étlapot. Quoi? Természetesen
nem a halozatokrodl van sz6. Tudod, mon ami,
egy étterem sikeres vezetéséhez mi a legfonto-
sabb? Bien sur, egy gazdagon felszerelt boros-
pince nagyon fontos, ebben egyetértiink, de
most az ételre gondoltam. Tudod, a vendégeink
sok mindenre éhesek és a mi kotelességiink,
hogy olyan izekkel kapraztassuk el folyamatosan
az inytiket, amilyenekre nem szamitottak.
Qul'est-ce que tu dis? Frangois, a biztonsag a Linuxszal valo
f6z6cskézés igen sokoldala kérdése. A haldzati biztonsag is egy
ilyen kérdés, s nyilvan mindenkinek ez jut el§szor az eszébe.
Ahhoz azonban, hogy az izléstink friss és éber maradjon, érde-
mes egy kicsit valogatni a hozzavalok kozott. Nézd meg pél-
daul az elsé fogast! Nem tagadhatod le, hogy koze van a biz-
tonsaghoz, tovabba — Francois, miért nem figyelsz? Hogyan?
A, mais pardon, megérkeztek a vendégeink. Kérek mindenkit,
foglaljon helyet! Frangois azonnal hoz egy kis bort nekiink!
Akad még a pincében egy 1998-as Clos de Vougeot, mely azt
hiszem, ez mindenki izlésének megfelel, és kiilonleges 1légkort
teremt. Egy finom Burgundy, mes amis. Vite, Francois, vite!
Frangois-val éppen a biztonsag kérdésének kiillonb6z6 nézs-
pontokbdl torténd megkozelitésérdl beszélgettiink. Amikor
Linuxszal f6ziink, a ,biztonsag” fogalmat emlegetve mindnya-
jan a hélézati biztonsagra gondolunk, pedig a sz6 monsieur
Roget hires fogalomtéra szerint szdmos egyéb dolgot is jelent-
het. Olyan szavakat lelhetiink fel benne, mint kétvény, letét,
adodslevél, 6vadék, kezes, hitelesités, nyugta, hogy csak néha-
nyat emlitsiink koziiliik. Es mi a helyzet azzal a biztonsaggal,
amit rendszeresen végzett biztonsagi mentésként ismeriink?
Onok minden bizonnyal gyakran készitenek biztonsagi méso-
latokat, ily médon épségben tudhatjdk a munkajukat, és ezt

a fajta biztonsagot a rendszeresen végzett adatmentés nydaijtja.
De még ebben az esetben is el6fordulhat, hogy elvész egy allo-
many. Mi a helyzet akkor, ha az utolsé biztonsagi mentés
tegnap este vagy akar két oraval ezel6tt tortént? J6 szokasunk
és a biztonsagos munkahoz valé egészséges vonzédasunk
ellenére mégis elvesztettiik az allomanyunkat. Mit tehetiink
ebben a helyzetben? Mar hallom a hétkéznapi bolcsességet:

ha egyszer letoroltiink egy allomanyt Linux-rendszeriinkben,
annak vége, rokre elveszett. Ez azonban nem teljesen van igy,
lehet még esélyiink a megmentésére.

Tesztrendszeremen egy kis meghajt6 van csatlakoztatva a
/mnt/tinydrive atvonalon. A df /mnt/tinydrive parancsra
az aldbbiak jelennek meg:
/dev/hdde 42913 9063
/mnt/tinydrive

Mondtam, hogy kicsi, igaz? Létrehoztam néhany konyvtarat és
allomanyt ezen a meghajton. Az egyik allomany neve cabernet
és a csaladom Cabernet-titkait tartalmazza Az allomanyt kilis-
tazva ezt kapom eredményiil:

31634 22%
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$ 1s -1
-IW-r--I--
cabernet
77 bajt mint latjuk a titkok mindig elegdnsak. Ha most az rm
cabernet paranccsal az allomanyt, eltinik, és nem tudjuk
olvasni. Ennek ellenére egy kis kitartassal és szerencsével
visszaallithatjuk, ahogy mindjart be is mutatom. Fontos, hogy
a kérdéses meghajtot azonnal levalasszuk, vagy kapcsoljuk ki
a gépet, ha a gyokérkonyvtarrdl van szo:

unmount /mnt/tinydrive

Minél tobb id¢ telik el ugyanis az allomany torlésétdl kezdve
(kovetkezésképp minél tobb adat irédik a lemezre), annal kisebb
az esélytink arra, hogy az allomanyt maradéktalanul sikertil
visszaallitani. A mentési kisérlethez a Debugfs nevd programot
hasznédlom. Csak semmi fejetlenség, mes amis, minden rend-
szeren megtaldlhaté ez a parancs az e2fsprogs csomag részeként:
# debugfs /dev/hdde

debugfs 1.14, 9-Jan-1999 for EXT2 FS 0.5b,
95/08/09

debugfs:

Ha a debugfs parancssoraba beirom, hogy 1sdel, egy listat
kapok, amely valahogy igy néz ki:

1 marcel wines 77 Jun 21 04:38

7665 0 100644 5248 6/ 6 Thu Apr 19
18:05:30 2001
32 500 100600 12288 12/ 12 Thu Jun 21
04:38:39 2001
158 500 100644 78 1/ 1 Thu Jun 21
04:38:39 2001
157 500 100644 77 1/ 1 Thu Jun 21
04:40:25 2001

Az elsé oszlop a féjlleird (inode). A masodik oszlopban az
allomany tulajdonosanak azonositéja talalhaté (UID). Mivel
az én azonositom 500 és a véletlen torlés 21-én, szerdan kovet-
kezett be, tigy tlinik, hogy a keresett dllomany a felsoroltak
valamelyike. Tovabba arra is emlékszem, hogy a fajl 77 bajt
hossziisaga volt. Mivel fajlnevek nincsenek a listin, minél tobb
adat all rendelkezésre az eredeti allomanyrol, anndl kénnyebb
a dolgunk. Még mindig a debugfs parancssorandl maradva,
beirom a kdvetkezd sort:

debugfs: dump <157> /home/marcel/cabs

A 157-es szam a féjlleir6, a /home/marcel/cabs pedig egy allo-
many egy masik, mar csatlakoztatott fajlrendszerben. A dump
parancsot hasznalva a debugfs-ben a 157-es féjlleiréja allo-
many tartalmat atirdnyithatom egy 4j, cabs nevi dllomanyba.
Nézziik a miivelet eredményét:

$ cat /home/marcel/cabs

Mi@grt is pr bElkoznZnk j Cabernet

eliZEl]l tEsEval, amikor meg is vEsZrolhatjuk
Henri’s Fine Wines =zlet@ben?

Mais non! A titok felfedve!

Egy masik eszkéz, ami hasznosnak bizonyulhat torolt
alloméanyok visszaallitasanal, Tom Pycke Recover nevi progra-
mocskdja. A Recover a torolt allomanyok akar hihetetleniil
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nagyra duzzado listdjaval valé munkat kénnyiti meg, s6t,
szinte fijdalommentessé teszi. Toltsd le a legfrissebb forras-
allomanyt, a (2 http://recover.sourceforge.net/linux/recover)
csomagold ki és forditsd le:

tar -xzvf recover-1l.3.tar.gz

cd recover-1.3

make

make install

A program a recover parancs begépelésével indul, ezutan

a rendszeren elérhet§ kiilonb6z6 fajlrendszereket keresi meg,
illetve a megfeleld fajlrendszer parancssorban torténé megada-
saval is indithaté. Ezt egy kérdés-felelet rész koveti, amellyel
a torolt allomanyok hatalmas listajat szdkithetjiik kezelhetd
mérettire. Egy példa:

# recover /dev/hddé

Recover v1.3 by Tom Pycke

<Tom. Pycke@advalvas.be>

(this can take some time)...
9-Jan-1999 for EXT2 FS 0.5Db,

Getting inodes
debugfs 1.14,
95/08/09

In what year did you delete the file? (eg.
1999): 2001

Ezutan a program megkérdezi a honapot, amelyet a keltezés-
és idGtartam, valamint az allomény lehetséges méretének alsé
és fels hatara kovet. A kovetkez§ kimenetet kaptam:

=> 158 78 JUN THU 21 4:38:39 2001

=> 157 77 JUN THU 21 4:40:25 2001

2 inodes found. Where shall i dump them?
(directory): /tmp

A kapott dllomanyok a dump157 és dump158 névre hallgatnak.
Ezutan nincs mas teendénk, mind a cat-tel megvizsgdlni a tar-
talmukat. Gondolva ra, hogy esetleg futtathaté allomanyokrol

van sz6, érdemes lehet a £ile paranccsal ezt elStte megvizsgalni.

Mint jol tudjuk (és ahogyan monsieur Roget is rdjott), a bizton-
sagnak mas nézépontja is l1étezik. Megnyugtat a tudat, hogy bar-
mikor vissza tudunk llitani egy véletleniil torolt allomanyt az
ext2fs fajlrendszeriinkben, de mi a helyzet az ellenkezé oldalrél
nézve a dolgot, ha példaul az alloméany tartalma szigortian titkos,
és nem akarjuk, hogy az életben még egyszer valaki belepillant-
hasson? Ha az allomanyt inkabb valami nagyon sotét, a sz6l6mi-
velésre teljesen alkalmatlan vidékre szeretném szamtizni?
Amennyiben rendszereden megtaldlhato a fileutils csomag
legtijabb kiadasa (olyan programokkal, mint a cp, mv stb.),
maris kéznél van a megoldas. Ebben taldlhaté a shred nevd
program, amely olvashatatlanna szabdalja az allomanyt:

$ shred secret instructions

Ebben a forméban kiadva a parancsot a

secret instructions allomany tartalma valéban titokban
marad, maga az allomany azonban nem torlédik, csak 6ssze-
keveredik, mint a jol felvert tojashab. Igazi biztonsagérzet
azonban inkabb a parancs alabbi formajaval érhetd el:

$ shred -z -u secret instructions

Ennek hatasara a program nulldkkal irja feliil az dllomanyt

(a -z kapcsol6 hatasa), majd torli (-u). Titkainkat ezennel
biztonsagba helyeztiik.

Konyhai felfedezé utunkat ma néhany kénnyt, a biztonsagi
mentéssel kapcsolatos javaslattal kezdtiik. Tételezztik fel, hogy
adatainkat rendszeres id6k6zonként szalagra mentjitk amelye-
ket azutan mas, biztonsagos helyre széllitunk. fgy azokat

a titkos alloményokat is taroljuk, amelyeket oly elszdntan
igyeksziink a rendszeriinkrdl eltavolitani. Tegytik fel, hogy
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a tar paranccsal elmentettem az /etc/profile allomanyt:

tar -cvf /tmp/profile.tar /etc/profile

Egy ily médon el6all6 dllomany meglehetSsen nyilt:

$ more /tmp/profile.tar

etc/profile01006440000000000000000000001163072

353262310117170

ustar rootroot

# /etc/profile

Amint lathato, a tarallomanyban 1év¢ fajlok tartalma kénnye-

dén olvashatd. Természetesen tudom, hogy az allomanyokat

egy pofonegyszert

tar -xvf filename.tar

paranccsal egyszertien ki is csomagolhatnam, de most mast

szeretnék megmutatni. Mi lenne, ha kédolnank az tarallo-

ményt? Eppen ez a gondolat hivta életre Brian Wagener és

Katrina Illari Sectar nevd programjat, amely a GNU tar biz-

tonsagi kiterjesztése. Kénnyen hozzajuthatunk a

2 sourceforge.net/projects/star cimrél.

Két csomagra lesz sziikségiink: az elsé a GNU tar javitott

valtozata, a masodik maga a sectar. A csomag kibontasaval

és forditasaval kell kezdeniink:

tar -xzvf tar sectar.tar.gz

cd tar-1.13

make

make install

Ez majdnem megegyezik az eredeti tar-csomaggal, amely

a rendszeriinkon talalhatd, kivéve egy nagyon fontos beéllitasi

lehetSséget. Ha kiadjuk a

/usr/local/bin/tar -help

parancsot, az alabbi sort is lathatjuk:

-e, --encrypt filter the archive through
encryptor

E tulajdonsag hasznalatahoz azonban a sectar csomag lefor-

ditasa is sziikséges. A legtijabb forrast hasznalva az alabbi

lépéseket kovettem:

tar -xzvf sectar-1.02.tar.gz

cd sectar-1.02

make

make install

Ezt a most felfedezett titkositasi lehetSséget kihasznélva tjra

elGallitom szigortan titkos tarallomanyomat:

$ tar -ecvf /tmp/profile.tar /etc/profile

The 256 bit key created is keyfile.993515072

Most ezt a kulcsallomanyt (amely a munkakényvtdramban

talalhato) lemezre vagy egyéb biztonsagos helyre masolom

addig az idépontig, amikor majd vissza kell allitanom az

allomanyt. Ha a kulcsallomany rendelkezésre 4ll, az adatok

tar-allomanybdl valé kicsomagolasa gyerekjaték, hianyaban

viszont az adatok titkosak maradnak. Ha a kulcsalloméany

nélkiil nézziik at az dllomanyt, zavarosnak, olvashatatlannak

és nyomtathatatlannak talaljuk.

Oromommel lattunk vendégiil benneteket, a kovetkezd alkalom-

mal se felejtsetek el csatlakozni hozzank! A votre santé! Bon apétit!
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