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A konzolos levelezés alapjai és a titkositas

Ha utanagondolunk, egy levél elkiildése soran legaladbb két gépen halad keresztiil,
és felmertilhet bennlink a gyanu, hogy megdrzi-e hitelességét és épségét.

em 0j igény ez az emberiség szamara, mar Hérodo-

tosz az ie. V. szazadi gorog-perzsa haborarél sz616

irdsaban is megemliti. Demaratusz a perzsa Sztizdban
élt, igy hamar értestilt Xerxész Sparta elleni terveir6l. Ezért
— noha szamkivetett volt — egy fatablara véste figyelmeztets
uzenetét, melyet aztan viasszal vont be. Ezt hivjak szteganog-
rafidnak, amely a gorog steganos (takar) és graphein (irni)
szavak Osszetétele. Az elektronikus vilagban a szoveget gyak-
ran képek, hangok bitjei kozé rejtik, dam meg kell emliteni,
hogy természetesen megfelel6 modszerek léteznek a felisme-
résiikre is. A habort nyilvan szélsGséges példa, am a gyakorlat
azt mutatja, hogy levelét azért mindenki boritékba teszi — noha
gyenge védelem, mégis megov a kivancsi szemektdl.
Ezzel parhuzamosan fejlédott a kriptografia, melynek nevét
a gorog kryptos (rejtett) széra vezethetjiik vissza. Itt mar nem
maganak az irdsnak az elrejtése volt a cél, hanem az iras értel-
mének, tizenetének a kddoladsa. Az irast valamilyen visszafor-
dithato eljarassal érthetetlenné tették, majd ezt kiildték el.
Az eljaras magaban hordozta a kulcsot is, és az volt az elénye,
hogyha az elkiildott szoveget ,elesipték”, akkor is érthetetlen
maradt. A kriptografia alapvetSen két médszert hasznal: a
helyettesitést és az atrendezést, pontosabban egy adott kulcs
segitségével egyértelmtien helyettesiti az tizenet bettiit, illetve
egy elbre rogzitett szabaly alapjan cseréli fel azokat egymas
kozott. Ismét kovetkezzék egy érdekes torténelmi példa: az
ie. VI. szazadban a Kdmaszutra szerint a néknek 45. megszer-
zend§ tudasként a mlecchita-vikalpa-t, azaz a titkosirast kellett
elsajatitaniuk. Egy javasolt modszer szerint az Gj abécét az
abécé betdinek véletlenszerd tarsitdsa adta meg.
A fentiek alapjan mar mindenki tudna titkositani, am maradt
még egy gond: a kulcs eljuttatisa a fogado félhez, hogy el is
tudja olvasni az tizenetet. Itt 1ép be a nyilvanos kulesa kriptog-
rafia, melynek lényege, hogy a kulcsot, pontosabban annak
egy részét megosztjuk masokkal. A titkositokulcsot két cso-
portra bontjuk: titkosra és nyilvanosra. Hogy ennek mi az
értelme, egy példan keresztiil szemléltetem.
Tegytik fel, hogy titkositott tizenetemet gy kiilldém el, hogy
beteszem egy ladaba, amit lelakatolok. A kulcsot megtartom
magamnak. A cimzett, amikor megkapta, rateszi a sajat lakatjat
is, és visszakiildi nekem. Ekkor én leszedem a sajat lakatomat
és visszakiildom a ladat. Végiil a cimzett minddssze leszedi a
sajat lakatjat és hozzafér a levélhez. A ,kulcsot” ezekutan agy
érdemes elképzelni, hogy egy lakatbdl és annak kulcsabol all:
a lakat legyen nyilvanos, a kulcs pedig titkos. Azért kedvezd,
ha a lakat a nyilvanos, mert el6re szét lehet szérni a cimzettek
kozott. A felado csak felteszi a cimzett lakatjat a lJddara — a lakat
ugyanis mindenki altal kénnyen zarhato —, de (elvileg) csak
a sajat kulcsaval nyilik, amit természetesen egyediil a cimzett
birtokol. Ha ilyen virtudlis lakatunk lenne, kénnyt lenne lema-
solni és szétosztani a leendd feladok kozott. Nos, 1éteznek ilyen
matematikai virtualis lakatok, amelyek az egyik irAnyban
koénnyen zarnak, am nehéz kitaldlni, milyen volt a hozza
tartozo kulcs. Ezek a mddszerek leggyakrabban a véletlen
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(illetve a véletlenszert) szamokra és a faktorizaciéra éptilnek.
Fontos még beszélniink a hitelességrdl és az aldirasrl. Ameny-
nyiben a fenti médszer segit abban, hogy a két fél megérizze

a titkat, ugyantgy felhasznalhat6 a hitelesség garantédlasara is.
Ehhez szavatolni kell, hogy a lakatok tulajdonosai valéban
azok legyenek, akikre mi gondolunk. Ekkor az tigynevezett
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Mutt stigé

bizalmi halé hasznalatos: a felek aldirjak egymas nyilvanos
kulcsait, ha meggy6zddtek a valédisagarol. Ezekutan gondol-
juk meg: ha valaki aldirta az én kulcsomat (mert ismer), akkor
egy esetleges feladd, aki megbizik az ismer6sémben, bizhat
benne, hogy az én nyilvdnos kulcsomat hasznalja. Természe-
tesen a fenti viszonyokat igen 6sszetetté lehet tenni, innen
ered a halo elnevezés.

A fentiek 6sszessége bonyolult rendszert képez, melynek
alkalmazasa kiilénleges odafigyelést igényel, ez pedig ellen-
tétes a konnyd hasznalhatésag igényével. Néha olyan koriilmé-
nyes, hogy nem éri meg vele bajlédni, &m tobbnyire ilyenkor
keletkeznek a biztonsagi rések, hiszen lustak vagyunk és
kédolast sem hasznalunk. Ebben segit a Mutt levelezGprogram
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Mutt levelezé és a GP menii

és a GnuPG programpdros: Osszekapcsolasukkal konnyen
hasznalhatd, olcsé levelezérendszert hozhatunk l1étre, amely
egy-két gombnyomasnyi kdzelségbe hozza a biztonsagos
levelezést. Nézziik, miképpen!

A Mutt levelezéprogramrél mindenki tgy hiszi, hogy piléta-
vizsgas rendszer, de az elsS 1épések megtétele utan ra kell jon-
niink, hogy bér a kezdet itt is nehéz, a tovabbfejlédés konnyd
és szinte hatartalan. Els6ként hatarozzuk meg, hogy levelezd-
programunkban milyen szolgaltatdsokra tartunk igényt:

e legyen konnyen kezelhetd,

e Ot killonbozs levélcimemet (csaldd, munka stb.) kezelje,

e abeérkezé leveleket valogassa — bizonyos sztirési feltételek
szerint — kiilon kényvtérba,

e legyen belSle konnyen elérhet6 a GNUPGD

e hasznalja kedvenc szerkesztémet és fajlnézegetSmet.

Altaldban majd minden Linux-terjesztésnek része a Mutt,

a GPG, a Fetchmail és a Procmail csomagok, vagy forrasban
hozzaférheték az Interneten.

A Mutt els6 nekifutasra valoban nagyon keveset tudé alkalma-
zas, de ez csak azért van igy, mert az alapbedllitas az Ggyneve-
zett ,fapados” beallitasokat tartalmazza. A telepités utan elsé
lépésként sajat konyvtarunkban a .muttrc-t kell létrehoznunk,
mivel ez az dllomany fog tartalmazni minden olyan apré beal-
litast, amelyet a program induldsakor mindig be fog olvasni,
és ezek szerint fogjuk haszndlni. Fenti igényeink megvaldsita-
sahoz a kovetkezd .muttrc sziikséges:

#

# System-wide configuration file for Mutt
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A szinbeallitasok

color hdrdefault red default

color quoted brightblue default

color signature red default

color indicator brightyellow red
color error brightred default

color status yellow blue

color tree magenta default

# the thread tree in the index menu
color tilde magenta default

color message brightcyan default

color markers brightcyan default

color attachment brightmagenta default
color search default green

# how to hilite search patterns in the pager
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color header brightred default

= (From|Subject) :

color body magenta default

= (ftp|http) : //[* 1+" # point out URLs
color body magenta default [-a-z 0-9.]+
“@[-a-z 0-9.]+ # e-mail addresses
color underline brightgreen default

#

set folder=~/mail

Ertelemszerden itt hatdrozzuk meg, hol legyen a kiindulasi
konyvtar.

set editor="vi"

Ez a kedvenc szerkeszténk, amit a levelek megirdsahoz szeret-
nénk hasznalni.

set charset="is0-8859-2"

Alevelek kédolasa frasnal-olvasasanél egyarant hasznélatos.
set hostname="levelezo.munkallomas.hu"

A gépiink neve.

set sort=date-received

A beérkezés datuma szerint rendezziik a leveleket, ami menet
kézben dinamikusan valtoztathato.

set spoolfile='~/mail/Inbox’

A bejové levelek helye, illetve annak megadasa, hogy az alkalma-
zas indulaskor mely levélcimiinkhoz tartozo leveleket toltse be.
set tmpdir=/home/guska/tmp

Ez adja meg, hogy a szerkeszténk hova rakja az tigynevezett
piszkozatot. Ennek akkor van nagy szerepe, ha egy esetleg
bekovetkez§ aramsziinet miatt az éppen megkezdett levelet
szeretnénk megkeresni, tovabba azért is célszerd beallitani
ezt a szolgaltatast, mert ellenkez§ esetben az alapértelmezés
szerinti /tmp-t hasznaélja, amelybe esetleg mas felhasznaldk is
belelathatnak, és leveleink egy részét el is olvashatjak.

my hdr X-Operating-System: GNU/Linux
Megadhatjuk, hogy a levelezd a levél fejlécében talalhato
operaciésrendszer-meghatdrozasba mit is irjon. Ide érdemes
nem tal sok adatot elarulé megjegyzést elhelyezni, ugyanis
sokan rosszul értelmezett biiszkeségbdl szinte a teljes rendszer
jellemzését megadjak, példaul: GNU/Linux Debian Woody,
2.4.9 rendszermag, Mutt 1.2 stb. Ezek az adatok gyengitik
védelmi vonalainkat, hiszen ha példaul kijon egy ismert
biztonsagi hiba a 2.4.9-es rendszermagra, mi maris elarultuk,
hogy azt hasznéljuk.
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Szinbeallitasok

Listdnkon jol 1athatd, hogy szinte minden mez6hoz szineket
rendelhetiink, de csak a lényeges elemeket érdemes kiilén szin-
nel ellatni, mert a tal szines levelezd egy id6 utan atlathatatlan.
my hdr From: Csaba S. Varga <guska@guska.hu>

my hdr Reply-To: Csaba S. Varga <guska@guska.hu>
set signature="~/.signature"

folder-hook . my hdr From: Csaba S. Varga

= <guska@guska . hu>

folder-hook . my hdr Reply-To: Csaba S. Varga

= <guska@guska . hu>

folder-hook . my hdr Cc: <>

folder-hook . my hdr Bcc: <>

folder-hook . set signature="~/.signature"

Ezek a sorok mondjak meg a levelez&programnak, hogyha egy-
szertien csak a Postafikbdl (Inbox), vagy valamilyen mas, kiilén
meg nem hatarozott postafiokbol kezdeményeziink levélirast,
ki legyen a feladd, és az alairast melyik fajlbdl vegye stb.
folder-hook =lme my hdr From: Csaba S. Varga

= <guska@gnu. hu>

folder-hook =lme my hdr Reply-To: Csaba S. Varga
= <guska@gnu. hu>

folder-hook =lme set signature="~/.signature-lme"
Ha a levélirast az LME levelez&fiokbol kezdeményezem, a levél
a gnu.hu-s cimmel és mas alair6fajl hasznalataval megy ki. Igy
lehet példaul a céges levélcimet és a maganlevélcimet ugyanab-
ban a levelezében hasznalni.

fcc-hook +fcc-hook

Minden Muttbdl kiildott levelet tarolds céljabdl a ,sent-mail”
levelesladaba ftizzon le. Ez a szolgéltatas nagyon hasznos lehet
vitas levelek utélagos el6keresésekor.

set pgp verify sig=yes

set pgp replyencrypt

set pgp replysign

set pgp timeout=600

Ezek a sorok tartalmazzdk a PGP- és GPG-programokra vonat-
kozé meghatarozast, amelyben jelszavunk idébeni érvényes-
ségét rogzitjiik, tovabba ha valaki eleve titkositott levelet ir
nekiink, akkor véletleniil se fordulhasson el6, hogy altalanos
levélként tovabbitjuk, illetve segitségével a valasz is oGnmiiko-
déen kédolt lesz.

send-hook kisvakond ’‘set pgp autosign=yes; set
pgp_autoencrypt=yes’

Amennyiben valakivel olyan levelezési kapcsolatban allunk,
hogy minden egyes leveliink titkositott kiildését kéveteli meg,
érdemes hasznalni, hiszen igy a Kisvakond becenevti illetének
agy irhatunk levelet, hogy a rendszer elkiildés el6tt rakérdez
GPG-jelszavunkra.

Az 14j 1.1-es Mutt-rendszerek GPG-kezeléséhez tovabbi sorok
szitkségesek, mivel azonban ezek igen hossza bejegyzések és
igazabol csak a GPG szamara értelmezhetdk, érdemes ket

a GPG-leirasbdl bemasolni (kortilbeliil 10-15 sor).

A Mutt innen olvassa be a cimjegyzékiinket, amelyet az adott
formatumban kell elhelyezni. Ha a levelezGprogramban egy
levélen éllva megnyomjuk az A billentyfit, a cimzett nevét és
cimét a .muttrc-hez fdzi.

A Debian Woodyban talalhat6 1.3.20-1-es Mutt mér a magyar
nyelvet is tamogatja.

Procmail

A Mutt Osszes szolgaltatasanak kényelmes eléréséhez érdemes
a Procmail segédprogramot hasznélni. Ez olyan alkalmazas,
amely a levelezdkiszolgalotol atveszi a leveleket, amelyeket
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a megadott feltételek alapjan szdrni is tud, majd az altalunk
megnevezett levelesladaba rakja. A Muttnal itt is sziikséges egy
bedllitéallomany, amelyet .procmailrc néven a kényvtarunkba
kell helyezni. A .procmailrc csak akkor hasznélhat6, ha a
géptinkre mind levelezdkiszolgalé program, mind a Procmail
segédprogram telepitve van.

A .procmailrc

SHELL=/bin/bash

Ez adja meg, milyen héjprogramot hasznalunk.
MAILDIR=~/mail

A levelek konyvtaranak a helye.
LOGFILE=$HOME/procmailrc.log

A konnyebb kezelhet§ség érdekében érdemes naplézni, hiszen
ez alapjan megtudhatjuk, hogy egy-egy letoltéskor mely leve-
lesladankba hany levél érkezett.

:0

* * (From|Cc|To|Reply\-To) : . *haragosomedomainje.hu
/dev/null

Egy Procmail-bejegyzés altaldban harom sorbdl all, a :0 hata-
rozza meg, hogy egy sztirési feltétel fog kovetkezni, a * utan
pedig felsoroljuk, hogy a levél milyen mezdjében mit szeret-
nénk sziirni. Jelen esetben, ha a haragosom@domainje.hu-t6l
kapunk levelet vagy neki kiildték, onmiikodGen a nagy ,Unix-
iktatoba” kertil.

:0

* “Reply-To: lme@lists.linux.hu

SMATILDIR/1me

A formai kévetelmények ugyanazok, csak jelen esetben a leve-
let nem eldobjuk, hanem levelesladdba rakjuk.

:0 we

* L x

SMAILDIR/mentes

Ha ez az utolsé sor a .procmailrc-ben, akkor minden bejové
levélbdl az irattarba is kertiil, és az el6tte meghatarozott sziré-
sekbdl értelemszertien nem keriil mentésre, csak ami ttilhaladt
azokon a sztrési feltételeken. Ez hasznos lehet, mert igy a
kiilonbozé levelezési listdkat kiilon tarolhatjuk, valamint
mentés nev levelesladankba csak a fontos levelek kertilnek.
Mivel masolatrél van sz6, a levél a Postafiokba is eljut.

:0

* %

$MAILDIR/Inbox

Ezzel a Postafidkot adjuk meg.

Tovabbi hasznos segédprogram még a Procmailhez tartozé
Mailstat , amely a procmail.log-ot a 2. listan (20. CD Magazin/
Mutt) lathaté médon képes kiértékelni.

Természetesen mind a Procmail, mind a Mutt beallitisai a
fentieken kiviil még szamos kedvezs lehetSséget nytjtanak.
A bemutatott beallitadsok segitségével jol hasznalhat6 leve-
lezést alakithatunk ki, amelyet szinte a végtelenségig tovabb
lehet fejleszteni.

E cikkre a Free Document Licence vonatkozik.
2 http://www.gnu.hu/fdl.html
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