Betoltheto magmodulok felhasznalasi modjai

Védekezzlink a kal6zok eszkozeivel

és tegylk biztonsagosabba a rendszerlinket a segitségukkel.

forrasa: gépkal6zok vildga. Az olyan eszkozoket, mint

a kapupasztazé vagy a jelszofeltord programok, ere-
detileg rossz-szdndéktu emberek tervezték, hogy veliik fenye-
gessék a szamitégépes rendszerek biztonsagat. Mostanra
azonban mar a rendszergazdak is felhasznaljak ezeket kiszol-
gal6 szamitégépeik és felhasznaldi neviik biztonsaganak
atvizsgalasara. E cikk egy ilyen gépkalézotletet mutat be — a
rendszermagmodul kiakndzasat —, és példat ad arra, hogyan
fokozhat6 a rendszer biztonsaga néhany ugyanilyen médszer
és Otlet felhasznalasaval. LegelGszor a sajat otletem torténetét
és miikodési elvét fogom felvazolni, ezt kovetGen néhany
példa segitségével megkisérlem eloszlatni a rendszermag
programozasat kortillengé mitoszt. Végiil egy ugyancsak
hasznos, de terjedelmesebb példat fogok megvizsgalni, amely
a rendszert éré tamaddsok egész sorozatat segit elhdritani.
Miel6tt munkahoz fognank, szét kell ejtenem még a szabvanyos
lemondasi nyilatkozatrél. Tudataban kell lenned, hogy a rend-
szermag memoriateriiletén levé programhiba képes tonkretenni
a szamitégépedet, a rendszermag teriiletén el6fordulé végtelen
ciklus pedig lefagyaszthatja. A fentieknek megfelelGen tehat ne
fejlessz vagy ne probalgass programmodulokat a termelésben
kozvetleniil résztvevd szamitégépen, a fejlesztett programmo-
dulokat alaposan vizsgéld at, hogy biztositsd rendszered tizem-
biztonsagat és adataid épségét. Annak érdekében, hogy a prog-
ramfejlesztés soran a rendszerdsszeomlasbol eredd adatvesztést
a lehet6 legkisebbre csokkentsiik, a program kiprébélasra virtu-
alis gépet vagy mas miikodésmodot utdnzé programot hasznal-
junk, tgymint Bochsot, plex86-ot, felhaszndléi izemmaoda
Linux-kaput, avagy VMware-t, illetve a munkaallomasra nap-
1626 dllomanyrendszert telepithetiink, mint példaul az SGI XFS-
rendszere. A fent mondottakon kiviil fontos tudni, hogy ira-
sunkban szerepl6 példak egyike sem lett SMP-gépen kipro-
balva, és nagyon is valészind, hogy tobbprocesszoros gépeken
nem miikodéképesek. Nos, minthogy a benniinket érintd
kérdéseket megtargyaltuk, térjiink at a modulokra.
Néhany honapja linuxos belsé nyomkovetd programon dolgoz-
tam. Minden folyamatra vonatkozéan nyomon szerettem volna
kovetni a rendszerhivasokat az altaluk atvett adatokkal egyfitt.
A Kkisérletezgetés soran szamos megkozelitést kiprobéaltam, de
egyik sem volt annyira sikeres, mint amennyire szerettem volna.
Itt van példaul mindjart a 1ibc fiiggvény a write ( )-ndl,
amely lehet6vé tette szamomra, hogy a C-programokbdl kezde-
ményezett write () hivasokat napl6zzam, de a dinamikus
binaris eszkdzkezelés mér csak azokra a végrehajthat6 alloma-
nyokra korlatozédott, amelyeket az eszkozkezel$ konyvtar elemi
utasitasokra tudott bontani (C, C++ és Fortran). Az, hogy az
ellenérzés csak néhany programnyelv éltal eldallitott allomany
atvizsgalasara korlatozodik, kisebbfajta megszoritas, hiszen a
GNU/Linux-rendszeren tigyszolvan minden programot C-ben,
C++-ban, vagy olyan programnyelven irtak, amely rendelkezik
C, illetve C+ +-alapt futasidejd programkonyvtérral, ilyen a Perl
vagy a Python programnyelv. Csakhogy a széban forgé megol-

s eregnyi szamitogépes biztonsagi eszkdznek kozos a
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das eme hidnyossaga engem elméleti szinten valoban zavart.
Tudtam, milyen egyszertien félre lehet vezetni a rendszert egy
kevésbé ismert, nem C-re vagy C+ +-ra timaszkodo program-
nyelvbdl inditott rendszerhivassal, vagy egy gépi nyelven
(assembly) készitett. Vilagos volt, hogy lehetetlen a felhasznaldi
tertiletet atvizsgald, megkeriilhetetlen eszkozt késziteni, vala-
mint az is egyértelmtivé valt, hogy elég nehéz hasznos eszkozt
késziteni tigy, hogy az ember ne dsna be magat a rendszermag
rejtelmeibe. Minthogy nem kivdntam rendszerfoltozassal fog-
lalkozni, és a forditds-ujrainditds-probalgatas ciklusa sem volt
vonzo a szamomra, nem hittem benne, hogy ezt a kérdést

a rendszermag teriiletén meg lehet oldani.

Alighogy aggodalmaimat varakozodlistara tettem, és dolgozni
kezdtem ezen a mostani feladaton, a helyi LUG- (Linux User
Group) levelezdlistan iizenetet kaptam, amely végiil 6tletet adott
nekem. Az tizenet, tulajdonképpen egy tovébbitott javaslat, a
rendszermagmodul kiakndzasat taglalta. Az emlegetett program-
modul kiilondsen visszataszité volt, mivel bizonyos rendszer-
hivasok viselkedését mddositotta, hogy elrejtse magat az 1smod
parancs eldl, valamint lathatatlanna tegye a pasztazokat, jelszo-
feltoréket és szaglaszo (sniffer), valamint a hasonlé programokat.
Kis hijan felkialtottam az irodamban: ,Megtaldltam!” Nem kell
rendszermagfoltozassal bajlddnom, vagy tjraforditassal és rend-
szerbetoltéssel bibelodnom,; eszkozkészités gyanant egyszertien
csak betolthetd modult kell fejlesztenem. Felismertem, hogy

a modulkihasznalas mogott rejl6 altalanos modszerbe a rendszer-
hivasok mellé sokféle hasznos tevékenység bedllitasa belefér,
ideértve a kiillonboz§ biztonsagi hazirendeket, a finomabb han-
golasu biztonsagtechnikat (mint amilyet a Unix lehet6vé tesz),

és természetesen a bels6 nyomkovets programomat.
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Szia, rendszermag!

A rendszerhivasok megvaltoztatasanak és kib6vitésének érde-
kességeit cikkiink késGbbi részében fogjuk megvizsgalni,
els6ként azonban végezziink bemelegits ujjgyakorlatot egy
rendszermag-példamodulon. Maga a mintaprogram igen
egyszerd és a mindenki szdmara kedves elsé program rokona,
ugyanakkor a betolthetd rendszermodul két alapvetd szolgél-
tatdsat képes szemléltetni: az init module ésa

cleanup module fliiggvényeket:

#include <linux/kernel.h>

#include <linux/module.hs>

int init module() {
printk ("<1> Hello, rendszermag!\n") ;
return O;

}

void cleanup module () {
printk("<1l> Nem s@rtid m meg amiatt,"
"hogy kit r 1t@l a tErb 1 engem."
A viszontlEtZEsra!\n) ;
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A forditasnal a MODVERSION elnevezésre a #define,
ugyanakkor a linux/modversions.h allomanyra vonatkozdan az
#include irdnyelvet kell hasznélni a rendszer telepitésének
megfeleléen. Nevezziik paranyi programunkat kello.c-nek, és
forditsuk le a kovetkez§ utasitassal:

gcc -c -DMODULE -D _ KERNEL _ hello.c

A fentiek utdn a jelenlegi konyvtarban 1étrejon a hello.o névvel
rendelkezé 4llomany. Amennyiben az X éppen mtikodik,
inditsuk el a parancsmoéda konzolt, és rendszergazdaként
gépeljitkk be az insmod hello. o parancsot. Ekkor a ,Hello,
rendszermag!” tizenetnek kell a kép-
erny6n megjelennie. Annak ellendr-
zésére, vajon a modul betolt6dott-e

A hasznos ,task_struct” elnevezései

rendszermagban rengeteg konyvtari eljarashoz hasonlé utasi-
tassorozat létezik, beleértve a C-programkonyvtar karakterlancot
kezel6 str-fiiggvényeinek legtobbjét.

A fent leirtaknak sajat modulban térténd hasznalatahoz csak

be kell flizni a linux/string.h dllomanyt — kérlek, vigyazz, nehogy
a C-konyvtarbeli valtozatot flizd be! Ha az init module-t
létrehoz6 modulnak tekintjiik, akkor a remove module-t
eltavolité6 modulnak kell tekinteniink. Amennyire csak lehetsé-
ges, gondoskodj a program altal hatrahagyott felesleges adatok
eltavolitasardl. Abban az esetben, ha nem tudsz tarteriiletet
felszabaditani vagy adatszerkezetet
helyreallitani, a normal tizemmadd-
hoz val6 visszatérés végett a gépet

Description ajra kell inditanod.

User ID

Effective user ID Eyy masik érdekes modul
Group ID Most ratériink a haladé szintd
Effective group ID nehézségekre. Az 1. lista
Process ID (® http://www.linuxvilag.hu/

Magazin.html/) olyan program-

Process group ID modult mutat be, amely napléz

Original parent task minden uid 0-tdl (rendszergazda)

Filesystem information és uid 500-t6l (jomagam a sajat

a memoriaba, hasznaljuk az 1smod Name Type
parancsot: ez megmutatja, hogy uid uid_t
a modul betoltése megtortént és a euid uid t
modul mekkora tartertiletet foglal el. gid gi dt
Most az rmmod-dal eltavolithatjuk : =

. , " egid gid t
a szoban forgé modult: ekkor tjé- > —
koztatét kapunk arrdl, hogy a i p!d_t
modul memoériabdl vald torlése pgrp pid_t
megtortént. A linux/kernel.h és a p_opptr task_struct™
linux/module.h figgvényprototipus- s fs_struct*
alloméanyok barmilyen programfej- blocked sigset_t

lesztés két legfontosabb allomanya,

igy val6szind, hogy erre neked is

sziikséged lesz, barmilyen modult is fejlesztesz. A legelény6sebb
— a modversions.h-t6l eltérGen —, ha ezek a fiiggvényprototipus-
allomanyok a /ust/include/linux konyvtarban talalhatok, és nem
a linuxos forraskod konyvtarfajaban. A baj az, hogy a gyakorlat
hajlamos nagyszabast leallasokhoz és fejfdjashoz vezetni. Bar-
milyen jelentésebb modulhoz szamos tovabbi rendszermagpro-
totipus-alloméanyt kell haszndlni, és a programmodulok fejlesz-
tése kozben a grep -1 /usr/include/linux parancsot jo
baratnak fogod tartani.

Gondolj a programodban az init module-ra az elem létre-
hozéjaként: ez a fliggvény lefoglalja a sziikséges tarteriiletet,
kezdgértéket ad a valtozéknak és gy valtoztatja meg a rend-
szer allapotat, hogy a modulod is el tudja latni a feladatat.
Ebben az init_module nem tesz egyebet, mint egyszerten
jelzi a jelenlétét, majd 0 (nulla) visszatérési értékkel mutatja
mukodésének sikerességét, tobb C-fiiggvényhez hasonléan.
Ezért a hello modul kezdeti értékadasaban kizardlag a printk
fliggvény hivasa szerepel, amely kiilénosen jol hasznalhato,
rendelkezésiinkre all6 fiiggvény. Lényegében a szabvanyos
C-nyelvi fiiggvénynek, a print f-nek megfeleléen mtikodik,
két eltéréssel. Els6ként a printk a legszembettinébb médon
lehet6vé teszi, hogy az tizenet szamdra elényben részesitési
vagy rangsoroldsi szdimot adjunk meg: a relacios jelek kozé zart
egyes szamjegyet. Madsodszor a printk a kimenetét folyama-
tosan a hasznélt &tmeneti teriiletnek kiildi, amelyet viszont a
rendszermagnaplozo6 haszndl fel, s ezt ezen kiviil a syslogd
is megkapja. Minthogy a syslog kimenete gyakran iiritésre
kertil, a gondosan kivélasztott helyre besztrt, magas rangso-
rolasi szdmu tizenettel a hibakeresést nagymértékben elGsegit-
hetjiik — kiilondsen amiatt, hogy a rendszermag tarteriiletén
levé hiba hajlamos a gép 6sszeomlasdhoz vagy a rendszermag
kisebb rendellenességeihez vezetni.

Nos, miért is ne hasznalnank éppen a printf-et? A valasz
egyszer(: nem hasznéljuk, mert nem tudjuk hasznélni. A Linux-
rendszermag nem kapcsolédik a C-konyvtarhoz, emiatt az
olyan j6 6reg bttordarabok, amilyen a printf is, nem érheté

el a rendszermag teriiletén 1év6 kédban. Viszont magéban a
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munkaallomédsomon) eltérg fel-
hasznalotol érkezd irasi rendszer-
hivést, amennyiben valahol az
ideiglenes tarteriileten el6fordul a Linux sz6. Megeshet, egy
Kkicsit er6lkodni kell, hogy ennek a modulnak 6énmagéban valo
hasznat belassuk, de kezeskedem, tobb hasznos elgondolast is
bemutat. Mindezt gy tehetjiik meg, ha az irdsi rendszerhivast
a sajat figgvénytinkkel helyettesitjiik, amely elvégzi az
ellen6rzést, majd a naplozast és végiil kiadja az irasi kérelmet.
Nos, rajta, haladjunk végig a példan lépésrdl 1épésre!

Fordits figyelmet valamennyi beftizendd (include) allomanyra.
Természetesen seregnyi van beldliik, de azért mégsem kell
kétségbe esniink, benniinket most csak a linux/sched.h és az
asm/uaccess.h dllomanyok érdekelnek. A sched.h dllomany
lehet6vé teszi a hozzéaférést a pillanatnyi task struct szerke-
zethez a current makroutasitason keresztiil, valamint a pilla-
natnyi folyamat szamos hasznos jellemzdjéhez (a task_struct
altal biztositott adatokat a tdbldzatunkban lathatod). Az uaccess.h
allomany viszont a felhasznaldi adatteriiletrdl szolgéltat adatokat
(részletes tajékoztatas alabb talalhato).

Meég ez a néhany mez6 a task struct adatszerkezetben is
elegendd ahhoz, hogy néhany érdekes modult mtikodSképessé
tegyen. Legyen-e szabad tetszéleges felhasznalénak a su
paranccsal rendszergazdaként tevékenykednie? Ha sziikséges,
meggatolhatod ebben, becsomagolva a SETUID-ot, és ellendrizve
az eldre beallitott UID-okat, miel6tt a valodi azonositok (SETUID)
felbukkannak. Ennek segitségével a rendszermag szintjén alakit-
hat ki ,kormanycsapatot” (wheel group), azaz olyan csoportot,
amelynek tagjai a su parancson keresztiil rendszergazdai jogokat
gyakorolhatnak. A Szabad Program Alapitvany (Free Software
Foundation — FSF) mar régéta azon a véleményen van, hogy a
wheel group a hatalomelvii rendszergazdak eszkoze (b&vebben
a GNU su leirasaban olvashatunk a témarol).

Az a képesség, hogy a rendszerhivasok viselkedését csupan

az azokat kezdeményez§ felhasznaléi azonosité (UID) alapjan
megvizsgéljuk vagy megvaltoztassuk, nyilvanvaléan nagy
teljesitmény. Megteremti a j6 hazirend alapjait, amelyben meg
lehet szabni a ,nobody” felhasznalénak és tarsainak az uucp-,
levelez6- és Postgres adatbazis-felhasznalok tevékenységi
korét. Az emlitetteken kiviil még hatékonyabb médszer is
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létezik az atadott érték alapjan a viselkedés megvaltoztatasara.
Egyeldre figyelmen kiviil hagyjuk a sys _call table (rend-
szerhivasok tablazata) és az origwrite rendszervaltozokat,
és kozvetleniil a wrapped_write fiiggvényre tériink, amely
nemcsak a hivé folyamat felhasznal6i azonositéjat (uid), de

az atmeneti tertilet jellemzgjét is megvizsgalja. A legelsé dolog,
amelyet észre kell venniink, az, hogy a wrapped write pon-
tosan egy kmalloc fiiggvényhivassal indul. J6, de miért nem
amalloc-ot hasznaljuk? Gondoljunk vissza a fentebb mondot-
takra: még mindig a rendszermag teriiletén vagyunk és nem
fériink hozza a malloc és egyéb szabvanyos konyvtarbeli
fuggvényhez. De ha még hozza is férnénk, minthogy a malloc
hivasa felhasznaloi teriiletre utalé mutatot ad vissza, ez ha-
szontalan lenne. A rendszermag teriiletén kell helyet foglalni,
ahova a buf értékbdl bemasolhatjuk az adatokat. Fontos ez

a mozzanat: a tarban ugyanaz a rendszermag és a felhasznal6i
adatteriilet kozotti lathatdsagi korlat, amely megakadalyozza

a felhasznal6i programokat, hogy a rendszermag tartalmat
modositsak, valami hozzétesz valamennyit rendszermag-prog-
ramozoéi gyakorlatunkhoz is. Amikor egy C-programbdl a
write utasitast meghivjuk, egy felhasznaldi tarteriiletre utald
mutatot adunk at, amely a rendszermagbol nem érhetd el.
Ezért amennyiben felhasznaléi adattertileten levé mutato altal
kijelolt adaton szeretnénk mtiveletet végezni, elGszor is a rend-
szermag teriiletére kell masolni. Ezt megteszi a copy from user
makroéutasitds, amely hdrom értéket hasznal: a ,hova” mutatot,
a ,honnan” mutatot és a szamlalot.

A wrapped_write hatralevé része meglehetdsen egyszerd,
feltéve, hogy ismerjiik a jelenlegi allapotot és a task_struct
tartalmat. Talan egy ugyanilyen szérakoztaté modul az strstr
fuggvényt haszndlna a ,Pocsék Linux” karakterlanc keresésére, s
ha megtalalta, a write buf atvéltoztatna. ,A Linux a nyerd”-re,
majd visszairnd a felhasznal6i adattertiletre a copy to user
makroéutasitassal, még az eredeti irdsi utasitas kiadasa el6tt.
Ekkor, ha a gyanttlan felhasznal6 a ,Pocsék Linux” kifejezést
hasznalta, most ,A Linux a nyerd” karakterlanccal lesz helyet-
tesitve. E helyen a kfree fontossagara kell felhivnom a figyel-
met. A ,szivargd” memoriateriiletek nemkivanatosak a rendszer-
magban, ezért forditsunk nagy gondot arra, hogy kfree-vel
mindent felszabaditsunk, amit a kmalloc-kal lefoglaltunk.
Valéjaban az init module-ban van elhelyezve az a kapcsold,
mely alapjan a vezérlést az eredeti fiiggvény helyett az alta-
lunk irott fiiggvény kapja meg. Emlékezziink vissza, hogy
asys_call table tulajdonképpen a fiiggvényekre utald
mutaték témbje. A SYS_write indexértékének — vagyis az irds
irdnti rendszerhivasnak megfelel§ allandé — megvaltoztatasaval
az eredeti irasi tevékenység wjjal helyettesithet6. Minden eset-
ben gondoskodj az eredeti fliggvény mentésérdl, hogy a sajat
fuggvénytarbdl vald torlésed utdn az eredetit vissza lehessen
tolteni a tarba. Most bemutatott modulunkat ki lehet prébalni,
ha forditas utan és telepitését elvégzed az insmod-dal, majd
0-t6l és 500-t6l eltérd felhasznaléi azonositéval kiadod a su
parancsot, és beirod a konzolon, hogy

%echo " n kedvelem a Linuxot."

Ekkor a rendszermag tizenetet fog kiildeni, hogy mér megint

a Linuxot hoztad széba. Gratuldlunk!

Az utolso példa

A 2. lista — amely egyébként az D http://www.linuxvilag.hu/
Magazin. html/ webcimen talalhat6 meg —, egy olyan hasznos
modult mutat be, amely segit megvédeni a gépiinket, hogy ne
essen veremrombol6 tdimadésok dldozatdul. Az ilyen tdmada-
sok alapvetSen rogzitett hossztisagt ideiglenes tartertilet végén
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tali tertiletre kivannak irni, ily médon feliilirva a pillanatnyilag
futé fiiggvény visszatérési cimét, amely rendszerint valamilyen
végrehajthat6 allomanyra (/bin/sh...) val6 ugras. Mivelhogy
a httpd, fingerd, vagy wu-ftpd programoknal nincs értel-
me héjprogramokat futtatni, a kovetkezékben ismertetiink egy
modszert, amellyel ez a lehetGség kizdrhaté. Mostanra mar
taldn akkora gyakorlatra tettél szert, hogy a példaban szerepld
programkdd java teljesen érthetd lesz a szdmodra, minddssze
talan egy kivétellel, a strncpy_from user fiiggvényt lesza-
mitva. Ahogyan bizonyara mar kitaldltad, ez a fiiggvény szinte
pontosan tgy miikodik, mint C-kényvtarbeli rokona, és okos
eszkoz arra, hogy a felhasznaléi tartertiletrél nullavégd karak-
terlancot hozzunk at. Mivel a programkdd egyszert, roviden
at fogjuk tekinteni a megkozelitést, és utdna rad bizom, hogy
Gjabb gondolataidat megvaldsitva miképpen fokozod
szamitégépes rendszered biztonsagat.
A 2. listaban bemutatott programot kénnyd tizembe allitani.
Nem annyira hatékony vagy nagyteljesitményd, mint amek-
korat talan elvarnank. Mivel a programkéd irdsanél az egyér-
telmtiiség volt a f6 irdnyelv, a wrapped execve modulban
konnyt a soros keresést valami hatékonyabbra cserélni.
Tulajdonképpen amit ez a modul tesz, nem mas, minthogy
Gjra meghatarozza a kill rendszerhivasokat, téve ezt olyan
modon, hogyha 42-es jelet kiildok egy folyamatnak, akkor
felkeriil a ,nem biztonsagos” folyamatok listajara, vagyis
egy olyan listara, amelyben a folyamatok nem engedik futni
az sh bettket tartalmazé parancsokat. A 42 az egyik valds
idejd jel, talan éppen hasznalaton kiviil van. Amennyiben
mégis hasznalod ezt a jelet, batran helyettesitsd barmilyen
32 és 64 kozotti szammal. Az execve ellenérzi, vajon a
folyamat biztonsdgos-e, és ha nem az, megprobal-e héjprog-
ramot inditani. Ha erre a kérdésre is igenlé valasz adhato,
akkor a program sikeresen befejezédik anélkiil, hogy barmi
tortént volna. A kiszolgald szamitogép minden folyamatanal
koénnyd hasznalni ezt a modult, csupéan csak a kill -42

. sort kell besztirni az kezdeti értékeket beallitd
héjprogramokba.
A 2. lista fejlédésbeli 1épést képvisel az 1. listahoz képest:
megmutatja, hogy a rendszerhivasi ttvonalhoz nemcsak visel-
kedésmintat lehet adni, de a rendszerhivasok lefutasa is modo-
sithaté. Réviden: hasznos munkat végez nekiink. Remélem, a
szerény példak mindenkit legaldbb annyira lazba hoztak, mint
amennyire a rendszermag kiaknazdsanak lehetéségei engem
felvillanyoztak, hogy noveljem a rendszer biztonsagat. E cikk
megadja az elindulashoz sziikséges segitséget, és a kapcsol6do
cimeken — részben Linux-programozdék szamara — a leirdsok
béséges tarhdza talalhat6, amely segit az Gsszetettebb és
szolgaltatas-kozpontibb modulok megalkotasaban.

William C. Benton

(willo@acm.org) egyetemi tanulmanyait a University of
Wisconsinon folytatta. Parhuzamos programok teljesitmény-
figyelése, valamint biztonsagi nehézségek programnyelvi

és forditasi megkozelitése irant érdeklédik.

2001. oktober i

© Kiskapu Kft. Minden jog fenntartva



