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A jelszavas védelem fejlodése

Tulsagosan kiszolgaltatott lenne a rendszeriink? Bemutatjuk hogyan hozhatjuk ki a
legtdbbet az olyan Unix-alapu jelszavas védelmi rendszerekbdl, mint az MD5 és a PAM.

a latni szeretnéd, hogyan mii-
kodik az egyedfejlédés, csak

vess egy pillantast a GNU/Linux
jelszavas rendszereinek fejlédésére! Bar
az alapallapotban minden Unix-rend-
szerben meglévd jelszavas védelem mar
csak csokevényes szerve a rendszernek,
a szamitogépes betordk alakjaban fellé-
p6 természetes kivalasztédas nyomasara
olyan fejlettebb védelmi rendszereket
inditottak el a fejlédés ttjan, mint az
arnyékjelszavak (shadow password),
az MD5- és a PAM-médszer. Azébta a jel-
szavas védelem olyan dj tertileteken is
meghonosodott, mint példaul az inditas-
kezeldk, tavoli bejelentkezések és egyéb
fejlett biztonsagi rendszerek. Nap mint
nap hasznaéljuk ezeket a védelmi eszko-
zoket, de ha a rendszeriinket biztonsa-
gosabba szeretnénk tenni, alaposabban
meg kell ismerkedni veliik. A Unix mara
mar szabvanyossa valt jelszavas rend-
szere a védelmi rendszerek fejlédésének
szempontjabdl jura korszaknak szamitd
70-es években indult el. Eltekintve attdl,
hogy manapsag a legtobben grafikus
feltilet aldl, példaul a gdm program
segitségével hasznaljak, az id6k folya-
man szerkezete nem sokat valtozott.
A folyamat maradt a régi: a rendszerbe
val6 bejelentkezéskor a felhasznalé egy
legfeljebb nyolc (korabban hat vagy hét)
karakterbdl all6 jelszot ad meg, amelyet
azutan a DES (adattitkositdsi szabvéany)
algoritmus egy titkos kulcsba kédol. Ez
a kulcs a tovabbiakban a /etc/passwd
allomany masodik oszlopaba keriil, ahol
tulajdonképpen barki hozzéaférhet.
Az eltelt id6 soran azonban a jelszavas
védelmi rendszerek mégis megvaltoztak
és fokozddott a szamitégépes betorsk
kozti versengés is. A DES-algoritmus ma
mar masodpercek alatt feltérhets. Még
elkeserit6bbé teszi a helyzetet, hogy
a hagyomanyos jelszavas rendszer a
kulcsokat mindenki altal hozzaférhetd,
nyilvanos helyeken tarolja, ahol a beha-
tolok konnytszerrel ratalalhatnak.
Az egyetlen megoldas az lehetne, ha
szigora korlatozasokkal stjtandnk a
felhasznaldokat, és még az olyan gyakori
parancsok kiadasat is letiltanank, mint
az 1s -1. Bar néhany biztonsaggal fog-

36 Linuxvilag

lalkoz6 szakember akkor lenne igazan
boldog, ha a megvédendé gépet kikap-
csolva, tobb kilométer mélységben 1évé
6lomfalti pincében helyezhetnék el, be
kell latnunk, hogy az ilyen kemény meg-

egy csillag vagy egy felkidlt6jel mutatja,
ha az adott felhasznal6hoz nincs jelsz6
bedllitva. A /etc/passwd jelszd oszlopa-
ban mindossze egy x utal az arnyékjel-
szavak jelenlétére.

szoritasok nem vezetnek megoldasra.

A '90-es évek kozepén a mar széles kor-
ben hasznalt Internet egyre tobb lehe-
téséget kinalt a betor6knek még megfe-
szitettebbé téve a versengést. Valaszlé-
pésként kiilonb6zs védelmi rendszerek
indultak fejlédésnek. (Ehhez kapcsol6-
dik a 46. oldalon 1évé Kénnyd almok
cimd cikkiink.) Kezdetben ezeket az
eszkozoket csak utdlagos kiegészitként
lehetett a rendszerbe illeszteni, a kilenc-
venes évek masodik felében bekdszontd
,Uj kor hajnalan” viszont méar egymast
segitve fejlddtek, és a Linux-terjesztések
alapcsomagjaiba is bekertiltek.

Az arnyek valasza

Az arnyékjelszavak a neviiket onnan
kaptak, hogy 6k a hagyomanyos jelsza-
vak rejtett megfeleldi. A kiilonbség az,
hogy az arnyékjelszavak lakhelye nem

a mindenki szamara hozzéaférhetd
/[etc/passwd, hanem a /etc/shadow allo-
many masodik oszlopa, amelyet csak a
rendszergazda képes ,birtokolni”. Ebben
az oszlopban Linux-véltozattdl fiiggsen

Az arnyékjelszavak altalanos elterjedé-
sével a kézi beallitasok szinte teljesen
elttintek. Ennek ellenére léteznek eszko-
z0k, amelyek segitik az arnyékjelszavak
kézi beallitasat. A pwconv és grpconv
parancsokkal a felhasznéldkra és a
csoportokra vonatkozé bejegyzéseket

a /etc/shadow és a /etc/passwd alloma-
nyokban mindig szinkronban tarthatjuk,
de a hasznaélatuk altalaban sziikségtelen,
mivel ez a mivelet az Gj jelszavak meg-
adasakor 6nmiikodden zajlik. Hasonl6-
képpen a pwunconv és grpunconv
parancsokkal ugyan hagyomanyos jel-
szavakat is létrehozhatunk, de a mai
korszert rendszerek esetében ez a
visszalépés ritkan sztikséges. Talan

az egyetlen valoban hasznos eszkoz

a Debian Linux shadowconfig prog-
ramja, amelynek of f-on beéllitasaval
rendszeriinkben gyorsan és konnyen
engedélyezhetjitk az arnyékjelszavak
hasznalatat.

A /etc/shadow éllomany tobbi oszlopa

is evoltciés zsakutcdnak bizonyul. Els6
pillantasra hasznosnak ttinnek, hiszen




a segitségiikkel beallithatjuk, hogy
mennyi id6 utdn kell megvéltoztatni egy
jelszoét, a felhasznalé mikor kapjon erre
vonatkoz6 figyelmeztetést, és mennyi
id6 utan tiltsa ki a rendszer, ha mégsem
véltoztatta meg a jelszavat. A fejlédés
tekintetében ezek az oszlopok a talélést
el6segité vonasok, azonban ezeket a
beallitasokat minden egyes felhasznalo
esetén sajnos egyenként kell elvégez-
niink. Még nagyobb hatrany, hogy az
idépontokra vonatkozo bejegyzéseket
az 1970. januar 1-je 6ta eltelt napok
szaméban kell megadni. Ha pontosak
akarunk lenni, ez annyira macerasnak
bizonyul, hogy a rendszergazdéak tobb-
sége az oszlopok nagy részét tiresen
hagyja, a tobbibe pedig olyan nagy sza-
mokat ir, amelyekkel biztosan nem kell
tobbet foglalkoznia.

Az MD5 kora

Az hagyomanyos jelszavas védelmi
rendszer egy masik tovabbfejlesztett
utéda az MD5 névre hallgato titkosito
eljaras. Az MD5 a legfrissebb termék
azon algoritmusok fejlédésében, ame-
lyet Ronald Rivest, az MIT professzora
és a titkosito eljarasok kifejlesztésében
tobb mint egy évtizede élenjard cég,

az RSA Security alapitéja dolgozott ki.
Az MD5 a 8-bites gépekre finomhangolt
MD2 utbda, és kozvetleniil a 32-bites
rendszerekre kifejlesztett MD4 algorit-
mus moédositasabol jott 1étre. Rivest és
munkatarsai szerint az MD4 annak ide-
jén talsagosan hamar keriilt a piacra.
Az MD5-6st 1991-ben szabadon felhasz-
nalhat6 (public domain) eszkozként
adtak ki, majd 1994-ben tovabbi médosi-
tasara kertilt sor.

Az MD5 algoritmus az azonositast
igényl6 védelmi rendszerek szabva-
nyava valt, igaz, Rivest kitart amellett,
hogy eredetileg nem ezzel a céllal fej-
lesztették ki. Bar az elmult években
olyan kifinomultabb titkosito eljarasok
jelentek meg, mint példaul az IDEA,

a Skipjack vagy a Bowfish, eddig még
egyikiik sem bizonyitotta, hogy annyi-
val jobb teljesitménnyel bir, amennyivel
az MD5-6t kitithetné a nyeregbdl.

A kilencvenes évek kozepén az MD5
csak utdlagos kiegészitéként kertilhetett
a Linux-rendszerekbe, mara azonban a
legtobb terjesztés tartalmazza. Biztonsag
tekintetében az MD5 elénye a hagyoma-
nyos jelszavas rendszerekben hasznalt
DES-eljarassal szemben az, hogy megen-
gedi a hosszabb jelszavak hasznalatat,
és kifinomultabb titkositast tesz lehetévé.
Az MD5 engedélyezésével rendszeriink
védelmére akar 256 karakter hosszti
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jelszavakat is hasznalhatunk. A jelszo
hosszatdl fiiggetleniil az MD5 négy 1é-
pésben végzi a kddolast, melynek ered-
ménye egy 256 karakterbdl all6 kulcs.
Mivel ez a mtvelet visszafordithatatlan
(legalabbis nem sok ra az esély), az MD5

algoritmust egyiranyti hashnek is nevezik.

Az ismertebb Linux-valtozatok telepités-
kor felajanljak az MD5 telepitését is.
Bar az MD5 szdamos mai munkaallomas
és halozat adatrendszereiben gondokat
okozhat, ez mégsem ok arra, hogy ne
hasznaljuk. Ha nem vagyunk biztosak
benne, hogy az MD5 engedélyezve van
a rendszertinkben, két médon meggyd-
z6dhettink err6l. Nézziik meg, hogy

a /etc/shadow allomany jelszéoszlopa

a $1$ karakterekkel kezdédik-e, vagy
nézziik bele a /etc/pam.d konyvtar allo-
manyaiba ,md5”-re végz&dd sorok utan
kutatva. Ha az MD5 nincsen engedé-
lyezve, az ehhez sziikséges dllomanyok
el6keresése és a rendszer Gjboli bealli-
tasa altalaban annyira idigényes folya-
mat, hogy a legtobb kezd¢ felhasznald
inkabb a teljes rendszer Gjratelepitése
vagy frissitése mellett dont.

A csontvaz tagolasa: PAM

Az arnyékjelszavak és az MDb5-eljaras
elterjedése a b6ség zavarat okozhatja,
mivel a mikodésiikhoz sziikséges uto-
lagos kiegészitSk sokféleképpen kombi-
nélhatok egymassal, és mindegyikiik
sajat parancsokkal rendelkezik, mint
példaul a passwd vagy login. Erre a
dilemmara nytjt megoldast a Pluggable
Authentication Method (koriilbelil:
»csatlakoztathatd hitelesits eljaras”),
roviden a PAM. A PAM tulajdonképpen
a védelmi folyamatokban és a biztonsagi
szintek megvaltoztatasaban szerepld

parancsok és munkafolyamatok kozti
kozvetits. A PAM-mddszer parhuzamo-
san fejlédott az arnyékjelszavakkal és
az MD5-tel, és mintegy 1997 6ta része

a kiilénb6z6 Linux-véltozatoknak.

A PAM-ot eredetileg a /etc/pam.conf
allomanyban lehetett bedllitani, a leg-
tobb terjesztésben ez az allomany azon-
ban mar annyira haszontalanna valt,
mint testiinkben a vakbél. Helyét a
[etc/pam.d konyvtér vette at.

A konyvtar egyes allomanyaiban beallit-
hatjuk, hogy egy adott parancshoz mely
felhaszndlok vagy csoportok férhetnek
hozza, példaul a /etc/pam.d/su dllomanyba
a su parancsot szabalyozé bejegyzéseket
tehettink. A /etc/security/limits.conf
allomanyban tovabbi korlatozasokat
allithatunk be, de a /etc/pam.d legtSbb
allomanya a /Iib/security fuggvény-
konyvtaraira mutatva kozvetitd szerepet
lat el a jelszavas biztonsagi eszk6zok

és egyéb parancsok kozott. Ezek kozé
tartoznak a chfn, chsh, cron, gdm és
a login. Ezaltal nemcsak az arnyékjel-
szavak és az MD5 hasznalata valik lehe-
t6vé, hanem az olyan fejlettebb bizton-
sagi megoldasok, mint példdul a
Kerberos bevezetése is leegyszertisodik.
A /etc/pam.d konyvtarban taldlhato allo-
manyok Osszes bedllitasi lehetSségének
részletezése nem all médunkban, de az
alloméanyok béségesen el vannak latva
megjegyzésekkel, a szerkezetiik pedig
konnyen étlathato. Kalonos figyelmet
érdemelnek a passwd, gdm, login és
a su allomanyok, segitségiikkel végez-
hetjiik el ugyanis a jelszavas védelem
legalapvet6bb beallitasait. A Login allo-
many szerkesztésével példaul szabélyoz-
hatjuk a rendszergazda bejelentkezéseit,
iddkorlatot rendelhetiink hozzdjuk,
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illetve azt is beéllithatjuk, hogy miként
torténjen a bejelentkezések naplézasa.
Ha a su parancsot hasznaljuk az egyéb-
ként tobb beallitasi lehetSséget nyjté
sudo helyett, akkor a /etc/pam.d/su allo-
many lesz a segitségiinkre. Bar nem sze-
rencsés megvaltoztatni a security fiigg-
vénykonyvtarakra val6 hivatkozasokat,
de a rendelkezéstinkre all6 finomhango-
lasi lehetSségeket érdemes szem el6tt
tartani — akik szdmara rendszertik biz-
tonsaga kiemelten fontos, valészintleg
nem élnek a nul1l-okkal, mivel lehetGvé
tenné, hogy a felhasznalok megvéltoztas-
sak az tires jelszavakat. Tovabbi példa-
ként emlithetjiik a chsh allomanyt,
amelyben a felhaszndlok altal hozzafér-
hetd parancsfajlokat korlatozhatjuk

— listajuk a /etc/shells dllomanyban taldl-
hat6. Roviden 6sszefoglalva: el6fordul-
hat, hogy a pam.d konyvtar rengeteg
lehetSségét latva megfajdul a fejiink, az
eligazodasra tett eréfeszitésiink azonban
mégsem hiabavald, mert segitséget nyuijt,
hogy mi médon tehetjiik a rendszeriin-
ket biztonsagosabbd. A PAM témakorét
részletesebben is korbejarjuk a 46. olda-
lon kezd6d6 cikben.

Fejlodés és uj felhasznalasi teriiletek
Az arnyékjelszavak, az MD5- és PAM-
eljarasok hasznalata mind biztonsago-
sabba teheti a rendszeriinket. Azt azon-
ban tartsuk figyelmiink gytjtépontja-
ban, hogy a biztonsag mindig viszonyla-
gos. Elegend§ szamitasi teljesit6képes-
ség és rendelkezésre all6 idS esetén nyilt
tamadassal barmilyen rendszer feltorhetd.
Raadasul egyre konnyebbé valik, mivel
mind az alkatrészek, mind a betorék
altal hasznalt eszk6zok folyamatosan
fejlédnek. A jobb atlathatésag kedvéért
felidézziik az eseményeket: 1994-ben az
RSA Security szakértdi agy becstilték,
hogy egy étlagos biztonsagu gép elleni
nyers szamitasi erén alapulé timadas
24 napon beliil sikerrel jar. Ezzel szem-
ben az mdcrack program fejlesztdi

(az MD5-eljarassal védett rendszerek
biztonsagat ellendrzé eszkoz) allitjak,
hogy egy 2.2-es valtozatt Linux-rend-
szermagot futtat6 atlagos gépen egy

56 karakterbdl all6 jelszé htsz masod-
percen beliil feltérhets. Bar ez az id6
még mindig kétszer olyan hosszt, mint
egy Windows-alapt rendszer feltoré-
séhez sziikséges atlagos idGtartam, de
mar nyilvanvald, hogy a Linux-felhasz-
naldknak sincs okuk az 6nelégiiltségre.
A helyzet raadésul csak romlani fog.

A novekvé fenyegetés elleni védekezés
egyik legjobb mddja, hogy fokozottab-
ban kihasznaljuk a jelszavas védelem
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adta lehet&ségeket. Szamos, féként ott-

honi felhasznél6 a telepités utan rogton

el is feledkezik a jelszavas védelemi
rendszerrdl, és a késébbiekben is csupan

a legalapvetdbb szolgéltatasait hasznélja,

pedig egy kis odafigyelés a részletekre

mar elég lenne ahhoz, hogy az driiletbe
kergessiik a botcsinalta betoréket. Néz-
ztink néhany gyakorlatbdl ellesett példat!

e A /etc/shadow alloméanyban adjuk

meg, hogy mennyi ideig engedé-
lyezziik egy jelsz6 hasznalatat. Bar
ez elég kényelmetlen megoldas,

a rendszeresen valtogatott jelsza-
vakkal mégis visszaverhetjitk az
olyan timadasokat, amelyek sikeres-
ségéhez inkabb sok id6 kell, sem-
mint szamitasi teljesit6képesség.

e A /etc/pam.d/passwd allomanyban
mind a legkisebb, mind a legnagyobb
jelszéhosszat noveljitk meg. Ha min-
den mas feltétel azonos, akkor igaz
az allitas, hogy minél hosszabb egy
jelsz6, anndl tovabb tart feltorni.

e A /etc/pam.d/gdm allomanyban
csokkentstik a bejelentkezési kisér-
letek szamat. Azok a térvényes
felhasznalok, akik gyakran vétenek
gépelési hibakat, ugyan panaszkodni
fognak, de a behatolassal probalko-
zokat ez val6szintleg annyira meg-
zavarja, hogy inkabb odébballnak.

e Személyesen hagyjuk jova a felhasz-
naldk altal vélasztott jelszavakat,
de legalabbis ragaszkodjunk ahhoz,
hogy olyan programot hasznaljanak,
amely biztonsagos jelszavakat hoz
létre, mint példdul a pwgen. Elmon-
dani is fajdalmas, milyen sokan
vannak, akik jelszavuknak a ,jelsz6”
sz6t, legkisebbik lanyuk vagy arany-
haluk nevét valasztjak.

e Telepitsiink rendszeriinkbe olyan
programot, mint példdul a
cracklib2, ami megakadalyozza
a kénnyen kitalalhat6 jelszavak
hasznalatat. Egyénileg 6sszeallit-
hatunk egy sz6jegyzéket, amelyben
megadhatjuk a nemkivénatos szavak
listajat. Ilyenek lehetnek az ismer-
tebb cégek, termékek nevei vagy
a gyakori felhasznal6i nevek. Bar
a cracklib2 helyes beallitisahoz
sziikségeltetik egy kis tiirelem, és
a /etc/pam.d alloméany néhdny sora
eldl is ki kell venniink a megjegy-
zéseket, mégis nagyon valdszind,
hogy a cracklib2 vagy a hozza
hasonlé programok az elkovetkezd
években bekertilnek az elterjedtebb
Linux-véltozatokba.

e Ne engedélyezziik, hogy a rendszer-
gazda tavolrdl is bejelentkezhessen.

o Kisérjik figyelemmel, hogy mikor
jarnak le a jelszavak, és szdrjiik ki
a jelsz6 nélkiili felhasznalokat. Mind-
két eset rossz szandéka belépésre
ad lehet&séget.

e Kapcsoljuk ki a géptinket vagy allit-
suk le a hal6zati kapcsolatot, ha mar
nincs ra szitkségiink. Ne jatszd a
szamitogépes nehézfitt, aki folyton
azzal kérkedik, hogy milyen hossza
ideje nem kellett Gjrainditani a rend-
szerét. Halozati kapcsolat nélkiil
a tavoli betorések lehetetlenek.

A mai rendszerek kockédzatos helyzetére

adott valaszként megnovekedett a

jelszavas azonositast igényl6 pontok

szama rendszeren beliil. Ha még nem
tettitk meg, a kovetkezd helyeken
alkalmazhatunk jelszavas védelmet:

e BIOS: hasznéljuk a jelszavas védel-
met, és gydzddjiink meg arrdl, hogy
nem keriilhet§ meg akkor sem, ha
a rendszert hajlékonylemezrdl vagy
CD-r6l inditjuk.

e InditaskezelSk: alkalmazzuk a LILO
password vagy a GRUB lock
parancsat.

e Tavolrdl elérhetd szolgéltatasok: az
SSH-protokoll titkositva kiildi el a
jelszavakat a halézaton — a Telnet- és
FTP-protokollok viszont nem. Ugye
nem kell elmondanunk, hogy
melyiket hasznéljuk...

Természetesen csak jelszavas védelemre

tdmaszkodva mindossze a zoldfiild

betordk ellen védekezhetiink. Raadasul
minél nehezebb feltdrni egy jelszot,
annal nehezebb fejben tartani — ez
ahhoz vezethet, hogy a felhasznalok

a bonyolult jelszavaikat egy éntapadds

cetlire irjak le, amit azutan felragasz-

tanak a billentytizetiik aljara.

Még sincs semmi okunk, hogy ne hasz-

naljuk a jelszavas védelem kinalta biz-

tonsagi elényoket. Azt pedig végképp
keriiljiik el, hogy kiiktassuk vagy gyen-
gitstik a jelszavas védelmet — sajnos ez

a jelenség kezdi feliitni a fejét a mai

Linux-véltozatokban abbdl a célbdl, hogy

a Linux jobban hasonlitson az atlagfel-

hasznal¢ altal hasznalt operaciés rendsze-

rekhez. Az eszk6zok a keztinkben van-
nak, rajtunk all, hogy hasznaljuk-e Sket!

Bruce Byfield
(bbyfield@axionet.com)
szabadUszé szakiro,
termékmenedzser, Ujsagird.
Amikor nem a szamitogépe
el6tt Ul, egzotikus madarak
tédrsasagéban mozog, punk-folk zenét
hallgat, és kedvtelésbdl fajdalmasan
hosszu tavokat fut.




