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Az ujjlenyomat altali azonositas meggatolasa

~Ha nem akarunk harcolni, meggatolhatjuk, hogy
ellenfeliink harcba szalljon veliink, mégha alig latha-
tok is a foldén taborhelyiink kérvonalai. Csak annyit
kell tenniink, hogy valami furcsat és érthetetlent
vetiink elébe.”

(Szun Cu: A haboru mtivészete)

Az operacids rendszer ujjlenyomat alapjan torténd azonositasa
az a folyamat, melynek soran a tavoli géptdl visszakapott
adatok jellemz6i alapjan meghatarozzuk, milyen operacios
rendszert futtat a tavoli szamitogép. Egyes esetekben ez csak
annyit jelent, hogy kapcsolédunk a géphez és elolvassuk a
szolgéltatas bejelentkez§ szovegét, maskor viszont bonyolult,
mint példaul a TCP-kezddadatok és zaszlok (flagek) statisztikai
elemzése. A kiviilallok képesek altalanos adatokat megallapi-
tani, mint példaul a gépen futé operacios rendszer tipusat,
azaltal, hogy megkeresik a TCP-verem operacios rendszerekre
egyedileg jellemz6 megvaldsitdsdnak a kiilonbségeit. Egyes
esetekben ezek a kiillonbségek nagyon részletes adatokat is
elarulhatnak, példaul az operaciés rendszer valtozatszamat

és a processzor tipusat.

A gép operacids rendszerének pontos azonositasa révén a
tdmado jol tdjékozott és pontos tdmadast tud intézni a célgép
ellen. Ebben az atmeneti tar talcsorduldsaival teli vildgban a
tdmadonak talan csak arra az alkalomra van szitksége, hogy
pontosan megtudja az operacids rendszer és a processzor tipu-
sat. Az olyan programok haszndlataval, mint példaul a linuxos
Netfilter, a rendszergazdak ki tudjak kertilni az operaciés rend-
szer ujjlenyomata altali pontos azonositasat, néhany esetben
pedig még meg is tudjdk hamisitani a kiils6 erdk altal gydjtott
adatokat. Bar ezeket a szokdsokat semmiképpen sem szabad
megbizhato biztonsagi megoldasnak tekinteni, néha elbizony-
talanithatja, s6t 6ssze is zavarhatja a betorni szandékozot az,
ha célja titokzatos hal6zati egységnek latszik.

Bar az ujjlenyomat altali azonositas elkertilése remekiil eltit-
kolja, milyen operécids rendszert futtat valdjaban a gép, sem-
miképpen sem teszi biztonsagossa kiilénféle sebezhetd
pontjain. A biztonsagi eljarasok és irdnyelvek célja az, hogy
magasabbra emeljék a rendszer tonkretételéhez sziikséges
szakértelem szintjét —, az eltitkolas csak a valodi célpont
elrejtését kisérli meg. Mégha a kiilvilag agy is latja, hogy
rendszereden a Microsoft IIS5 fut, nem véd meg téged,

ha mondjuk a Sendmail egyik sebezhetd valtozatat hasznalod,
és egy betorépalanta (script kiddie) 6nmutikodd pasztazoja
kisérel meg betérni hozzad. Az ujjlenyomat altali felismerés
elkertilésének célja a tdimadasok elterelése, nem pedig a
megakadalyozésa.

A felfedezés modszerei

Miel6tt egy lehetséges tiamadot azzal prébalnank meg eltan-
toritani, hogy becsapjuk az operaciés rendszeriinket illetGen,
meg kell ismerkedniink az operaciés rendszerek ujjlenyomat
altali azonositdsara hasznalt eszkozokkel és eljarasokkal.

A ,tamado” kifejezést itt bG értelemben hasznaljuk, és magaban
foglalja mindazokat, akik megprébaljak azonositani egy gép
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ujjlenyomatat, és azokat is, akiknek szandékaban allhat, hogy
kart okozzanak egy rendszerben. A biztonsag a 1épések és az
azt kovetd ellenlépések egymast kovets sorozata volt, és az ird
felfogésa szerint mindig is az lesz. Ha megismerkediink az ilyen
tamadasokra hasznalt eszkzokkel és eljarasokkal, akkor nem
csupan a jelenlegi fogasokra tudunk felkésziilni és terveket
késziteni, de bepillantast nyeriink abba is, mit hozhat a jové.
Szamos nyilvanosan elérhet§ eszkoz van, melynek célja az
operécids rendszerek ujjlenyomat altali azonositasa. Ugy ttinik,
ezek koziil az eszkozok koziil a legnépszertibb az nmap

(@ http://www.insecure.org/nmap/index.html), melyet Fjodor,
az Insecure.org webhely fenntartdja készitett. Az Nmap
szamos mddszert hasznal, hogy megprobalja felismerni a gép
operacios rendszerét halézati szintrdl, ezek kozott vannak
kezdetleges megkozelitéstiek és bonyolultabbak is, melyekhez
a TCP/IP-protokoll és a protokollok altalanos jellemzdinek
alapos ismeretére van sziikség. ime, néhany figyelemre mélto
moédszer az Nmap hasznélta modszerek koziil:

e FIN-proba — ha a tdimado gép egy nyitott kapujara olyan
csomagot kiild, amelyben csupan a FIN-zaszl6 van beallitva,
akkor bizonyos, a kérésre valaszol6 gépekrdl adatokat sze-
rezhet be. Ez a viselkedés nincs 6sszhangban az RFC-kkel,
ezért nagyon jol jelzi az operaciés rendszer fajtajat.

e TCP ISN mintavétel — A TCP-csomagok ISN- (kezdGsor-
szam) mintavételezése értékes modszer lehet a tavoli gépek
azonositasara és besorolasara. Azaltal, hogy a timadé bizo-
nyos mintdkat keres az ISN-ekben, a timad6 megalapozott
taldlgatdsba bocsatkozhat a gép operacids rendszerét illetGen.

o ICMP-hibaiizenetek kiildése — az ICMP- (internetvezérl-
tizenetprotokoll) hibatizeneteket hasznélva a timado
hasznos adatokra tehet szert a gép valaszai alapjan.
Kiilonos érdeklédésre szamot tarté tertiletek az ellenérzd
Osszegek, a hibatizenet visszhangjanak épsége, és a
vélasziizenetekben taldlhaté TOS- (szolgéltatastipus)
mezdk.

o TCP bedllitdsok — minden TCP-veremnek talan a legarul-
koddbb jellegzetessége, hogyan kezeli a valaszthaté TCP-
zaszlokat és adatokat. A géphez intézett valésagos kérések
és a valtozo ablak- és szakasz- (segment) méret segitségével
meghatdrozhatd, milyen operacids rendszert futtat a
szamitogép, annak alapjan, hogy hajlandé-e elfogadni
ezeket a valaszthat6 valtozokat, vagy valaszol-e rajuk.

Bar az operaciés rendszer ujjlenyomat alapjan valé azonosi-
tasanak mindezen médszerei csomagszinten miikodnek, nagy
gondot kell forditani rd, hogy meggértsiik géptinket a szolgalta-
tasok szintjén. Lehet, hogy a timado rendszerezi és 6sszeha-
sonlitja a csomagok felépitését, de gyakran csak annyit tesz,
hogy lekéri a webkiszolgélotél a HTTP-vélaszfejléc Server
(kiszolgal6) mezgjében szerepld értéket. Ha tudjuk, mely
szolgaltatasok azonositjdk magukat készségesen, és ami még
fontosabb, ha ismerjitk az operacids rendszer felépitését, az
tovabbi lehetéségeket is megmutat nekiink, amelyek révén
tavolrdl adatokat lehet szerezni.

Az tigyfélprogramok csendessége (vagy ennek hianya) is




remek mddszer, hogyan szerezhetiink adatokat egy szamito-
géprdl. A tobbi lehetSségtdl eltéréen ez a folyamat teljesen
passziv is lehet. Annak megfigyelésével, hogyan mutatkozik
be egy tigyfélalkalmazas valamely szolgaltatasnak, ésszerd
taldlgatasra vallalkozhatunk az operacios rendszerre és a felé-
pitésre vonatkozoan egyarant. Az tigyfelek koziil tobbnyire

a webbongészdk, a levelezéprogramok és az IRC-tigyfelek

a leginkabb vétkesek. Ha IRC-ziink, és lekérdezziik az egyik
felhasznalé CTCP-valtozatat, valaszként pedig a mIRC32 v5.81
K.Mardam-Bey, szoveget kapjuk, akkor alapos okkal gondol-
hatjuk azt, hogy a szamitégépen a Windows operaciés rend-
szer valamelyik valtozata fut.
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Végezetiil ott van a gyenge pontok kiprébélasa. Bar nem tal
tapintatos, azért hasznosnak bizonyulhat a szamitégép opera-
cidés rendszerének megallapitasara. Az operaciés rendszerre
egyedileg jellemzd szolgéltatasmegtagadasi (denial-of-service)
tamadasok sorozatanak a meginditasa altal a kiviilallo probal-
kozhat, és megallapithatja, sebezhet6-e a szamitogép. Ezzel
meghatarozhatd, milyen besorolast rendszert futtat a gép,
altaldban még a foltok szintjén is. A Windows-kozosség halés
lehet Fjodornak és az ujjlenyomat éltali azonositast végzé
eszkozok tobbi fejlesztdjének, amiért tgy dontottek, hogy ezt
a médszert nem foglaljak bele szokasos pasztazasi eljarasaik
valasztékaba.

Mire jo az ujjlenyomat

alapjan tortend felismerés meggatolasa?

Ha eddig elolvastad a cikket, egész biztosan érdekel, miért
véllalna magdra valaki a bonyodalmakat azért, hogy megaka-
dalyozza az operaciés rendszer ujjlenyomata altali azonositast.
J6 kérdés! Ugy gondolom, az inditékok személyenként elté-
réek. Mindenkinek megvan az oka, amiért el akarja rejteni,
vagy éppenséggel nem akarja elrejteni az operaciés rendszerét.
Vannak, akiknél a fokozott titokzatossdg a homalyban val6
meghtizodas és a belsé kényelem érzését valtja ki. Hasonléan
azokhoz, akik Telnet bejelentkezd képernyd6jiikrdl eltavolitjak
a valtozatszamot tartalmaz¢ tidvozldszoveget, de a tavoli
helyek biztonsagos elérésére a Telnetet hasznaljdk az SSH
helyett titokzatos, de szakmai szempontbdl kevésbé bizton-
sagos. Masok esetében az operaciés rendszer eltitkolasa lehe-
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t6vé teszi, hogy minden részletre kiterjedGen bedllitsak behato-
lasjelz6-rendszeriiket (IDS), ugyanis nemcsak azt tudjak
viszonylag jol, mi johet be a halézatukba, hanem azt is, milyen
adatok mehetnek ki beléle (titokzatos, 6vatos és remélhetSleg
biztonsagos). Néhanyaknak talan még sziikségiik is van a biz-
tonsagossagra, ugyanis minden hélézat, melyre racsatlakoznak,
ellenséges hal6zatnak bizonyulhat; és minél jobban elrejtik

az operacios rendszeriiket, anndl szélesebb lehetdségiik nyilik
ra, hogy elvégezzék mindenkori feladatukat, anélkiil, hogy
észrevennék Gket (titokzatos, 6vatos, biztonsagos, és valészind-
leg épp a leveleidet olvassa). Végiil ott vagyunk mi, akik
egyszertien szorakozasbol tessziik ezt, azért, mert képesek
vagyunk rd; és mert nem kis 6romet talalunk abban, hogy

be tudjuk csapni a koriilottiink levs ismeretleneket, akik allan-
doéan pasztazokat iranyitanak rank (igen, btindsek vagyunk

a vad targyaban).

A meggatolas modja

Itt az id6, hogy szerencsét probaljunk az ujjlenyomat altali
azonosités elkertilésében. Ismerve a szamitégépek operacios
rendszerének megallapitasara hasznalt népszerd eljarasokat,
ezeket az elképzeléseket vissza tudjuk fejteni, ami segiteni fog,
hogy eltitkoljuk valés egyéniségiinket.

El6szor is meg kell bizonyosodnunk réla, hogy minden
biztonsagi folt a helyén van és a rendszer biztonsagos. Mint
korabban kijelentettem, a titokzatossagra csak azutan toreked-
hetiink, miutdn gondoskodtunk a biztonsagrol. Biztosan
akadnak, akik nem értenek ezzel egyet, és csupan a titokzatos-
sagra tdmaszkodnak ahhoz, hogy biztonsagossa tegyék rend-
szeriiket, de vajon mire jo a titokzatossag, ha a 33. szdamu
betérépalanta Snmiikddd programja rendszergazdai jogosult-
sagot szerez a gépeden még ma este? Fogadni merek, hogyha
egyszer sikertilt rendszergazdai hozzaférést szereznie, akkor
nem azzal fog foglalkozni, hogy kitaldlja, a Linux melyik
valtozatat futtatod.

Masodszor, meg kell figyelniink a szolgaltatdsainkat. Ossz-
hangban vannak azzal az operaciés rendszerrel, melynek a
hasznaldiként szeretnénk feltiintetni 6nmagunkat? A legtobb
esetben ez nem okoz nagy gondot, hiszen a Unix-kérnyezetek
tobbsége hasonld vagy ugyanolyan szolgaltatasokat alkalmaz.
De ha Windows-gépként vagy éppenséggel Cisco-ttvalaszto-
ként szeretnéd feltiintetni magad, akkor nem biztos, hogy
elényos, ha latszik, hogy fut az IRC-d. Tegytink erdfeszitést
azért, hogy a szolgéltatdsaink 6sszhangban legyenek az alca-
ként hasznalt szamitégéppel.

Ha mar a szolgaltatasoknal tartunk, az is jo otlet, ha a szolgalta-
tasok forraskodjat atfésiiljitk, és megkeressiik tidvozlGszovegeit
és altalanos azonosit6it. Néhany arulkodé azonosité jel lehet
az ASP-oldalak timogatdsa vagy az olyan webtartalom, melyet
tomoritett gzip-formatumban szolgaltatunk. Ismétlem, neked
kell megszabnod, milyen szintd rejt6zkodést és az dlcaként
hasznalt géppel valé egyezést probalsz meg elérni.

Ezutan azt kell megvizsgalnunk, hogyan jelenik meg gépiink
a haldézaton, szembedllitva azzal, ahogyan az alcaként hasznalt
gép megjelenik a hal6zaton. Ennek megkonnyitésére azt
javaslom, tanulmanyozzuk a mar leirt anyagokat, vagyis azokat
a friss ujjlenyomat-allomanyokat, amelyeket maguk a progra-
mok hasznélnak. Idét kell szakitanunk nemcsak annak megal-
lapitasara, hogyan valaszol az alcaként hasznalt gép a szokésos
kérésekre, hanem arra is, mely egyedi zaszlokat timogatja

a TCP-ben. A TCP-zaszl6k hasznos adatokat szolgéltatnak a
kiviilallok szamara, hogy megallapithassak, milyen operacids
rendszert futtatunk. Az ujjlenyomat-allomanyok nem tartal-
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mazzak a gép altal adhato 6sszes lehetséges valaszt, hanem
csak olyan egyszerti médszereket, melyek megismételhetSen
miikddnek. Attdl fiiggden, milyen fokt rejt6zkodést szeretnénk
elérni, érdemes lehet megvizsgélni azokat az ujjlenyomatada-
tokat is, melyeket az Nmap nem hasznal (OSPE OOB, IPv6
stb.). De az is el6fordulhat, hogy az alapossag 6roménél na-
gyobb stllyal esnek latba az ezeknek az adatoknak az 9ssze-
gytjtéséhez sziikséges munkaval toltott (alvas nélkiili, nem
almatlan) éjszakak.

The Metfilier Project: Packe Marglng for Laux 2.4

Végiil hoznunk kell egy dontést. Cselesek vagy pedig meg-
szallottak lesziink? Ha az utébbi a valaszunk, akkor valdszi-
niileg az tigyfélalkalmazdsaink meghamisitasaval folytatjuk.
Mint kordbban emlitettem, a gép tigyfélprogramjai hajlamo-
sak mindenféle adatokat kiszolgéltatni (kozvetleniil vagy
kozvetve) a rendszerrdl. E16z6 példankban egy IRC-tigyfél
elarulja magardl, hogy Win32-hoz késziilt, de vannak a szami-
tégépek azonositasanak kifinomultabb médszerei is, igy
példaul, amikor a kimend levelek fejlécét olvassak el. Megis-
métlem, minden attdl fiigg, hany alvéas nélkili éjszakat vagy
hajland¢ raforditani, hogy rendszered megfeleljen az 4ltalad
kivant jellemzdéknek.

A lehetséges gondok

Az operacios rendszer ujjlenyomat altali azonositasdnak elkerii-
lIése ugyanolyan, mint a biztonsag barmely mas nézépontja:
tervezésre, megfelel6 megvalositasra, és mindenekfelett megér-
tésre van szitkség. Ha a biztonsagi iranyelveket nem megfele-
16en tiltetik 4t a gyakorlatba, a rendszer még sebezhetébbé
vélhat, mintha egyaltalan nem alkalmaznak Gket.

A népszertiség elismeréshez vezet. A szamitoégépes programok
legtobbjénél az ismertség nagyszerd dolog; a figyelmet raira-
nyitja kemény munkddra és eltokéltségedre. Az operdcids
rendszerek ujjlenyomat alapjan torténd felismerése esetén
munkad elismerése ellened dolgozik. Ha népszert eszkozt
vagy csomagot hasznalsz, végiil fel fogjak fedezni sebezhetd
pontjait és kiilonlegességeit — ez elkeriilhetetlen. Ugyanezek

a programra jellemzd azonositok képessé tesznek majd mdso-
kat, hogy az ujjlenyomat alapjan pontosabban azonositsak
ellenlépéseidet, mint magat az operacids rendszert. Csaknem
minden operaciés rendszer igyekszik véletlenszertivé tenni
TCP ISN-adatsorozatat, igy prébalva meggatolni a TCP-elté-
ritést és a rendszer ellen intézett bonyolultabb timadasokat.
Ha az altalad vélasztott eltéritési eljaras megprobalja modosi-
tani a TCP-kezdSadat szamait, nagy gondot kell forditani arra,
nehogy alulbecsiiljiik, illetve leértékeljiik ezt a szolgaltatast,
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és kiszolgaltassuk géptinket az ilyen jellegd tdmadasoknak.
Mint minden a rendszerbe bekeriil§ szamitégépes program-
csomag esetén itt is els6dleges fontossagtinak tekintendé az
alkalmazas biztonsagossaga. Az elrejt6zési folyamat része a
meglevé szolgaltatdsok dlcazasa; a masik része az olyan kéd,
melynek a forgalom sztirése és a halézaton foly6 forgalmunk
alcazasa a feladat. Nagy gondot kell forditani arra, hogy az erre
a feladatra hasznélt alkalmazas a j6 programozasi eljarasoknak
és a szigoru ellenérzésnek koszonhetSen megfelelGen biztonsa-
gos legyen. Csak egyetlen rosszul atgondolt strcpy () hivasra
van sziikség, hogy ebbdl az elénybdl veszélyforras legyen.

Az egyik korabban emlitett rejt6zkodési mesterkedés az,

hogy megvaltoztatjuk a program 6nmagat azonosit6 tidvozlé-
szovegét. El6vigyazatossagra van sziikség, mert néhany
kiegészits programcsomag ezeket az tidvozlGszovegeket
hasznalja, hogy megéllapitsa, egyiittmiikodik-e a jelenlegi
rendszerprogrammal.

Kockazat és elényok

Most, hogy leszbgeztiik, a rejt6zkodés nem jelent biztonsagot,
meg kell vizsgdlnunk egy masik szempontbdl is ezt a folya-
matot, mégpedig a hatasfokébol. Mivel minden j6 rejt6zkodési
beallitds nagy mennyiségben szfiri a forgalmat, igen valdszind,
hogy a rendszer teljesitménye megsinyli ezt. Ha a kiszolgalod
10 000 tigyfél weblapjanak ad otthont, nagyobb jelent§sége van
a teljesitménynek, mintha csak fel van allitva egy linuxos
géped, melyen a barataiddal nézegeted a leveleidet és IRC-zel.
Rendszergazdaként el kell dontened, melyik a nagyobb elény
neked (és felhasznaléidnak): a teljesitmény vagy a titoktartas.

Az elmélet hizonyitéka

Azért, hogy szemléltessem, mennyire hasznalhat6 és viszony-
lag egyszerd az ujjlenyomat éltali azonositas, mellékeltem

egy Linuxon, kicsi felhaszndléi tertileten futé mintaalkalmazast
(OSFPE), mely a Netfilter rendszermagmodult hasznélja

(lasd az 1. listat a 20. CD-n). Az operdacidés rendszer ujjlenyomat
altali azonositasanak elkeriilése egyre hatékonyabb lesz az
olyan programok hasznalataval, mint példaul a Linux alatti
Netfilter (lasd még el6z6 frasunkat). Egymads utan bukkannak
fel a hasonlé mddositasok és alkalmazasok; BSD-ben ezt a
feladatot az IP Filterrel és viszonylag kis mennyiségti koéddal
lehet megoldani. A Windowst hasznélék (akik messze a legna-
gyobb hatrdnyban vannak ezen a teriileten) fokozatosan
fedezik fel a mddszereket, melyekkel beburkolhatjak TCP/IP-
rendszerd adatforgalmukat, és a win32 alatti Libpcap megszii-
letésével elfoghatjak és meghamisithatjak a csomagokban
kaldott sajat valaszukat.

A Netfilterrél roviden

A Netfilter, ahogy szerzdje mondja, ,keretprogram a csomagok
keveréséhez”. Erdekesen hangzik, nemde? A Netfilter Gssze-
kapcsolddik a Linux rendszermaggal (pontosabban a 2.4.x és
afolotti valtozatokkal), és mindegyik protokollhoz kezelSket
jegyezhet be. Ha a megfelel6 szabalyok helyiikon vannak, ezek
a kezelSk elfogjak a meghatarozott szabalyoknak megfelel§
bejové és kimend hélézati forgalmat. A csomagok ezutdn
feldolgozasra kertilnek és NF_DROP jelzést kapnak, ha el

kell ejteni, NF_ACCEPT jelzést pedig, ha a csomagot rendesen
kell kezelni a veremben, végiil NF_QUEUE jelzést kapnak,

ha a csomagot sorba kell allitani, hogy fel lehessen dolgozni

a felhasznaldi teriileten. Ha a csomagot a felhasznaldi tertileten
val6 feldolgozasra sorba 4llitjdk, az ip queue bedllitja a sorba;
ezutan barmely, a felhasznaldi teriileten futé program




aszinkron médon feldolgozhatja a csomagokat, amely
bejegyezte magét az ilyen fajta csomagokra. Amikor ezek az
alkalmazasok kivesznek egy csomagot a sorbol, képesek médo-
sitani, elfogadni vagy elutasitani azt. Ha a csomagot elfogadjak,
tovabbadjak a kévetkezd olyan alkalmazasnak, amely beje-
gyezte magat az ilyen csomagokra. Ha a csomag NF_DROP
jelzést kap, akkor elejtésre kertil, és a szoban forgd csomag
feldolgozasa abbamarad. A Netfiltert hasznalva a felhasznél6i
teriileten fut6 alkalmazasok gyakorlatilag magszinten ellend-
rizhetik a hal6zati forgalmat.

IP Tables

Az IP Tables olyan alkalmazas, mely a Netfilterhez kapcsolddik,
és altala beallithatok, megtekinthetdk és eltavolithatok a rend-
szer szlirésére hasznalt szabélyok. Azért emlitem meg itt az

IP Tablest, mert az elmélet bizonyitasara szolgalé kédunk
fejlesztésekor tgy véltiik, jobb, ha a felhasznaldkat a szabalyok
bedllitasara az IP Tables program hasznalataval ismertetjitk
meg, mintha magdval az alkalmazéssal dolgoztatnank fel

a szabalyokat. [gy az embereknek médjuk nyilik jobban meg-
ismerni, mi torténik a sorba allitott csomaggal.

A mi médszeriink

A Netfilter modulok és az IP Tables szabalyfeldolgozé program
hasznalataval be tudtuk allitani a szabalyokat, melyek elfogtak

a bejové UDP-, TCP- és ICMP-csomagokat. A bejové csomagtol
és a kiild6 géptdl fiiggden vagy megengedjiik, hogy szokvanyos
modon férjenek hozza rendszeriinkh6z, vagy pedig Windows-
gép latszatat keltd valaszokat 6tliink ki az Nmap operacids rend-
szer ujjlenyomat altali azonositasra hasznalt bejegyzései alapjan.
[me ez az ujjlenyomat, amelyet megprobalunk lemésolni, és

egy rovid lefras arrdl, hogyan értiik el a célunkat:

TSeq(Class=TD|RI%gcd=1|2|3|4|5|8|A|14|1E|28]|
= 5A%SI=<1F4)

T1 (DF=Y%W=2017|16D0| 860 | 86 9F$ACK=S++%Flags

= =AS%Ops=M | MNWNNT)

T2 (Resp=Y%DF=N%W=0%ACK=S%Flags=AR%Ops=)

T3 (Resp=Y%DF=Y%W=0%ACK=0%Flags=AR%Ops=)

T4 (DF=N%W=0%ACK=S++ | 0%Flags=R%Ops=)

T5 (DF=N%W=0%ACK=S++%Flags=AR%0ps=)

T6 (DF=N%W=0%ACK=S++ | 0%Flags=R%Ops=)

T7 (DF=N%$W=0%ACK=S++%Flags=AR%0ps=)

PU (DF=N%TOS=0%IPLEN=38%RIPTL=148%RID=E$RIPCK=E
= $UCK=E%ULEN=134%DAT=E)

Az els6 sorbol kidertil, hogy az idéponttdl fiiggs (TD) TCP-
mtveletsorozatot kell felépiteniink, vagy pedig egy olyat, mely
véletlenszertien novekszik (RI), és az egyes lépések egyenldk,
de nem nagyobbak, mint 0x1F4 (500). Ezt tulajdonképpen elég
egyszerd volt elérni, vagy jobban mondva leméasolni. El6szor

is elfogtuk a bejovd csomagot, vettitk a TCP-sorozat szamat, és
létrehoztunk egy véletlenszertinek tind szamot 1 és 500 kozott.
Ez megfelelt az ujjlenyomattal szemben tdmasztott mindkét
kovetelménynek, a véletlenszert névekedésre és a legnagyobb
koz0s osztéra vonatkozonak is.

Ezutan felbontottuk a csomagokra vonatkozé probakat
(T1-T7) és mindegyik esetre 1étrehoztunk nekik megfeleld
eseteket a TCP-kezel6nkben. Ezek mind nagyon egyértelmtiek
voltak, és egyszertien szitkségessé teszik, hogy a gép adott
modon vélaszoljon a kiilonféle nyitott és zart kapukra érkezé
kérésekre. A részletes tesztek és a beallitasok alaposabb fel-
dolgozasa megtalalhaté Fjodornak az operacios rendszerek
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tavoli azonositasardl irt tanulmanyéaban.

Ezutan megalkottuk az UDP ,nem elérheté kapu”-tipustt UDP-
kérésre adand¢ vélaszunkat. Az Nmap ekkor annyit tesz, hogy
a gép egyik zart kapujara kiild egy UDP-csomagot és vérja az
ICMP ,nem elérhetd kapu”-csomag formajaban érkezé valaszt.
A ,nem elérhetd kapu” ICMP-csomagok egyszertien annyit
mondanak a kiild§ gépnek, hogy az UDP-csomagot nem sikertilt
eljuttatni arra a kapura, amelyre szerették volna, mert azon
nincs mikéds UDP-szolgaltatas. Bizonyos halézatokon ezeket
az tizeneteket sohasem kiildik vissza, mert az atvalaszt6 eldobja
Sket. Annak érdekében, hogy alkalmazkodjunk az ujjlenyomat-
hoz, igyekeztiink visszakiildeni azt, amire szamitottak.

Végiil, géptink bizonyos kapuirdl kis rdadasként Syn-Ack
csomagokat kiildtiink vissza arra az esetre, ha véletleniil pasz-
tazassal megvizsgalnak, nyitva vannak-e ezek a TCP-kapuk.
Ezenkivil nem kildtiink vissza semmilyen valaszt bizonyos
UDP-kapuknal, melyeknél azt a latszatot szerettiik volna kel-
teni, hogy nyitva vannak a géptinkén (mint kordbban megélla-
pitottuk, csak a zart UDP-kapuk kiildenek vissza ,nem elérhetd
kapu” tizenetet). Amikor gépiink pasztazasa véget ér, ugy kell
latszédnia, mintha a 135. és 139. TCP-kapu, valamint a 135,,
137., és 138. UDP-kapu nyitva lenne. Ha géptinket az ujjlenyo-
mata alapjan megproébéljdk azonositani, bizonyosan megfele-
liink a fenti ujjlenyomatnak és ,Windows NT4, Windows 95,
Windows 98” gépnek latszunk.

Végiil az elmélet bizonyitdsdra hasznalt kod pontosan ezt
jelenti: révid programrészlet, melynek célja, egy elképzelés
bizonyitasa. Kiméljiik meg magunkat a gondoktdl, és ne
futtassuk létfontossagt eszk6zokon. Probéljuk ki, tanuljunk
beléle, modositsuk, hasznositsuk, de ne tamaszkodjunk ra!
Igyekeztem biztonsagosan és jol olvashatdan (ez vitathato)
megalkotni a kédot, de semmit nem igérhetek.

Kdszonetnyilvanitas

Halas koszonetem Rex Warren-nek a kemény munkajaért,

és amiért ennek a tanulmanynak és a mintakédnak az elké-
szitésében segitett, Fjodornak azért, hogy megengedte nehéz
munkdja gyiimolcsének felhasznalasat, és hogy ilyen nagy-
szerl biztonsagi eszkozt készitett. Koszonet Dan Kurc-nak
kédom atolvasasaért és azért, hogy szilleményemet cstiinyanak
nevezte (hé, ez az els6 C-ben késziilt programom), és Sir
Dystic-nek a C nyelv hasznalatdhoz nytjtott timogatasat,
valamint héla Courtnee-nek.

Rob Beck jelenleg biztonsagi rendszerek
tervezéjeként dolgozik az @stake Security
Consulting szolgalatnal, szakterilete a
Windows operacios rendszerekbe, illetve
alkalmazasokba val6 behatolés felmérése,
és a biztonsagos felépités megtervezése.
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