A Netfilter megszeliditéese

Meg kellene erdsiteni varkastélyunk arkait? Nézziik meg, hogyan hasznalhatjuk
a Netfiltert és az IP Chainst otthoni rendszerlink biztonsaganak ndvelésére.

ratulalok azoknak, akik a mélyvizbe fejest ugorvan a
G 2.2.x (netan 2.0.x) rendszermagrol a 2.4.x-re valtottak.

Ha mi, akdrcsak sokan masok, valamilyen ttizfalat
futtatunk az IP Chains vagy az ipfwadm segitségével, parancs-
fajljaink vélhetSen egyelére megfelelGek. Am el6bb vagy utbb
valoszintleg tovabb szeretnénk lépni.
A 2.4.x valtozatszamt rendszermagokba Rusty Russell, a Linux
csomagszlird guruja és programozdcsapata beépitette a
Netfiltert, ami az IP Chains vagy ipfwadm kivaltasara késziilt.
Szerencsére a Netfilter tovédbbra is lehet6vé teszi, hogy IP
Chainst vagy ipfwadm-ot hasznéljunk, amig meg nem szokjuk
az IP Tables hasznalatat. Mindezt egy modulba épitett rétegen
keresztiil valésitja meg. A Netfilter azonban olyan sok érdekes
Gjitast tartalmaz, hogy valészindleg mi is minél elébb a szaba-
lyok atalakitdsan lesziink. Egy dologra viszont oda kell figyel-
niink: amennyiben az ipchains vagy ipfwadm modulokat
betoltjiik, ezt nem tehetjitk meg az ip tables-szel (és vice
versa). Széval mindent vagy semmit. Mindenesetre ennek a
cikknek az elolvasdsa utan a véltoztatasok elvégzése magatol
értet6dd lesz.
Azok, akik csak most ismerkednek a csomagsztiréssel, nyugod-
tan hagyjak ki az IP Chains-forditasokat, és csak az IP Tables-
példakkal ismerkedjenek. Bar nem fogjuk megadni az 6sszes
IP Chains parancs és lehetség IP Tables-forditasat, de irdsunk
talan jo otleteket adhat, ha a csomagsztirg ttizfal osszeallitasa-
hoz IP Chains parancsokat szeretnénk IP Tables parancsokka
alakitani.
Az egyik ok, amiért érdemes Netfilterre véltani, az, hogy
(az IP Chainsszel vagy az ipfwadm-mal ellentétben) allapot-
fliggd (stateful). Hogy ez mit jelent? Azt, hogy képes nyomon
kovetni a kapcsolatokat és engedélyezni a kimend kérelmekre
érkezg bejové vélaszokat anélkiil, hogy ekozben réseket titne
a tizfalon. A kapcsolat kovetése itt mindig csak egy bizonyos,
ideiglenes lyukat készit a valasz szamara, amit kizarélag az
adott kiszolgal6 hasznalhat. Nemsokara megismerhetjitk a
mikodését. A dolog hétuliitsje, hogy a kapcsolatkovetés ideje
alatt a Netfilter egy kicsit tobb memoriat fogyaszt, mivel a
kapcsolatokat a memériaban koveti nyomon. gy elképzelhetd,
hogy 4 MB memoridja 386-16 gépiink (a sztirési kovetelmények
figgvényében) mar nem lesz elegend? a feladathoz.

Hattér

A jelenlegi Netfilter-megvaldsitas két részre bomlik: a Netfilter-
ként ismert rendszermagrészre, illetve a felhasznal6i eszkoz-
tarra, amely kapcsolatot tart a Netfilterrel, és elkésziti a sza-
balygytjteményeket, valamint az IP Tables-adatokat. A csomag-
sztr6 ttizfalhoz mindkettdre sziikségiink lesz.

El6szor 6sszpontositsunk a rendszermagrészre. A Netfilter
tdmogatja az IPv4 és IPv6 protokollokat, ugyanakkor masfé-
léket nem képes sztirni, ezért tizfalunk nem futtathat IPX,
AppleTalk vagy més efféle protokollt, amit esetleg IP Tables-
szabalyok kijatszasara fel lehetne hasznalni. Tovabba nem
szabad engedélyezniink a gyorskapcsolas (Fast-switching)
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lehetSséget sem. Ezt a kapcsolét a rendszermag Bedllitdis
meniijében hél6zati lehetdség almeniijének vége felé talaljuk.
A kéd a gyorskapcesoldst az IP-verem alacsony szintjén enge-
délyezi. A Netfilter-k6d ennél sokkal magasabb szinten helyez-
kedik el, igy a gyorskapcsolas tulajdonképpen egyszertien
megkeriili 6t.
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A rendszermag heallitasa

Ahhoz, hogy elkezdhessiink dolgozni a Netfilterrel, elGszor is
a rendszermagot Netfilter-tamogatassal le kell forditanunk.
Alegtobb terjesztés alapértelmezés szerint tamogatja, de el6bb
tegytink egy rovid prébéat. Ha az ip_tables modult be tud-
juk tolteni, ezzel a fejezettel nem kell foglalkoznunk. Rendszer-
gazdaként futtassuk a kovetkez6 parancsot:

modprobe ip tables

Ezutan gépeljiik be:

lsmod | grep ip tables

Ha az ip_tables felttinik, rendben vagyunk. Ha nem, akkor
sem kell megijedniink, a rendszermag tjraforditasa rendkiviil
egyszer(. [rdsunk ugyan nem fogja ismertetni a teljes ajrafor-
ditasi folyamatot, de szdmos forrast talalhatunk, ami segithet
benniinket ebben a 1épésen. Ha kideriil, hogy rendszerma-
gunkat tjra kell forditanunk, a kovetkez§ oldalon 1évé szél-
jegyzet nyujthat segitséget abban, hogy mit is illessziink be

a rendszermagba.

Netfilter-modulok

Ha az 6sszes modult leforditottuk és feltelepitettiik, vala-
mennyi énmtikodden be fog toltddni, ha bevisziink valami-
lyen szabalyt, kivéve az ip _tables, ip nat ftpés

ip conntrack ftp csomagokat. Ezeket vagy kézzel vagy
IP Tables indit6 parancsfajlunk részeként tolthetjiik be.

A Netfilter teljes forditasa és telepitése rengeteg modult készit,
amibdl egy atlagos ttizfal azonban csak keveset hasznal. Azok
a modulok, amelyek nem t6lt6dnek be, természetesen memo-
riat sem fogyasztanak, igy nem kell aggédnunk miattuk.

Az IP Tahles heszerzése és telepitése

Elképzelhetd, hogy terjesztésiink mar eleve tartalmazza az

IP Tablest, s6t, amennyiben a rendszermag Netfilter-tamoga-
tassal bir, ez majdhogynem biztosra vehet6. Amennyiben a leg-
frissebb valtozatot szeretnénk, a Netfilter honlapjarol letolthet-
jiikk (@ http://netfilter.filewatcher.org). Toltsiik le és telepitsiik
az INSTALL fajl utasitasainak megfeleléen. A kovetkezdkben
feltételezziik, hogy a magforrasok az /ust/src/linux konyvtarban
talalhatok. Ha mégsem, a kovetkezd utasitasokat a konyvtar-
nak megfelel6en médositsuk. Amennyiben esetleg a

make pending-patches KERNEL DIR=/usr/src/linux
vagy a

make patch-o-matic KERNEL DIR=/usr/src/linux
parancsokat le kell futtatnunk, akkor folytatas el6tt Gjra kell
forditanunk a rendszermagot. Egyébként a fenti két parancsot
figyelmen kiviil is hagyhatjuk. A patch-o-matic tébbnyire
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ktlonleges igényt felhasznaloknak késziilt, és nemigen
tartozik az atlagos felhasznalok érdeklédési korébe.

Futtatas utan

make KERNEL DIR=/usr/src/linux

majd inditsuk a kovetkez§ parancsot:

make install KERNEL DIR=/usr/src/linux
Most mar készen allunk az IP Tables hasznalatara.

Az IP Tables parancssor

Az IP Tables parancssor hat részre bonthatd. Az els6 rész az
iptables parancs, amit a késébbiekben részleteziink; a maso-
dik a tdblameghatdrozas, a harmadik pedig a lancnév. A negye-
dik rész a szabalymegadds, amely az IP- vagy ICMP-fejlécek
kozott keresS parancs része, de néhany esetben szabalyszam

is lehet. Az 6todik rész a cél, végiil a hatodik a célérték. Az alta-
lanos parancssor tehat a kovetkezéképpen néz ki:

iptables [-t table] -ACDI CHAIN rule-spec

= -j TARGET [target option]

A fenti sor ugyan nem minden varazslatra igaz, viszont elég
altalanos. A -L kapcsol6t is igen hasznosnak taldlhatjuk majd
(késébb még sz6 lesz réla a cikkben néhany mads parancssor-
valtozatrol).

Tablak és lancok

A Netfilter harom szdmunkra érdekes tablat tartalmaz. Ezek:

a filter (szdrd), a nat (halozaticim-atalakitas) és a mangle
(ferdits) tablak. Cikkiinkben valahanyszor csak valamilyen

IP Tables-varazslatot mutatunk be, mindig megadjuk a hozza
tartoz6 tablat is. Egyébként — amennyiben nem adunk meg
tablat — a filter tabla az alapértelmezett. Eppen ezért, ha
nem adunk meg tablat és a szabaly hibat jelez, adjunk meg
tablameghatarozast és probaljuk meg még egyszer.

Minden tablahoz egy bizonyos lanc tartozik. A felhasznal¢ altal
készitett lancok mindig egy, és csakis egy tablahoz tartozhat-
nak. Latni fogjuk, hogy néhany beépitett lanc tobb mint egy
tablahoz tartozik, de ez csakis a beépitett lancokra all. Egy
masik tablabol szarmazé lancot nem keverhetiink bele egy
felhasznal¢ altal készitett lancba.

Az alap csomagsziiré tabla a filter, amely az INPUT, FORWARD
és OUTPUT beépitett lancokkal rendelkezik. A filter tablaba
keriil§ felhaszndldi lancokhoz adott szabalyok csak olyan célokra
vonatkozhatnak, amelyek érvényesek az INPUT, FORWARD vagy
OUTPUT lancokban. A filter téblan athalad6 csomagok az
INPUT, FORWARD vagy OUTPUT lancok valamelyikén (és csakis
azon az egyen) haladnak keresztiil. Az INPUT lanc akkor kertil

a képbe, ha a csomag célja a helyi rendszer. A FORWARD lanchoz
akkor jut el a csomag, ha a helyi rendszeren keresztiil egy masik
rendszerhez tovabbitédik. Végiil az OUTPUT lanchoz egyediil
olyan csomagok kertilhetnek, amelyek a helyi rendszerrdl szér-
maznak és kiils§ célra iranyulnak. Minden csomag csak egyetlen
lanchoz keriilhet — szemben az IP Chains-megoldassal, amely az
input és output, illetve a forward lancot is hasznélta, ha egy
csomag keresztiilment a rendszeren.

Figyeljik meg, hogy az el6z6 bekezdésben az IP Tables lancok
nevei nagybettivel szerepelnek, mig az IP Chains lancnevek
kisbettisek. Szandékosan van igy, és az irasmdd véltozasat
hivatottak jelezni.

A nat tabla a halozati cim atalakitdsaért felelGs. Beépitett lancai
a PREROUTING, a POSTROUTING és az OUTPUT. Minden lanc
egyetlen adott célt engedélyez. A PREROUTING a DNAT célt
fogadja, a maradék lancok pedig az SNAT célt. Nemsokara
Kkicsit bévebben is megismerkediink veliik.
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A mangle (ferditd) tabla az IP-cimen kiviil a fejlécben talalhato
adat eltorzitdsdra szolgal: megjelolhetjiik vele a csomagokat,
megvaltoztathatjuk a szolgaltatas tipusat (TOS), vagy akar az
életciklusértéket (time-to-live avagy ttl) is.

Szahalyok

A szabalymeghataroz6 rész minden iptables parancs szive.
A szabaly helyes felépitésével pontosan megadhatjuk, hogy
mely csomagokra vonatkozzon. Ez a kivéalaszt6 ismérv annyira
altalanos vagy egyéni lehet, amennyire csak szeretnénk. A leg-
tobb esetben nem art, ha egyéni meghatarozasaink az altalano-
sabbak el6tt kovetkeznek.

Ebben a cikkben nem fogom tal sokdig boncolgatni a szaba-

Netfilter engedélyezése a rendszermagban

A Netfilter beéllitasi meniipont eléréséhez elébb engedélyezniink
kell a Code maturity-level meniipontban a fejlesztés alatt allo,
illetve befejezetlen meghajtokat (development and/or incomplete
code/drivers). Ezt a kapcsolot beallitva Iépjiink a Networking
meniipontra, ahol be kell allitanunk a csomagszliré szolgaltatast
(Network packet filtering (replaces ipchains). Hacsak nincs néhany
gigabaijt felesleges helyiink, jobb, ha a Packet-filtering Debugging
(Network csomagsz(iré nyomkaovetés) nem kapcsoljuk be.

Most Iépjlink az IP: Netfilter Configuration (Neftfilter-beallitésokra),
hogy elérjiik a Netfilter-modulok almeniiit, amelyekben az dsszes
lehetséges pontot kivalaszthatjuk modulként. A modulok a legtébb
esetben csak akkor téltédnek be, ha sziikség van rajuk. E sorok
frasakor négy kivétel létezik, ezekkel kiilon foglalkoztunk.

Ha Ipv6-ot szeretnénk hasznalni, ki kell vélasztanunk az IPv6
protokollt, majd be kell Iépniink az /Pv6: Netfilter Configuration
meniipontba. ltt is, akarcsak az el6bb, modulként az Gsszes
pontot kivalaszthatjuk.

lyokat, éppen csak hozzajuk adom a sziikséges tobbszoros
lehetSségeket (melyek koziil néhanynak sajat kiilon lehetSségei
is vannak). Mindenkinek maganak kell figyelnie arra, hogy a
szabélynak értelme is legyen, példaul ne adjunk meg kimend
csatoléfeliiletet egy input lancban, mivel a szabalyhoz itt soha
nem fog semmilyen taldlat tartozni. A parancs szerkezete lehe-
tévé teszi, hogy lehetetlen szabalyokat irjunk le, ami azonban
semmiképpen sem tdl j6 6tlet. Ha kétségeink tamadnak egy
adott szaballyal kapcsolatban, célként adjuk meg a naplocélt,
majd keltstink olyan forgalmat, amely 6sszeillik az adott sza-
béllyal, hogy lassuk, valoban végrehajtédik-e. Ha szabélyelle-
nérzs eszkozre van sziikségiink, vessiink egy pillantast a
SendIP-re (¥ http:/www.earth li/projectpurple/progs/sendip.html).

Célok

A Netfilter négy beépitett céllal rendelkezik: ACCEPT (elfogad),
DROP (dob), QUEUE (sor) és RETURN (visszatérés). A DROP cél az
ipchains DENY céljat valtja fel. Az 6sszes tobbi cél a célként
betoltheté modulokon alapul. Ide tartozik a REJECT (elutasit),
a LOG (napldz), a MARK (jel6l), a MASQUERADE (élcazés), a
MIRROR (tiikréz), a REDIRECT (atirdnyit) és a TCPMSS. A vég-
célok (terminal), mint példaul az ACCEPT, a DROP, a REJECT,
a MASQUERADE, a MIRROR és a REDIRECT, mindig befejezik

a lancot, a LOG viszont nem vet neki véget.

A LOG ugyanakkor nem is fogadja, utasitja vagy veti el

a csomagot, igy a lanc értelmezése folytatédhat. Ezért az




ipchains -1 kapcsol6 tulajdonképpen szintén egy cél-, de
nem végtipust. A lanc maradék része is végigfut, mignem

egy hazirendszabalyt talal.

A hézirendszabdly a teljes lancra vonatkozd, teljes kord
szabély. Ha FORWARD lancunk egy DROP szabalyt tartalmaz, és
semmilyen mas korabbi szabaly nem jelzett talalatot a lancban,
a csomag ennél a szabélynal fog végezni. A hazirendszabaly
csak valamelyik beépitett cél lehet, a REJECT szabalyt azonban
nem adhatjuk meg hazirendszabalynak.

Példak

Miel6tt belekezdenénk a példakba, allitsunk be néhany dolgot.
A parancsfajlok hasznos dolgok, killonosen amelyek az rc.local
konyvtarban futnak (barhol legyen is a rendszeriinkén). frjunk
hat példank részeként egy rc.iptables parancsfajlt, hogy mar
rendszerinditaskor kapcsoljuk a Netfiltert (lasd az 1. listdt —
megjegyzés: minden iptables szabaly $IPT-vel kezdddik és
sortorés nélkil kell folytatédnia a sor végéig, azaz a kovetkezd
parancsig. Semmilyen szabalyt sem szabad a sor kdzepén
megtornil)

Beallitottunk néhany inditashoz sziikséges valtozét, leallitottuk
a forgalom tovéabbkiildését a rendszeren, majd beillesztettiink
néhany modult. Az ip_tables modul teszi lehet6vé a sza-
munkra, hogy szabalyokat kezdjtink el irni. Az ip nat ftp
modul akkor sziikséges, ha a NAT tablat hasznaljuk (a késébb
ismertetésre keriil§) SNAT vagy MASQUERADE szolgéltatashoz,
ugyanakkor miikods FTP-t is szeretnénk. Az ip conntrack ftp
az FTP-kapcsolat kovetését teszi lehetévé. Ez a modul 6nmi-
kodden betdlti az ip_conntrack modult, mivel téle fiigg.

Ha nincs szitkségiink az ip _conntrack ftp modulra vagy
nem akarjuk betolteni, de azt szeretnénk, hogy a ttizfal IP-tore-
dezettségmentesitést végezzen (ami j6 dolog), az

ip conntrack ftp-taz ip conntrack-kal
helyettesithetjiik. Nézziik tovabb a parancsfajlunkat:

for 1 in filter nat mangle

do

$IPT -t $i -F

$IPT -t $i -X

done

A fenti sorok minden szabalyt kitiritenek a -F értékeként
megkapott lancban. Mivel a -F értékként semmilyen lancnevet
nem kapott meg, az dsszes lancot ki fogja tiriteni. Figyeljiik
meg, hogy ez a ciklus miatt minden téblan végrehajtodik.

Ha nem hasznéalunk egy adott tablat, kitorolhetjiik a listabol.
Ahogy az egyes ciklusok végrehajtédnak, megfigyelhetjiik,
hogy Gj modulok toltédnek be: el6szor az iptables filter
modul, majd az iptables nat és végil az

iptables mangle. Ha a mangle kulcsszét eltavolitjuk a
ciklusbdl, az iptables mangle modul nem fog bet6ltédni.
A nem hasznalt modulokat tetszés szerint el lehet tavolitani.

Ip Chains hasznalata esetén ugyanehhez a feladathoz valami
ilyesmit kellett volna beirni: ipchains -F -X.

Miel6tt folytatnank, tételezziik fel a kdvetkezd felallast: van
egy otthoni felhaszndlé és harom rendszer, amely az Internetet
a mi tdzfalként midkods PC-nken keresztiil éri el. Az elérés
betarcsazas-alapt (ppp0). Ha tényleges beallitasunk ett6l
eltérd, helyettesitsiik a megfeleld kiils6 csatoléeszkozt a ppp0
helyére. A rendszerek sajat hal6zatukon kiviil semmilyen az
ethO-n talalhat6 szolgéltatast nem ajanlanak fel, ugyanakkor
azt szeretnénk, ha az Osszes belsd rendszer képes lenne szor-
fozni a Vildghalon. Ehhez az els6 példdhoz tételezziik fel, hogy
az ISP-t6l kapott dinamikus IP-cimmel rendelkeziink (lasd

a 2. listat a 20. CD-n).
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Mivel ttzfal-szamitogéptink egyben munkaallomas is, sajat
forgalmat is maga szabalyozza. Bar ttizfal esetében nem tal jo
otlet (az ilyen feladatokat tobbnyire kiilon rendszerek végzik),
egy otthoni halézatban azért nem igazan van sziikségiink
ktlon? ttizfalra. Ezt figyelembe véve emlékezziink rd, hogy

az IP Tables és IP Chains kozti egyik kiillonbség az INPUT,
FORWARD és OUTPUT lancok eltérd kezelése. Az IP Chains
hasznalatakor a FORWARD-ra keriil§ csomagok az INPUT-r61
érkeznek, és miutan keresztiilhaladtak a FORWARD-on, az
OUTPUT-ra utaznak, ezért a szabalyainkat az INPUT lancban
elhelyezve a FORWARD lanc csomagjait is maris biztonsagban
tudhatjuk. Az IP Tables megvaldsitds az INPUT-ot ellenben
csak a helyi rendszerhez haszndlja, a FORWARD-ot pedig a tobbi
rendszerhez. A mi esetiinkben mind a FORWARD, mind az
INPUT lancokban azonos szabalyokra lesz sziikségiink. Hogy
a szabalyokat ne kétszer kelljen leirnunk, készitsiink egy
tcprules nevi felhasznaldi ldncot és az INPUT és a FORWARD
lancbodl egyarant hivjuk meg. Parancsfajlunkat igy folytassuk:
SIPT -t filter -N tcprules

A szabaly IP Chains-megfelelGje ugyanez lenne, kivéve a -t
sztir6kapcsolot:

ipchains -N tcprules

Most lassunk egy kis Netfilter-varazslast. Meg szeretnénk aka-
dalyozni, hogy a rendszeriinkhéz masok kiviilrél hozzakapcso-
l6djanak, de engedélyezni szeretnénk sajat felhasznaldink
kifelé iranyul6 kapcsolatait. A kdvetkezd szabalyok kihasznal-
jak a Netfilter kittind képességeit:

SIPT -t filter -A tcprules -1 ppp+ -m state

= --state ESTABLISHED,RELATED -j ACCEPT
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SIPT -t filter -A tcprules -i !
= --state NEW -j ACCEPT

SIPT -t filter -A tcprules -i ppp+ -m state

= --state NEW, INVALID -j DROP

Ha IP Chains alatt szeretnénk valami hasonlét elérni, ahhoz
leginkabb a syn csomagok elutasitasaval juthatunk el, a ppp+
csatolofeltileten:

ipchains -A input -i ppp+ ! -y -j DENY

Ezen a ponton érdemes néhany gyors megjegyzést kozbe-
szarni: a "!" megforditja (negélja), ami utana kovetkezik, igy

a ! ppp+ ugyanaz, mintha minden mas csatol6t meghataroz-
tunk volna (a mi otthoni felhasznalonk esetében ez a 1o

ésaz eth0). A "+" a ppp végén azt jelzi a Netfilternek, hogy
az adott szabaly az 6sszes ppp-csatolofeliiletre érvényes.

Az ESTABLISHED, RELATED, NEW és INVALID értékek koziil
az ESTABLISHED engedélyezi a forgalom folytatasat, ha korab-
ban mar mindkét iranyban volt forgalom. Az ESTABLISHED
nyilvanvaléan minden TCP-kapcsolatra értelmezhetd, de UDP-
kapcsolatra is vonatkozhat, példaul DNS-lekérdezésekre és
traceroutes kérelmekre, vagy akédr az ICMP pingre. Az els6
1épés annak kideritésére, hogy a kapcsolat létezik-e mar a kap-
csolatkovetési tablaban (/proc/net/ip_conntrack), a csomagok
ellendrzése. Ha igen, a lancok nem futnak le, az eredeti szabaly
lesz érvényes, igy a csomag athaladhat. Néhany esetben a
Netfilter akar gyorsabb is lehet, mint az el6dei, hala ennek az
ellenérzésnek. A RELATED érték szamos dolgot takar: mdkods
FTP-re lehet alkalmazni, amely a megfelel§ kapcsolatokat

a htiszas kapun hozza létre, de a TCP-kapcsolathoz tartozé
ICMP-forgalomra is alkalmazhat6. A NEW érték azokra a cso-
magokra vonatkozik, melyeknek csak a SYN bitjiik van beal-
litva (és ACK bitjiik nem mtkodik). Az INVALID azokra a
csomagokra vonatkozik, amelyek az XMAS fa-keresés (XMAS
tree scan) szerint hibas beallitasokkal rendelkeznek.

A fenti szabalyok lehet6vé teszik, hogy a belsé rendszerek
belsdleg és kiils6leg is atjuttathassak az Gj kapcsolatokat,
ugyanakkor ne engedélyezzék a kiviilrdl jové vagy hibas
csomagokat.

Mivel a hdl6zatunkat 4lcdzas (masquerading) segitségével
szeretnénk a ttizfal mogé tenni, be kell allitanunk par alcazasi
szabalyt. Ez sokban hasonlit az IP Cainsben hasznalt folyamat-
hoz. Feltételezve, hogy bels6 hal6zatunk cime 192.168.0.0/24,

a kovetkezG szabalyt kell hasznalnunk:

SIPT -t nat -A POSTROUTING -o ppp+

“_-5 192.168.0.0/24 -d 0/0 -j MASQUERADE

Az egyetlen kiilonbség, amit az IP Chainst hasznaléknak
felttinhet, hogy -o ppp+ utasitast hasznaltunk -i ppp+
helyett. Ez azért van, mert mig IP Chains alatt a csatolofeliile-
tekre a -1 segitségével hivatkozhatunk, IP Tables alatta -1 a
bemeneti (input) csatoléfeliiletet jelenti, a -o pedig a kimeneti
csatolofeliilet jele. Ha a fenti sorba véletlentil " -1 ppp+"-t
irunk, az alcazas nem fog elindulni, hiszen a szabaly soha nem
fog semmivel sem egyezni.

Fejezziik be a parancsfdjlunkat, és a fenti TCP-szabalyokat
sziikség szerint illessziik be, hogy beindithassuk a sztirétabla-
rendszabalyokat és Gjrainditsuk az ip forwarding
szolgéltatast:

$IPT -t filter
$IPT -t filter
SIPT -t filter -P INPUT DROP

SIPT -t filter -P FORWARD DROP

echo 1 > /proc/sys/net/ipv4/ip forward
Alapértelmezés szerint a sztirtabla szabalyok ACCEPT-érté-
kidek. A Netfilter elegdns megolddsai miatt azonban — az IP

ppp+ -m state

-A INPUT -j tcprules
-A FORWARD -j tcprules
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1. lista Az ,rc.iptables” parancsfajl

#!/bin/sh

# elsikgnt adjuk meg a megb zhat sv@nyeket
PATH=/sbin:/usr/sbin: /usr/local/sbin: /bin:/
usr/bin: /usr/local /bin

export PATH

# m dos tsuk a k vetkeziket, hogy az

# IP Tables futtathat Zllomfnyra mutassanak:
IPT=/usr/local/sbin/iptables

echo 0 > /proc/sys/net/ipv4/ip forward
# nghZny modul, amit be akarunk t lteni
modprobe ip tables

modprobe ip nat ftp
modprobe ip conntrack ftp

Chainsszel ellentétben — igy is megfelel6 biztonsagot nyijt.
Ha visszagondolunk az eddig alkalmazott szabalyokra, lathat-
juk, hogy az alapértelmezett rendszabaly semmiféle artalmat
nem okoz; s6t, eszerint tulajdonképpen semmi sem érkezhet
meg. Néhanyan azonban tgy vélekednek, hogy jobb mind-
inkabb a biztonsagra térekedni, igy példaul dobhatunk min-
dent, ami nincs mar korabban megcimezve. Figyeljitk meg,
hogy a rendszabalyoknak nincsen céljuk, tehat nem is hasz-
nalhatjuk a -j kapcsolét. Ez az, amiért rendszabalyok csak
beépitett célok lehetnek. A rendszabéalyok nem igazi célok.
Ha tényleg REJECT-tipusti rendszabalyt szeretnénk, valami
ilyesmit kell beirnunk:

SIPT -t filter -A tcprules -i ppp+

= --reject-with icmp-host-unreachable
A fenti szabaly a ppp csatoléfeliileten bejovs 0sszes csomagra
érvényes lesz. Ugyeljiink 14, hogy utolsoként szerepeljen,
kiillénben semmi sem fog atjutni ezen a szabélyon.

Bar kiadhattunk akar egy

SIPT -f filter -A tcprules -j REJECT

= --reject-with icmp-host-unreachable

szabalyt is, azt tapasztaljuk, hogy a sajat belsé gépeink is
blokkolva lesznek, mivel ez a szabély az dsszes csatolofeliiletre
vonatkozik (ezt a rendszabalyok hasznalatakor is figyelembe
kell venni).

Ezen a ponton megemliteném, hogy az IP Chainsszel ellentét-
ben a megfelel6 cél megtaldlasa nem feltétleniil jelenti a lanc
végét is. Ha példaul a tcprules-ban a kovetkezs szabalyt
hasznaljuk:

SIPT -t filter -I INPUT -p ICMP -m icmp

= --icmp-type echo-request -m limit

=--limit 1/minute -j LOG --log-prefix

= "ICMP-packet "

akkor a kovetkez§ szabély (amely a csomaggal vagy egyezik,
vagy nem) szintén végrehajtédik. Amennyiben a szabdly nem
ejti, utasitja, fogadja el vagy sorolja be (QUEUE) a csomagot
és nem visszatérés (RETURN), akkor a lanc folytatédni fog.
Az IP Chains-hasznalok figyelmét felhivnam ra, hogy IP Tables
alatt a LOG 6nmaga is cél, és nem egyszertien csak egy -1 kap-
csol6 a cél mogott, mint az IP Chainsben. Ez bizonyos rugalmas-
sagot nyujt, amint az a fenti szabalybdl is lathat6. Az egyezés
korlatozasa megakadélyozza, hogy valaki rossz szandékkal

-3 REJECT




4. lista DNS-bejegyzés a levelezékiszolgalohoz

SIPT -t filter -N tcprules

SIPT -A tcprules -i ethl -m state

= --state ESTABLISHED,RELATED -j ACCEPT
SIPT -A tcprules -i ! ethl -m state

= --state NEW -j ACCEPT

SIPT -A tcprules -i ethl -p tcp

= --dport 25 -m state --state NEW -j ACCEPT
SIPT -A tcprules -i ethl -m state

= --state NEW, INVALID -3j DROP

SIPT -t nat -A PREROUTING -d 209.127.112.17
*-p tcp --dport 25 -j DNAT

= --to-destination

=192.168.0.2:25

SIPT -t nat -A POSTROUTING

-0 ethl -s 192.168.0.0/24 -j SNAT

= --to-source 209.127.112.17

SIPT -A INPUT -j tcprules

SIPT -A FORWARD -j tcprules

echo 1 > /proc/sys/net/ipv4/ip forward

talterhelje a naplonkat. A LOG cél az tizeneteihez elStagot is
ftizhet, igy a grep paranccsal a naplokbdl kénnyen kikereshetdk.
Minden IP Chains-felhasznal¢ j6l tudja, hogy a lancokat a
kovetkezSképpen lehet megtekinteni:

ipchains -L -n

Netfilter hasznalatakor azonban a lancokat tablardl tablara kell
megnézniink:

iptables -t filter -L -n

iptables -t nat -L -n

iptables -t mangle -L -n

Hasznaélhatjuk a -v kapcsol6t is, hogy az egyes szabalyokrol
részletesebb ismeretekhez jussunk:

iptables -t filter -L -nv

Kovetkezzék egy példa, amely az Gj SNAT- és DNAT-képessége-
ket mutatja be. Ha valaki érti a mangle tablat és az is vildgos
szamara, hogy mire val6, annak val6szintileg nemigen van
sziiksége cikkiink elolvasasara, és hamarosan elkiildi nekem
azokat a hibakat, amelyeket észrevett.

Ebben a példaban azt fogjuk feltételezni, hogy otthoni felhasz-
nalénk széles savua eléréssel rendelkezik, és az eth0-t hasznélja
a bels6 hal6zathoz, illetve az ethl-et a kiils6hoz. A parancsfajl
az el6zGekhez hasonldan indul, de amikor a tcprules
szabélyokhoz ériink, egy kicsit mast fogunk alkalmazni. Jelen
esetben tételezziik fel, hogy a felhasznalé a 209.127.112.17
szamu alland¢ IP-vel rendelkezik, ami egy kicsit megvaltoztatja
a dolgokat (lasd a 3. listat a 20. CD-n). Azt is elképzelhetjiik,
hogy a felhaszndl6 sajat tartomanynévvel rendelkezik, és sajat
levelezdkiszolgalot futtat a 25-6s kapun, a bels6 rendszeren
taldlhaté a 192.168.0.2 IP-szdmon (a ttizfal szama 192.168.0.1).

A DNS bejegyzése a 209.127.112.17 cimet jel6li meg levelezd-
kiszolgaloként, ahogyan azt a 4. listdban lathatjuk.

Az els6 két tcprules szabaly ugyanaz, mint a fenti példaban.
Miel6tt azonban minden mas kapcsolatot elvetnénk, elfogad-
juk a 25-6s kapun keresztiil érkezé csomagokat. Ezutan a nat
tablaban elfogjuk a 25-6s kapcsolatot és atiranyitjuk egy masik
belsé gép ugyanilyen szama kapujara. Ezt egyébként az sszes
kapcsolatunkkal megtehetjiik. Ne feledjiik viszont, hogyha

a DNS-t is ilyen médon iranyitjuk at, akkor UDP- és TCP-atira-
nyitdsra egyarant sziikségiink lesz. Altalaban — hacsak valaki
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odakintrél nem akar zénaatiranyitast a TCP- részeket nyugod-
tan elvethetjiik, és csak az UDP-részt engedjiik at.

Azt is figyeljik meg, hogy a MASQUERADE hasznaélata helyett
a kimend kapcsolatokhoz a SNAT-ot hasznaljuk célként. Ha
valaki csodédlkozna, az S a forrast (source) jelenti, ezt fogjuk
megvaltoztatni. A DNAT esetében a csomag céljat véaltoztatjuk
meg. A --to-source érték IP-cimtartomanyok fogadasara is
képes, igy kiviilrdl a ttzfal tobb gépnek is latszodhat. Ha pél-
daul az ISP-t6l 6t felhasznélhat6 IP-szamot kaptunk, a kimend
kapcsolatokhoz mind az 6tot felhasznalhatjuk. A kiilonféle
szolgaltatasokat kiilon IP-szamokhoz rendelhetjiik, igy akar

Ot rendszer is valaszolhat DNS-lekérdezésekre, tarolhat webla-
pokat, fogadhat leveleket stb. A Netfilter segitségével kezdet-
leges terheléskiegyenlitést is készithetiink. Ha céltartomanyt
hasznalunk a DNAT-hoz, a legkevesebb kapcsolattal rendelkezd
rendszer (ami nem feltétleniil jelenti a legkevésbé terhelt
rendszert) kapja az aj kapcsolatot.

Amit még érdemes tudnunk, hogy elindulhassunk, az, hogy
miképpen novelhetjitk meg az egyszerre kovetett kapcsolatok
szaméat. Ez a szdm alapértelmezés szerint a rendszeren rendel-
kezésre all6 memoria fliiggvénye. A szdm azonban megnével-
hetd. A kévetkezéképpen talalhatjuk meg:

cat /proc/sys/net/ipv4/ip conntrack max

Az én 256 MB memoridju rendszeremen ez a szam 16376.
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Befejezd megjegyzések

A Netfilter hasznalatdval minden erdlkodés nélkiil novelhetjitk
otthoni rendszeriink biztonsagat: a kapcsolatkévetés jozan
hasznalataval. Szamos mas lehetdség is rendelkezésiinkre &ll
— ez a cikk épp csak a felszint kapargatta meg. Mindenkinek
ajanlom Rusty (kordbban mar emlitett) ,Unreliable Guides”
cimd irasat, mely a Netfilter honlapon érhetd el.

Egyszerd igényekkel rendelkezé otthoni felhasznélék jobb,
ha egyszerd ttizfalat épitenek, ezért nem javaslok sok elérhetd
ttizfaleszkozt és parancsfajlt, hiszen minddssze felesleges
bonyolultsagot visznek a ttizfalunkba. Ha nem értiink meg
egy szabalyt, ne épitsiik be. Az els6 harom meghatarozé
szabaly (a -m state szabdly alkalmazasaval) méar meglehetd-
sen jo alapot ad. Amennyiben azonban a tdimadé mar korabban
bejutott a rendszerbe, a szabalyok nem sokat érnek. Nem
védenek meg tovabba a levélalapti tréjaiaktél sem, megévnak
viszont a kozvetlen tamadasoktol. Azt javaslom, ha nem hasz-
nélunk IRC-t, naplézzuk és vessiik el az IRC-kapcsolatokat:
SIPT -j filter -I tcprules -p tcp

= --destination-port 6667 -j LOG

= --log-prefix "IRC attempt "

SIPT -j filter -I tcprules 2 -p tcp

= --destination-port 6667 -j DROP

Tovabba ha nincs ra sziikségiink, hogy bérki is belépjen a
rendszeriinkbe, semmilyen kaput se nyissunk meg (ahogyan
azt a masodik példaban lathattuk). Cikkiink nem arrél szolt,
hogyan allitsuk be helyesen a hal6zatot az Internet altal elér-
hetd rendszerek és a megbizhato belsé rendszerek elkiiloni-
tésére. Ha ilyen Osszetett rendszerre van szitkséged, ideje,
hogy egy hozzaértd segitségét kérd!

David A. Bandel

(dbandel@pananix.com) jelenleg Panamaban
él, Linux- és Unix-tanacsadéassal foglalkozik.
Tarsszerzéje a ,Que Special Edition: Using
Caldera OpenLinux” cim( kényvnek.
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