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A biztonsag

Napjaink egyik legfontosabb kérdését jarjuk koral: mit tehetlink munkank,
levelezéslink biztonsaga érdekében.

A szamitégépek biztonsaga novelésének
kérdése egészen a kezdetekig nyualik
vissza, amikor a gépek még szobanyi
méretiiek voltak. A fejlesztSk elsGsorban
iizembiztonsagra torekedtek, ha valami
mégis elromlott, az alkatrészeket kipa-
koltak fehér lepeddkre és megprobaltak
megtaldlni a hibat. Ebben az idében

a gépek allasideje még tobb volt, mint

a hasznos szamitasokkal toltott idd.
Miutan az tizembiztonsagot nagymér-
tékben sikeriilt megemelni (t6bb id6t
dolgozott a gép, mint amennyit allt),

az adatok

26 Linuxvilag

és a folyamatok biztonsagat kellett
megoldani. Mivel egyre tobb felhasz-
nalot kellett kiszolgalni, a felhasznalok
biztonséaga szintén égetd feladatta valt.
Lassan elterjedtek a PC-k (Personal
Computer — személyi szamitogép),
amelyek egyszerre csak egy embert
szolgaltak ki, és halézati kapcsolat nél-
kali kalonallé egységek voltak. Ezeknél
- viszonylag kis méretiik kovetkezté-
ben - az adatok védelme mellett a biz-
tonsag mar fizikai biztonsagot is jelen-
tett. Nem is

olyan régen kezdddoétt el a PC-k halo-
zatba kapcsolasa, amivel ismét rengeteg,
a régi szép nagygépes idékben mar
felfedezett és megoldott gonddal talal-
hattuk Gjra szemben magunkat. Rend-
szeriink, adataink, felhasznaldink
védelmét tgy kellett megoldani, hogy
személyes adataikhoz rajtuk kiviil senki
se férhessen hozza, a rendszerben azon-
ban olyan részek is legyenek, amelyeket
mindenki hasznalhat. Egy helyi haléza-
ton, feltéve, hogy a rendszer minden
biztonsagi kovetelménynek megfelel
(ilyen azért nem nagyon akad, kivétel,
ha gépiinket kikapcsolt allapotban
a pincében befalazva tartjuk!), a fel-
hasznal6 és jelszava a ,leggyengébb
lancszem”. A felhasznaldk sokszor
nagyon egyszert jelszavakat hasz-
nalnak, példaul a kedvesiik, gyer-
mekiik, aranyhaluk nevét, esetleg
a sziletési datumokat. fgy aztan
ne is csodalkozzon senki, hogy
a halézaton egy masik ember is
hozzaférhet a legtitkosabb
adataihoz, és ez akar az alla-
saba is keriilhet, példdul mert
nem védte megfelelGen a cége
adatait. Ezekutdn megjelent az
Internet és elszabadult a pokol.
Az Internet sok-sok alhalozat-
bél 6sszealléd nagyhalozat.
Mig helyi halézatunkon 6t,
tiz, esetenként tobb szaz gépet
kellett csak kordaban tartani,
agy az Internet megjelenésével
szamtalan gép kapcsol6dhatott
egymashoz. Ennek a legnagyobb
hétranya az, hogy a kiilonféle
rendszerek gyenge pontjait
kihasznalva szinte barmit meg-
tehetiink, amit nem szégyelliink.
Nap mint nap hallani a hireket
kilonféle rendszerfeltorésekrdl,
honlapcserékrdl, virusfert6zésekrdl.
A hibakat az emberek elssorban ott
kovetik el, hogy nem térédnek a biz-
tonsaggal, vagy ha torddnek is vele,
csak masodlagos szempontként veszik
figyelembe. Mennyi kellemetlenségtél
kimélhetnénk meg magunkat, ha alkal-
mazndank az alapvetd megoldasokat!
Csontos Gyula




