Ingyenes adatvédelem az uj lapkakkal

Az egyre névekvé biztonsagi igények és zuhand
lapkaarak mellett a Linux-rendszereknek is fel kell készilnitk a jévo kihivasaira.

indenki szereti biztonsdgban
tudni a titkait, de vajon mennyit
hajland6 ezért anyagilag aldozni?

Mostanra az Interneten a maganszféra
védelme meglehetGsen kicsire zsugorodott,
a piacon megjelend 4j lapkdk azonban lehe-
t6vé teszik a felhaszndlok szdmadra, hogy
adataikat koltségkiméld médon vagy éppen-
séggel pluszkiadasok nélkiil védjék meg.
Két szabvany uralkodik dontd tobbséggel

a Halon: az SSL és az IPsec. Az el&bbit a
legtobb bongészdprogramba beépitik, ily
modon biztositva a biztonsdgos internet-
tranzakcidk megvalésuldsat. Az IPsec pedig
virtudlis maganhalézatokat (VPN) hoz létre,
amelyeken keresztiil a tavoli adatbazisok is
biztonsdgosan érhetdk el.

Mindkét szabvany haszndl titkositdst, hogy
a kodfeltordk, hallgatézok és betolakoddk
eldl elrejtse a kényes adatokat. A tavalyi évig
az Egyesiilt Allamok kormanya megtiltotta
a nagy biztonsagu titkositasi modszerek mas
orszdgokba torténd exportjat, de azéta a kor-
mdny szigora enyhiilt e tekintetben. A titko-
sitds 4ltalanos elterjedésének legnagyobb
akadalyat jelenleg az a mérhetetlen nagy
szamitogépes kapacitassziikséglet képezi,
amely az iizenetek titkositasdhoz, illetve
megfejtéséhez kell. Ha a titkositas informa-
tikai szempontbdl nem volna nehéz feladat,
a kédokat egyszerd lenne feltdrni. Szeren-
csére a legtobb korszerd szamitogép koz-
ponti egysége bdvelkedik annyi ,,16er6ben”,
hogy lassabb ethernetkapcsolaton vagy akar
széles savu internetkapcsolaton is képes
legyen titkositani az lizeneteket. A gondot

a kiszolgélé szamitogép jelenti, amelynek
egyidejileg kell tudnia nagyszdmd, sok fel-
hasznalotodl érkezd tizenetet kezelni. A ki-
szolgalogépek jellemzSen 100 Mbites ugy-
nevezett Fast ethernet- vagy ennél is gyor-
sabb halézaton kiildik az adatokat.

A szik keresztmetszet megsziintetése érde-
kében a cégek olyan 6nallé titkositoberende-
zések mellett dontottek, mint példaul a VPN-
gépek vagy az SSL-kartyak. Ezek a gépek
sajatos, a célnak megfelelGen kialakitott lap-
kékat haszndlnak, amelyek a titkositasi
szamitasokat a szokvanyos processzoroknal
sokkalta gyorsabban végre tudjak hajtani.

A megfelelGen nagy sebesség eléréséhez a
jelenlegi biztonsagi lapkdk még nem eléggé
gyorsak, ezért el6fordulhat, hogy a nagyobb
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VPN- és SSL-hdlézatokban tobb ilyen driga
berendezést is Ossze kell kapcsolni — tovabbi
jarulékos berendezésekkel egyiitt. A végered-
mény egy olyan VPN-csticsgép, amelynek
dra tobb szdzezer dollarra righat.

A segitség azonban mdris dton van! A bizton-
sdg irdnti fokozott érdeklddés djabb cégeket
0sztonzott arra, hogy képviseltessék magukat
a biztonségi lapkak piacan, ahol ez id§ tajt
tiz cég van jelen, de tovabbiak is varhatok.

A lapkak tobbségét tavaly a Hifn allitotta eld,
amely a programalapu tomoritéssel foglal-
kozé Stac cég mellékiizletdga. Olyan lapka-
gyarté dridsok, mint az Intel, a Motorola és

a Philips szintén betorni késziilnek a piacra.
A kereskedelmi verseny tehdt igen kedvezd
a muszaki djitdsok szdmara. Nem meglepd,
hogy legjavuk olyan kis cégektS] szdrmazik,
mint a Chrysalis-ITS, a SafeNet és a
Securealink; valamint az djonnan induldktdl,
mint a Corrent, a NetOctave és a BlueSteel
(ez utdbbi a Broadcom biztonsagtechnikaval
foglalkozo leanyvallalata). A piaci versenynek
koszonhetden a jove év kozepére olyan

10 Gbit/s sebességgel mikodd lapkdk jelen-
nek meg, amelyek halézati kornyezetben
akar a legszélesebb keresztmetszeteken is
képesek lesznek kiszolgalni.

Ez a sebesség szdzszorta nagyobb, mint a
tavalyi év kezdete 6ta kaphat6 legnagyobb
teljesitményd lapka sebessége, ami valéban
latvanyos fejlédés. A Moore-torvény atlagos
fejlddési titemével Osszemérve ez azt jelenti,
hogy tizévnyi fejlédést két évnél egy kicsi-
vel hosszabb idére sdritettiink 6ssze. Mar
csak egy rovidebb idGszakra van sziikség,
amig az tj, gyorsabb lapkdk a rendszerek-
ben 4ltalanossd vélnak, és jovSre a mostani
VPN-csticsgépek is csupan néhdny ezer
dollarba fognak kertilni.

Ha a titkositds ilyen olcséva vdlik, val6jdban
nem is kiilonall6 gépeken fog miikodni: ezek
a nagy sebességi lapkdk minden hél6zati
kartyan, illetve minden szdmitégépes halo-
zatban fel fognak tiinni. Az internetszolgal-
tatok csekély koltséggel (koriilbeliil 1 dolla-
ros havidijért) kindlnak majd védelmi szol-
géltatdsokat a felhaszndlok szdmdra. Ezért
az arért a legtobb ember biztonsagosan fog
tudni elektronikus levelet kiildeni és fogadni,
bongészni, illetve tovabbi elektronikus tevé-
kenységet folytatni a Vildghalon.

Néhany elemz§ azt j6solja, hogy 2004-re

az internetes adatforgalomnak nagyjabol

a fele titkositott lesz.

Szamos esetben ez csak kis vagy éppenség-
gel semmilyen hatast sem fog az alkalmaza-
sokra kifejteni. Az IPsec az IP-szabviny
részeként a halézati verem 3-as rétegén
dolgozik, vagyis nem egyszertien az alkal-
mazdsi réteg alatt, hanem még a TCP-nél

is lejjebb. Azt kovetSen, hogy az operacids
rendszer két szamitogép kozott biztonsagos
kapcsolatot 1étesitett, a két gép kozti teljes
adatforgalom titkositdsra, illetve felolddsra
keriil anélkiil, hogy az az alkalmazdsokra
barmilyen hatést is gyakorolna.

Az SSL magasabb szintid protokoll, amit

az alkalmazasnak kozvetleniil kell kezelnie.
Minthogy azonban mdr be van épitve a bon-
gészGprogramba, az azon keresztiil elért bar-
milyen szolgaltatds felhasznalhatja. A fele-
16sség a webes rendszergazdakat terheli
annyiban, hogy webfeliiletiik minél nagyobb
részét nagymérvd biztonsagot szavatold
kiszolgalokra kell telepiteniiik. Amint a biz-
tonsagi koltségek csokkennek, a webhelyek
teljes biztonsdga ugyancsak megoldhato.

Az IPsec haszndlata akkor nagy fogds, ha

az operacios rendszerben adunk neki helyet.
A Linux-felhasznalok mar hasznalhatjak

a FreeS/WAN-kornyezetet, amely az IPsec
nyilt forrasd, elismert megval6sitdsa. Ezzel
szemben a legtobb Linux-valtozat még nem
tartalmazza ezt a programot, jollehet a hely-
zet konnyen megvaltozhat, amint a titkositds
egyre nagyobb népszertiségre tesz szert.
Osszehasonlitisképpen megemliteném, hogy
az IPsec szerepel a Windows 2000 szokésos
szolgaltatasai kozott. A titkositasért felelds
lapkak aranak zuhandsaval egyiitt a Linux-
kozosségnek is készenlétben kell allnia.

A fejlesztSknek, terjesztGknek és végfelhasz-
naldknak egyarant fel kell késziilnitik arra,
hogy rendszeriik képes legyen az olcsé
titkositdsi berendezések dltal nydjtott elénydk
kihasznélasara.
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