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Onmiikodé tizfal naplokovetéssel

Néhany moddszert és parancsfajlt mutatunk be a szlrék altal készitett

napléfajlok 6nmuikédé nyomon kdvetéséhez.

tlizfalak olyan szamitégépek, amelyek legf6bb feladata két
A hélézat kozti hdlézati forgalom egyes elemeinek szirése.

Altaldban azért alkalmazzak Sket, hogy a bels6 hdlézatot
(LAN) meg6vjék az Internet egyéb részeitSl. A belsd halo Osszes gépé-
nek egyedi védelme sokkal koltségesebb és idGigényesebb lenne, mint
egyetlen tiizfalat telepiteni, karbantartani és figyelemmel kisérni. A tiz-
fal kiilonosen azoknak az intézményeknek nélkiilozhetetlen, amelyek
folyamatosan csatlakoznak az Internethez. A hal6zati beallitastdl fiig-
gben az utvalasztot (router) is be lehet allitani csomagszirési feladatra,
altalaban azonban sokkal kényelmesebb egy kiilon gépet mikodtetni
tizfalként. Mivel hihetetlen biztonsagossa tehetSk és az aruk is igen
kedvezd, Linux-alapu gépekbdl nagyon hatékony tlizfalak épithetSk.
A 2.2.x véltozati Linux-rendszermag esetében a tizfal telepitése az IP
Chains segitségével torténik, mig az Uj, 2.4.x rendszermagban ezt a
feladatot az IP Tables tolti be. Egy valddi tiizfal osszeéllitasanak leirdsa
meghaladna cikkiink kereteit; az érdekld6 olvasok tovabbi adatokat
az ipchains HOWTO-ban (2.2.x magokra vonatkozd6an) és a Linuxvilag
honlapjan (2 http://www.linuxvilag.hu/static.phtml?file=hogyanok/
ipchains/ipchains-hogyan-00), illetve Paul ,, Rusty” Russell Packet-
Filtering HOWTO-jaban (2.4.x magokhoz) taldlhatjdk meg. Mindkett§
— barmely keres§ segitségével — fellelhetS az Interneten.
A tlizfal felépitése azonban még kevés, ha igazan biztonsagos rend-
szert szeretnénk, a tdzfalat feltigyelni is kell. Ebben a cikkben azt
mutatjuk be, miképpen lehet felépiteni és haszndlni az inside-control
elnevezésd webalapu IP Chains figyelSrendszert.
A tiizfalfigyelS rendszerek két {6 feladattal birnak: ellendrizniiik kell,
hogy rossz szandéku betord nem probal-e bajt keverni a belsd halén,
valamint hogy a LAN-on beliili felhasznalok nem élnek-e vissza
valamelyik internetszolgaltatassal.

Tiizfalbeallitasi példa

Lassunk egy nagyon egyszerd tizfalbeallitast, amelyre ebben

a cikkben a késébbiekben példaként fogunk hivatkozni.

Tegyiik fel, hogy van egy 10.0.1.0/255.255.255.0 cimtartomanyu
belsd hdlézatunk; a linuxos atjaro, illetve tdzfal a 10.0.1.1 cimd
csatolon keresztiil éri el a bels§ halot, és a 10.200.200.1 cimen
csatlakozik az Internethez (val6jaban egyik IP-cim sem nyilvanos,
igy ez természetesen kitaldcid). A tlizfal elinditasanak elsd 1épése
a két haldzati csatold kozotti atjard felépitése:

echo 1 > /proc/sys/net/ipv4d/ip_forward

A kovetkezSkben a naplézo tizfalat épithetjiik fel az IP Chains
segitségével. EI6bb Kkiliritjiik az 6sszes korabbi szabalyt, majd enge-

délyezziik a hurokeszkoz (loopback interface) csomagjait és az
osszes ICMP-csomagot:

ipchains -F
ipchains -A input -i lo -j ACCEPT

ipchains -A input -p ICMP -j ACCEPT

Ezt kdvetSen megakadalyozzuk, illetve napl6zzuk az Internetrdl
a belsé halozat felé irdnyuld Telnet-protokollkérelmeket:
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telnet

belsé halbzat Internet

tlizfal

A példatizfal bedllitasa

ipchains -A input -p TCP -s 0.0.0.0/0
=-d 10.0.1.0/24 23 -1 -3j DENY

Ugyanakkor engedélyezziik és naplézzuk a HTTP-protokollt, amely
a bels6 hal6zatrdl az Internetre irdnyul:

ipchains -A input -p TCP -s 10.0.1.0/24
=-d4 0.0.0.0/0 80 -1 -j ACCEPT

Befejezésiil beallitjuk a megengedd szabalyokat (permissive policies):
ipchains -P input ACCEPT

Ttzfalunk megakaddlyoz és napléz minden bejovs Telnet-kapcsolatot,
engedélyez és napl6z minden kimené HTTP-kapcsolatot, illetve enge-
délyez minden mast (lasd a fenti dbrdt). Egy ilyen bedllitas természe-
tesen tul engedékeny ahhoz, hogy komoly védelmet nyujtson, de jol
szemlélteti, hogy mire képes az 6nmiikods naplévizsgdld parancsfajl.
A tlizfal a kimenetét altalaban a /var/log/syslog vagy a /var/log/messages
fajlok valamelyikébe kiildi. A kovetkez$ paranccsal kiderithetjiik,
hogy a kettd koziil melyik az igazi:

grep -g "Packet log" /var/log/syslog && echo yes
Ha a kimenet yes, akkor a /var/log/syslog a keresett f4jl, ha a kimenet
iires, akkor valészintleg a /var/log/messages lesz az. Ezt is ellend-
rizhetjiik a

"Packet log"

grep -gq /var/log/messages && echo yes

paranccsal.




1. lista 2.4.x IP Tables parancssorozat

iptables -F

iptables -A INPUT

iptables -A INPUT -p icmp -j ACCEPT

iptables -A INPUT -p tcp -d 10.0.1.0/24 \
--dport 23 -j LOG \
--log-prefix "Packet log: " \
--log-level info

-i lo -j ACCEPT

iptables -A INPUT -p tcp -d 10.0.1.0/24 \
--dport 23 -j DROP

iptables -A INPUT -p tcp -s 10.0.1.0/24 \
--dport 80 -j LOG \
--log-prefix "Packet log: " \
--log-level info

iptables -A INPUT -p tcp -s 10.0.1.0/24 \

--dport 80 -j ACCEPT
iptables -P INPUT ACCEPT

Ha mindkét parancs iires kimenetet ad, akkor a tdzfal nem mikodik,
vagy még semmilyen naplézott forgalom (a példdnkban Telnet vagy
HTTP) sem haladt at a tdzfalon.

2.4.x magok és az IP Tahles

2.4.x-es rendszermag és IP Tables esetén a dolog egy arnyalatnyit
bonyolultabb. ElGszor is: nem szabad elfelejteniink a magba az
Osszes csomagsziird szolgaltatdst beleforditani, ideértve a naplézas
(LOG) részt is. Masodszor cseréljiik az IP Chainst IP Tablesre, majd
a lancok neveit nagybetisre (pl.: az inputb6l INPUT lesz). Ezt
kovetSen véltoztassuk meg a célpontok neveit (DENY DROP-ra).
Végiil a kapuszamokat is masféleképpen kell megadni. Az 1. lista

a fentebb bemutatott 2.2.x parancsok 2.4.x-es vdltozatat mutatja be.

IP Chains napléformatum
Most vizsgéljuk meg tlizfalunk /var/log/syslog bejegyzéseit:

Jun 12 16:15:54 myfirewall kernel:

“Ppacket log: input DENY ethl PROTO=6

=212.65.214.2:34251 10.0.1.2:23

=1=52 S=0x10 I=24016 F=0x4000 T=53 SYN (#38)
Ezek szerint junius 12-én, délutan negyed Gtkor a tizfal (mely a nem
tul 6tletes myfirewall nevet viseli) elutasitott és naplozott egy az ethl
hélézati csatoléra érkezd (azaz az Internetr6l jovS) TCP-protokolld
csomagot, mely a 212.65.214.2 cimrdl (és a 34251 kapurdl) indult,
a10.0.1.2 cimre (a 23-as, azaz a Telnet-kapura) iranyult, és 52 bajt
hosszisagu volt. A tobbi részletet nyugodtan dtugorhatjuk, kivéve
egyet: a SYN azt jelenti, hogy ez a csomag volt a kapcsolat elsé
csomagja. A gyakorlatban ez az adat nagyon hasznos lehet, mivel
ennek alapjdn lehet megkiilonboztetni a mdr 1étezd kapcsolatok cso-
magjait (amiket esetleg a belsd hdlézat kezdeményezett), és azokat
a csomagokat, amelyek Uj kapcsolatot prébalnak létrehozni az Inter-
netrdl a belsS halé felé. Altaldban engedélyezziik a reply (vilasz)
csomagokat (azaz azokat amelyeknek nincsen SYN-jeliik), viszont
tiltjuk a SYN-csomagokat, mert ezek azt jelentik, hogy valaki oda-
kint valamelyik belsd halézati géppel kapcsolatot szeretne felépiteni.
Természetesen a tiizfal dllapotat a napléfajlok megfelel§ bejegyzé-
seinek végigbongészésével is meg lehet vizsgdlni, de ez csak akkor
célszert, ha valaki csak néhany gyanus kinézetd csomagot napléz.
Példaul némelyik altalam beallitott tizfalndl gy dontottem, hogy
naplézni fogom az Osszes olyan csomagot, amely az Internetrdl a
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31337-es szamu kapu irdnydba megy a bels§ halézat szamit6gépein,
mert ez a BackOrifice alapértelmezés szerint hasznalt kapuja. Ha
viszont valaki a tiizfalrél kimutatdst is szeretne késziteni, valészind,
hogy a napléfdjl mérete meghaladja a napi 6t megabdjtot. Ilyen
esetekben a naplofajl kézi vizsgédlata mar nem jarhat6 ut. Ekkor
nytjthat segitséget az 6nmiikods napléfigyelés.

Ha 2.4.x mag tiizfalnaplokat vizsgdlunk, a formatum mas lesz:

Jun 12 16:15:54 myfirewall kernel
= packet log: IN=ethl OUT=
=MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00
"= SRC=212.65.214.2 DST=10.0.1.2 LEN=52 T0S=0x10
= PREC=0x00 TTL=64 ID=0 DF PROTO=TCP SPT=34251
=DPT=23 WINDOW=11592 RES=0x00 SYN URGP=0%*

A minket érdekl§ mezdk: az SRC (forrds IP-cim), a DST (cél IP-
cim), a SPT (forraskapu), a DPT (célkapu), illetve a SYN-kapcsold
megléte vagy hidnya.

Az inside-control szerkezete

A naplokovet§ felépitéséhez Perlt fogok hasznalni. Természetesen
nem ez az egyetlen lehetséges valasztds, sét, ha valaki a legnagyobb
sebességre torekszik, akkor tulajdonképpen jobban teszi, ha valami-
lyen fordit6val mikodd (compiled) nyelvet vdlaszt. Amikor ugyanezt
a parancsfajlt C++ nyelven djrairtam, koriilbeliil szdzszazalékos
sebességnovekedést tapasztaltam. Az inside-control parancsallomany
egy fGértelmez§ ciklusbol és egy HTML-adatmegjelenits ciklusbol
all. Mivel ez CGI parancsfajl, olyan webkiszolgalon kell elhelyezni,
amelyet felkészitettek CGI programok futtatdsdra.

A kéd, amint majd aldbb kideriil, az érthetSség érdekében feldldoz
valamennyit a haszndlhat6sdagbol, tovabba kihagy par hasznos
részletet, példaul a hibaellendrzést is. Tobbek kozott azt sem ellen-
6rzi, hogy a fajlmegnyités sikeres volt-e, mielStt olvasna abbdl.
Azt is érdemes megemliteni, hogy a lenti k6d 2.2.x-es magok cso-
magnaplézasi formatumahoz lett igazitva. A 2.4.x valtozathoz
illesztés a korabbiakban mar megismert csomagnapl6-példa alapjan
magatol értetddik.

A fo értelmezé ciklus

El&szor is megnyitjuk a naplofdjlt és alapértéket adunk néhany
valtozénak (akik RedHatet hasznalnak, azok a /var/log/messages fajlt
irjak a /var/log/syslog helyére):

#!/usr/bin/perl

open (LOGFILE, "/var/log/syslog");
Sfirstdate = "";

Sdate = "";

Stotal_traffic = 0;

Most végiglépkediink a napl6fajl minden soran:
while ( <LOGFILE> ) {

Kihagyjuk az 0sszes bejegyzést, ami nem a tizfalhoz tartozik:

next unless /Packet log/;

Ertelmezziik a sort:

chomp ;

@log = split;

(Smonth, $day, $time, $Spolicy, Sproto, $Sipsource, Sipdest,
=Stot_len) = @logl(0,1,2,8,10,11,12,13];
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Ezutan kiszamoljuk a datumot és mentjiik a naplé els§ idépontjat.
Ahogy tovabbhaladunk, a pillanatnyi keltezést mindig a legutolsé
datumként taroljuk, igy az utolsé 1épés utan a lastdate valtozo

a napldéban taldlhaté utolsé dadtumot tartalmazza majd:

Sdate = S$day . " " Smonth . "™ " Stime;
if (length($firstdate) == 0) {
Sfirstdate = s$date;
}
Slastdate = sdate;

Beolvassuk a protokolltipust, a forrds IP-cimet, a forrdskaput, a cél
IP-cimet, a célkaput és a csomag hosszit:

Sproto = substr ($Sproto, -1);

($ips, S$ports) = split ":", Sipsource;
($ipd, S$portd) = split ":", S$ipdest;
($flush, S$Spacketlen) = split "=", Stot_len;

Taroljuk a cél IP-cimet egy karakterlancban, és vessiik Ossze a forrds
IP-cimmel, igy az adatmegjelenitd ciklusban majd végig tudjuk nézni a
forras IP-cimeket és kikereshetjiik, hogy mely cimekhez kapcsolddtak:

unless ( $sourcedest{Sips} =~
Ssourcedest{$ips} =
= S$sourcedest{Sips}

/$ipd/ ) |

$1pd Lo,

Megszamoljuk a forrds IP-cimbejegyzéseket:
++Ssource{$ips};

és Osszegezziik a teljes forgalmat:
Stotal_traffic += S$packetlen;

Utoljara 0sszegezziik a kiszolgalonkénti forgalmat is:

Straffichost{$ips} +=
}

Spacketlen;

Figyeljiikk meg, hogy egyaltaldn nem hasznaltuk fel az 6sszes begyj-
tott adatot (példaul sz6 sem esett a kapukrol), tehdt rengeteg hely
akad még a bgvitgetésre.

Az adatmegjelenité ciklus

Els6ként egy mutatds honlap-fejlécet rakunk ki, amint az a 2. listd-
ban lathat6. Végiglépkediink a rendezett forrds IP-cimeken, majd
kiirjuk a forras IP-cimet, az arrdl a cimrdl érkezett csomagok szamat,
illetve az arrél az IP-cimr6l szarmaz6 forgalmat (bdjtban mérve):

for (sort keys $%source) {
print "<TR><TD>$_</TD> ";
print "<TD>$source{$_} </TD>\n";
print "<TD>$traffichost{S$S_} bytes</TD>\n";

Mivel kordbban taroltuk, ki tudjuk irni azokat a cél IP-cimeket,
amelyekre a pillanatnyi forrds-IP-r6l csomagok tovabbitodtak:

Stmpl = $Ssourcedest{S$_};
if (length($tmpl) gt 0) {
print "<TD>\n";
@ltl = split " ", Stmpl;
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2. lista Weblap-fejléc

print "Content-type: text/html\n\n";
print "<HTML>\n";
print "<HEAD><TITLE>ipchains Log
= Scanner</TITLE></HEAD>\n";
print "<BODY bgcolor=\"#000080\"
= text=\"#FFFFFF\" link=\"#BA3ESF\"
=v1link=\"#BD66DE\"
=alink=\"#FF0000\">\n";
print "<Hl><i>inside-control</i></H1>\n";
print "<p>Log searched for network access from ";
print "<font color=\"#FFAAAA\">
=Sfirstdate</font> to ";
print "<font color=\
= "#FFAAAA\">$lastdate</font>";
print ".\n </p>\n";
print "<H2>Total Traffic Volume:
= <font color=yellow>";
print "Stotal_traffic bytes</font></H2>\n";
print "<hr>\n";
print "<center>\n";
print "<TABLE border=2>\n";
print "<TR><TH>Source IP</TH><TH>Packets</TH>";
print "<TH>Traffic from this host</TH>";
print "<TH>Hosts contacted</TH>";
print "</TR>\n";

for(sort @ltl) {
printf "$_ <br>\n";

}

print " </TD>\n";

}

print "

}

</TR>\n";

Végiil kifrjuk a HTML végét:

print "</TABLE>\n";
print "</center>\n";
print "</BODY></HTML>\n";

A letdlthetd inside-control

Az altalam tényegesen megvaldsitott inside-control parancs-
allomany az itt bemutatottnal sokkal gazdagabb lehetGségekkel
rendelkezik. A program a < http://www.iris-tech.net/hdsl-fw
cimrdl tolthets le. Legfontosabb kiegészits tulajdonsaga: tetszd-
leges nevek megjelenitésére képes IP-cimek helyett a Source IP
(forras-IP) oszlopban. Ezt egy nagyon egyszerd szoveges adatbazis
segitségével tudja megvaldsitani, amely az IP-szdmokat nevekhez
rendeli. A fjl formdtuma azonos a /etc/hosts fajl formatumaval,
igy akar ezt a fajlt is hasznalhatjuk, amennyiben az a bels§
halénak megfelelGen lett feltdltve. Az IP nevek adatbazis pontos
helyét a megfeleld valtozé ($useripdb) atirdsaval adhatjuk meg

a parancsfijl elején.

Egy keresGrendszert is beépitettek, amely lehetdvé teszi, hogy egy
adott forras IP-cimre (vagy az IP név adatbazisban megtaldlhaté
megfelel§ névre) rdkeressiink a napléban. A keresé drlap akkor
jelenik meg, ha a CGI-t értékek nélkiil hivjuk meg a bongész&bsl.
Az értékdtadds a GET metddussal torténik.




A f&ciklus tartalmaz tovdbbad néhany adatérvényesitési eljarast
(a mag nem mindig képes helyesen napl6zni, kiilonosen akkor, ha An go I nye I V('i Sza’m ita’s te Chn ikai
kis memdria- vagy processzorteljesitmény mellett fut), és néhany o % 5
kapufiiggs adatot is tdrol. Végezetiil a parancsfijl webes csatold- Szakkony Vek es ma gaZln Ok
feliilet nélkiil is meghivhatd. Egyszertien csak adjunk 4t valamilyen
értéket az inside-controlnak, és a HTML-kimenet helyett hagyoma-
nyos kimenetet kapunk. A keresendd forras-IP karaktersorozatat
(vagy az IP név adatbazisban taldlhaté megfelel§ nevet) a program-
nak a -t kapcsoldval adhatjuk at.

Megjegyzések és figyelmeztetések

E cikk {ré6janak az volt a célkitlizése, hogy néhany tervezési alapelvet
mutasson be és tandcsokkal szolgaljon — semmiképpen nem az, hogy
a naplofigyelési gondokra elSrecsomagolt megoldast szolgaltasson.
Szamos dolog akad, amiben az inside-control parancsallomany
fejlesztésre szorul, példdul a teljesitmény és a biztonsdg teriiletén.

A kovetkezSkben néhdny sz6t ejtenék az inside-control jellegzetessé-
geirdl, kiilonos tekintettel a biztonsagot érint§ kérdésekre.

Ahhoz, hogy a CGI a szamit6gép naplofajljait (/var/log/syslog
vagy /var/log/messages) olvashassa, mindenki szdmara olvashatéva
kell tenni. Ez a chmod +r /var/log/syslog paranccsal érhet§
el. Csakhogy ez nem tul biztonsdgos megoldas, hiszen minden-
kinek jogot ad a napléfdjlok olvasgatdsdara. Lényegesen jobb lenne
ravenni a webkiszolgdldt, hogy az inside-controlt egy adott cso-
portjogosultsaggal futtassa, és ezutan a naplétdjlokat ehhez a cso-
porthoz rendelje.

A cikk elolvasdsa utdn bizonydra sokan jutnak arra a kdvetkezte-
tésre, hogy a tizfalnak egy webkiszolgaldt is sziikséges futtatnia,
hiszen az inside-controlnak a tdzfal napléfajljait olvasni kell
tudnia. Webkiszolgal6t rakni egy tiizfalra val6jaban Oridsi bizton-
sagi rés: eszményi esetben a tizfal semmiféle démonszolgaltatast
nem futtat és a teljes karbantartast konzolon keresztiil végzik.

Ha tavoli feliigyelet sziikséges, az egyetlen széba johet§ szolgdl-
tatas, amely egy tiizfalra feltehetS, az SSH, azaz a biztonsagos
héjprogram (secure shell) program.

Az inside-control futtatdsa még ilyenkor is megoldhat6 a belsd
héalézaton egy kiilon webkiszolgdlé feldllitasaval, amely egytttal e “ Ac‘live Perl
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a tdzfal syslog kiszolgéljaként is mikodik. = ' s }l;‘I';erD ]~
A tlzfal napldja rovid idS alatt konnyedén feltoltheti a teljes lemezte- Al Syt &
riiletet. Hogy elkeriiljiik tizfalunk merevlemezének lebénuldsat ' Bl.“lder 5!

(ami az internetkapcsolatok ledlldsdhoz vezethet), a naplézandé oper’s Guide

forgalom mennyiségétdl fiiggden megfelelGen nagy napléfijlhelyet ==

kell biztositanunk. A nagy adatmennyiségt szolgaltatasok (azaz
altaldaban a HTTP-, FTP-, SMTP-, NetBIOS-, LPD- és az adatbazis-
szolgaltatasok) esetében egy masodik, legalabb 20 GB méretd merev-
lemez hasznélatét javaslom, amelyen minddssze egyetlen, a /var/log-
ra csatolt lemezteriilet létezzen.

Befejezésképpen: még rengeteg lehetSség nyilik fejlesztésre az
egész parancsfijlban, kiilonosen a féciklusban. Sokkal t6bb adatot
lehetne felhaszndlni az egyes sorokbdl, mint ahogy ebben a rovid
példéaban tettiik. Ennek ellenére az sem baj, ha nem mutatunk
meg tul sok részletet; maskiilonben az egész 5nmikodd naplofi-
gyelés értelmetlenné valik. Ha minden elérhet részletet megje-
lenitenénk, a gyanus bejegyzéseket kezelhetetleniil nagy mennyi-
ségl forgalmi naploban kellene megkeresniink.

Leo Liberti

az olaszorszagi IrisTech cég mUszaki igazgatéja,
amely vésarloit webalapu alkalmazasokkal és
sokféle egyéb elektronikai szolgaltatassal latja
el. Szabadidejét annak szenteli, hogy annyi
étteremben étkezzék, amennyiben csak tud.
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