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Swatch: onmiikodo naplofigyelés

A naplé tanulmanyozasanak javasolt médja éber, de lusta emberek szamara — igy tobb

idejik marad feladataik végrehajtasara.

tltkor a Szaktekintély rovat bemutatott néhany
M programot, amelyek megvédhetik gépeinket

a gonosz szandéku betordktsl. Ezeknek
a segédeszkozoknek van egy kozos feladatuk:
a naplézas. Legaldbb olyan fontos lehet tudomast
szerezni a betorési kisérletrSl, mint tavol tartani a
betordket. De kinek akad ideje és tiirelme — nap mint
nap — az altala ellenérzott 6sszes rendszeren renge-
teg nagyméretd és tobbnyire érdektelen adatot
tartalmazo naploféjlt végigolvasni?
A swatchnak (Simple WATCHer) van. A szaz
szdzalékig Perlben fejlesztett swatch mdr az irds
pillanatétdl figyeli a napl6fdjlokat és rogvest a
tettek mezejére 1ép, amint olyasmit taldl, aminek
a keresésére megkértiik. Ez az egyszerd, rugal-
mas és hasznos eszkdz minden egészséges
mértékben Gvatos rendszergazda szdmdra
kotelezGen telepitendd program.

A swatch telepitése

A swatch két médon telepithetd. Az els6
természetesen az altalad kedvelt Linux-
terjesztéshez adott bindris csomag, ha van
ilyen. A Mandrake jelenlegi vdltozata maga-
ban foglalja a swatch RPM-csomagot, de mds
népszerd terjesztések (példdul RedHat, SuSE,
Slackware vagy Debian) nem tartalmazzak.

Ez nem is baj, mert a swatch telepitésének
masodik médja elég érdekes. A swatch

forrdsa, amely a

< http://www.stanford.edu/~atkins/swatch
cimr6l tolthetS le, a Makefile.PL nevd bonyolult
parancsfajlt tartalmazza. Ez a parancsfajl onm-
kodGen ellendrzi a sziikséges Perl-modulok meglétét,

a Perl 5 CPAN lehetSségének segitségével letolti és telepiti

a hidnyz6 modulokat, majd el§éllitja a Makefile-t, amellyel a swatch
lefordithat6.

Miutan a sziikséges modulokat telepitetted, akdr a swatch
Makefile.PL parancstéjljaval, akdr kézzel (és utana futtatod a
Makefile.PL-t), a Makefile.PL a kovetkezd eredményt adja vissza:

[root@barrelofun swatch-3.0.1]1# perl Makefile.PL

Checking for Time::HiRes 1.12 ... ok
Checking for Date::Calc ... ok
Checking for Date::Format ... ok
Checking for File::Tail ... ok
Checking if your kit is complete...

Looks good
Writing Makefile for swatch
[root@barrelofun swatch-3.0.1]1#

Miutdn a Makefile.PL a swatch Makefile-jat elkészitette, a kovetkezs
parancsokkal fordithatd le és telepithetd:
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make
test
install

make
make
make realclean
A make test parancsot nem kdotelezd kiadni, de
hasznos, ugyanis ez biztositja, hogy a swatch helyesen
haszndlja a Perl-modulokat, igy megel&zhetjiik
a telepités soran esetleg fellépd hibakat.

Diohéjhan a swatch beallitasarol
Mivel a swatch programot a rendszergazdak
életének megkonnyitésére hoztdk létre, bedlli-
tasa sem nehéz. Bedllitdsait a swatch egyetlen
fajlbol olvassa: alapértelmezés szerint ez
a SHOME/.swatchrc. A f4jl a swatch altal
keresend§ szovegmintakat tartalmazza
szabvanyos kifejezések formdjaban.
A szabvianyos kifejezést azok a miiveletek
kovetik, amelyeket a swatchnak a szoveg
megtalalasakor végre kell hajtania.
Tegyiik fel, hogy egy webkiszolgalot fel-
ligyelsz és azt szeretnéd, hogy a rendszer
figyelmeztessen, ha valaki egy nagyon hosszui
fajlnévvel tartilcsorduldsos tdmaddst kezdemé-
nyez. Probald ki sajat magad, mit ir ilyenkor
a webkiszolgdld a naploba: add kia tail
/var/apache/error.log parancsot!
Ebbdl kideriil, hogy a naplobejegyzés
tartalmazza a File name too long
karakterldncot. Tegyiik fel
tovabba azt is, hogy levélben
szeretnél értestilni az eseményrdl.
Ekkor ezt kell beirnod a .swatchrc fajlodba:

watchfor /File name too long/
mail addresses=mick\@visi.com,
subject=BufferOverflow_attempt

Lathatd, hogy a bejegyzés a watchfor kifejezéssel kezdddik, ame-
lyet egy szabvanyos kifejezés kovet. Ha nem magas szinten ismered
a szabvanyos kifejezéseket (de ugye tervezed a megtanuldsukat?),
ne aggddj, a legegyszertibb esetben elegendd — két perjel kozott —

a keresett szoveg egy darabjat megadni.

A swatch tetszGleges szami muveletet képes végrehajtani, ha
szabvanyos kifejezésedhez illeszkedést talalt. Ebben a példaban arra
utasitottuk a programot, hogy kiildjon levelet a mick @visi.com
cimre BufferOverflow_attempt targgyal. Vegyiik észre a forditott
perjelet a @ jel el6tt, ha ez nem lenne, a Perl a @-ot kiilonleges
karakterként értelmezné. Ha a targyban szokozoket szeretnél hasz-
ndlni, azokat is meg kell védeni a forditott perjellel példaul:
subject=Buffer\ Overflow\ attempt. A levélkiildés mellett mas
muveleteket is haszndlhatunk (lasd még a tabldzatunkban).




A bedllitasokrdl és a miiveletekrGl tovabbi részleteket a swatch(1)
sigooldal tartalmaz.

Bdévitsiik tovabb az eldbbi példankat! Tegyiik fel, hogy a tartilcsor-
dulasi kisérletek kapcsan kiildend§ levélen kiviil azt is tudni szeret-
néd, hogy mikor olvas valaki egy adott weboldalt, de csak akkor, ha
éppen be vagy jelentkezve a konzolra. Ugyanebbe a .swatchrc fdjlba
valami ilyesmit irj be:

watchfor /wuzza.html/
echo=red bell 2

Az esemény bekovetkeztekor a gép sipol és a konzolra ir.

Fontos, hogy ezeket az iizeneteket csak akkor fogod latni (és a sip-
sz6t hallani), ha ugyanabba a héj-munkafolyamatba jelenkeztél be

a konzolra, amelybdl a swatch programot is inditottad. Ha kilépsz,
elmégy ebédelni és visszatértedkor ismét bejelentkezel, a régi mun-
kafolyamatban elinditott swatchfolyamatok iizeneteit nem fogod
latni, annak ellenére, hogy ezek a folyamatok még ekkor is futnak.
Ha nem vagy benne biztos, add hozza a mail vagy mas, konzolt6l
fliggetlen miveletet, példaul az exec-et, amely egy figyelmeztetd
parancsfajlt indit el. Természetesen csak akkor tedd ezt, ha a kérdéses
esemény tényleg annyira fontos.

A figyelmes olvasé mar minden bizonnyal észrevette, hogy az el6z§
példa csak olyan Apache webkiszolgdléval miikodik, amely a hiba-
tizeneteket és az elérési naplot ugyanabba a fijlba irja. A kiilonb6z&
megfigyelt fajlokhoz nem tarsitottunk kiilonb6z6 miveleteket, nem
is tehettiik volna. Mi torténik akkor, ha egynél tobb naplofajlt szeret-
nél a swatch programmal megfigyeltetni?

Semmi gond: bar minden egyes .swatchrc f4jl csak egy megfigye-
lendd f4jlt ir le, nincs akaddlya annak, hogy a swatchot tobb példany-
ban futtasd — mindegyiket a sajat .swatchrc fajljaval. Masként fogal-
mazva: a swatch beallitasaindl a .swatchrc az alapértelmezett neve,
ez azonban mis is lehet.

Az el6z6 két példat igy mentheted két fajlba, hogy az el6z§ egyszerd
.swatchrc f4jl tartalmdt példdul a .swatchrc.hterror féjlba teszed, az
el6z8 watchfor bejegyzés sorait pedig mondjuk a .swatchrc.htaccess
fajlba mented.

A swatch beallitasai haladok szamara

Eddig olyan miveleteket targyaltunk, amelyeket minden egyes alka-
lommal végre kell hajtani, amikor az esemény bekovetkezik. A swatch
viselkedését sokféleképpen, finomabban is szabalyozhatjuk.

Az elsé és legkézenfekvibb dolog, hogy kihasznéljuk a keresési
mintak szabvanyos kifejezés voltat. A szabvanyos kifejezések, ame-
lyek valdjaban sajat szovegformazé nyelvet alkotnak, hihetetleniil
hatékonyak, és nagy részben ezek felelGsek a Perl, a sed, a vi és sok
mds unixos segédeszkoz vardzslatos mikodéséért.

Illik legaldbb egy par regex-triikkel tisztaban lenni, ezért ismertetek
koziiliik néhanyat. Az egyes szamu triikk a vagylagossag, ez a
szabvanyos kifejezéshez a ,,I” jel formdjaban a logikai vagy miveletet
adja. Vegyiik a kovetkez§ szabvanyos kifejezést:

/reject|failed/

Ez a kifejezés minden olyan sorra illik, amely a reject vagy a
failed szavakat tartalmazza. A vagylagossigot akkor hasznald,

ha azt szeretnéd, hogy a swatch egynél tobb kifejezésre vonatkozdan
hajtsa végre ugyanazt a mtiveletet.

A masodik szdmu triikk a Perlre jellemz$ szabvaynos kifejezésmédo-
sit0: a kis- és nagybetii egyforma, amely per-i néven is ismert,
ugyanis mindig a szabvaynos kifejezés zar6 perjele utan kovetkezik.
A /reject/i szabvaynos kifejezés minden sorra illeszkedik, amely
a reject szot tartalmazza, legyen az Reject, REJECT, rEJECT stb.
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formadban irva. Ez legaldbb olyan hasznos, mint a vagylagossag,
a teljesség kedvéért azonban elarulom, hogy a per-i az egyik leg-
szamitasigényesebb Perl-mddosité. Ha a naplonézegetés és az on-
megtamadas stb. ellenére sem vagy szaz szazalékig biztos az
aggodalomra okot ad6 tdmadds naplofdjlbeli kinézetében, a per-i
segit a taldlgatasban.

Amennyiben a szabvanyos kifejezéseket a lehet§ legmagasabb
szinten szeretnéd kezelni, javaslom Jeffrey E. F. Friedl Mastering
Regular Expressions cimi konyvének tanulméanyozasat.

A swatch szabélyozasanak masik médja, hogy megadjuk, a nap
melyik id6pontjdban hajtson végre egy adott mdveletet. Ezt a md-
velet utdn a when= kulcssz6 beirdsaval teheted meg. Vegyiink pél-
ddul egy kozepesen fontos eseményre vonatkozé .swatchre bejegy-
zést, amelyr6l hétkdznap konzoliizenetek formdjaban szeretnék
értesiilni, hétvégén azonban levelet 6hajtok kapni réla. Ehhez a
when értékét igy kell bedllitani:

/file system full/

echo=red

mail addresses=mick\@visi.com,
subject=Volume_Full,when=7-1:1-24

A when= bedllitds frdsmodja:
when=napok_tartomdnya:érdk_tartomdnya

Lathatjuk, hogy barmikor, amikor file system full keriil a napldba,

a swatch a naplobejegyzést pirossal kiirja a konzolra. Levelet is kiild,
de csak szombaton (,,7”) és vasarnap (,,1”).

A swatch futtatasa

A swatch elvdrja, hogy aki elinditja, annak a konyvtardban a
.swatchrc létezzen. A swatch program ugyanis alapértelmezés szerint
ideiglenes fajljait itt is tartja (minden inditaskor 1étrehoz és futtat
egy ,,watcher process” nevd parancsfijlt, amelynek neve egy pontra,
valamint a 1étrehoz6 swatch-folyamat PID-jére végzddik).
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A -c bedllitdsok_titvonalaésa --script-dir=idtvonal
kapcsolokkal a swatch bedllitasait tartalmazo fajlnak és a parancsfdj-
loknak egyéb helyek is megadhatok. Egyiket se tartsd olyan konyv-
tarban, amely mindenki altal irhatd! A leghelyesebb, ha ezeket csak
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swatch-modulok

Perl Module RedHat 7 RPM Debian ,,deb” csomag
Date::Calc perl-Date-Calc libdate-calc-perl
Time::HiRes perl-Time-HiRes libtime-hires-perl
Date::Format perl-TimeDate libtimedate-perl

File::Tail perl-File-Tail libfile-tail-perl

a fajlok tulajdonosa tudja olvasni. Ha példaul azt szeretném, hogy

a swatch egyéni bedllitdsaimat a /var/log konyvtarbdl vegye, és ezt
a konyvtarat hasznalja a parancsfdjl tarolasara is, akkor a kovetkezd
parancsot kell kiadnom:




swatch -c /var/log/.swatchrc.access
= __script-dir=/var/log &

Azt is meg kell mondanom a swatchnak, hogy melyik f4jlt figyelje,
ehhez pedig a -t £4j1név kapcsolét haszndlom. Ha a fenti paran-
csot a /var/log/apache/access_log figyelésére akarndm haszndlni,
az alabbi a parancsot sziikséges kiadnom:

swatch -c /var/log/.swatchrc.access \
--script-dir=/var/log \
-t /var/log/apache/access_log &

A swatch maga utdn altalaban nem takarit ki valami j6l, szokasa
ugyanis, hogy maga mogott hagyja a watcher-process parancsfajlo-
kat. Figyelj erre, és id6r6l id6re torold ezeket a fajlokat a konyvtarad-
bdl vagy a --script-dir kapcsoléval megadott konyvtarbol.

Ha egy idében tobb féjlt szeretnél megfigyelni, akkor tobb példany-
ban kell futtatnod a swatchot; legaldbb a célfdjl (a -t kapcsol6 utdn)
legyen kiilonboz6, de ezekre valdszintleg kiilonbozd beallitasokat

is fogsz hasznalni.

A swatch finomhangolasa (mindkét iranyhan)

Miutédn a swatchot bedllitottuk és a program madr fut, figyelmiinket
célszerd az arany kozépit szabdlydnak betartdsara forditanunk.
Nem akarjuk, hogy a swatch til gyakran jelezzen (mindennapos
vagy egyszerd miveletekre is riasszon), de azt sem szeretnénk,

ha soha semmire nem figyelmeztetne. Vajon mi lehet a helyes
megoldds? Annyi kiilonboz6 védlasz 1étezik, ahdnyféle dologra

a Unixot fel lehet haszndlni.

Akdrhogy is, nem kell megmondanom, hogy mi a tilzott részle-
tességd jelentés: meg fogod ismerni, ha taldlkozol vele. El6for-
dulhat, hogy egyszer-kétszer megijedsz, amikor olyan események
valtanak ki riasztast, amelyek késGbb artalmatlannak bizonyulnak.
Olvasd szorgalmasan a kézikonyveket, allitgasd a .swatchrc-t és
haladj tovébb!

A masik eshetGséget — amikor til kevés dolgot figyelsz meg —
sokkal nehezebb észrevenni, kiilonosen igaz ez kezdd rendszergaz-
dak esetében. A rendkiviili események, ahogy a neviik is mutatja,
ritkdn fordulnak elS. Hogyan is vehetnéd észre, miként jelennek meg
a napléban? Els§ tandcsom, hogy szokd meg a rendszernapld
gyakori olvasdsit, igy benyomadsod lesz arrdl, hogyan mikodik
rendszered a mindennapok sordn.

Meég jobb, ha a naplét valds idSben olvasod. Ha kiadod a

tail -f /var/log/messages

parancsot, a rendszernaplé utolsé tiz sora kiirddik, és minden ezutdn
kovetkezd sor, 1étrejottének idejében, egészen addig, amig a CTRL+C
billentyikombindciéval le nem allitod a tail parancs végrehajtasat.
Ez minden fajl esetén mikodik, még a gyorsan valtozd
naploféjloknal is.

A masik hasznos dolog a rendszer megtdmaddsa az egyik virtudlis
konzolon vagy xterm-ben, mig egy mdsikban a napléfajlokat
figyeled. A milt hénapban és a két hénappal ezelStt bemutatott
Nessus- és Nmap-programok erre a célra tokéletesen megfelelnek.
Most azt gondolhatod: ,,Azt hittem, azért telepitettem a swatchot,
hogy ne kelljen a napléfdjlokban kotordsznom!” Ez nincs igy.

A swatch mérsékli ugyan, de ki nem kiiszoboli a napléfdjlok olvasa-
sdnak sziikségességét.

Miutdan megkaptad életed els§ zsebszamol6gépét, vajon el is
felejthetted a négy alapmiveletet? Haszndlhatod-e a szamol6gépet,
ha nem tudod, hogyan kell 6sszeadni és szorozni? Természetesen
nem. Ugyanez vonatkozik a napléfdjlok olvasdsiara: nem mondhatod
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806 rrvt (&)

I8 ceontos@sharon:™ tail -f /var/log/nessages

Aug & 12:27:11 sharon kernel: PCI: The same IRE used for device 00:0b.0

Aug & 12:27:11 sharon kernel: esl371: found chip, vendor id 01274 device id Ow
1371 revision Ox08

Aug 8 12:27:11 sharon kernel: esl371: found esl371 rev & at io Owdc00 irg 10
Aug 8 12:27:11 sharon kernel: es1371: features: joystick Ox0

Aug 8 12:27:11 sharaon kernel: ac97_codec: ACS7 Audio codec, id: Om4352:0x5913 (
Cirrus Logic CS4297A rev A)

Aug 8 12:27:11 sharon kernel: eth0: Setting 100mwbps half-duplex based on auto-n
egotiated partrer ahility 40al,
Aug B 12:27:11 sharon lpd[151]: restarted

Aug 8 12:47:10 sharon -- MARK

Aug & 13:07:10 sharon -- MARK --

Aug 8 13:27:10 sharon -- MARK --

Aug & 13:43:18 sharon kernel: ethl: Setting 100mbps half-duplex based on auto-n
egotiated partner ability 40al,

aug 8 13:43:47 sharon 1pd[467]: restarted

A tail -f /var/log/messages kimenete
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meg a swatchnak, hogy keresse meg azt, amit magad sem tudnal
azonositani, mint ahogyan nem kérdezheted meg azt sem, hogy merre
keresd a varost, amelynek elfelejtetted a nevét.

Miért rossz, ha heallitottad a swatchot és elfeledkezel rola?
A fentiek szellemében: ne 1égy elégedett, ha a swatch csendben
marad. Ha a swatch jelzései ritkdn jelennek meg, az egyrészt jelent-
heti azt, hogy a rendszered nem gyakorta van kitéve timadasoknak,
masrészt azonban legaldbb ilyen valészind, hogy a swatch nem elég
nagy teriiletre veti ki a hal6jat. 1d6r6l-idGre pasztazd végig kézzel

a napléfijlokat, hogy biztosan ne maradjon ki semmi, és sziikség
esetén modositsd a .swatchrc-t.

Végiil ne feledd rendszeresen djragondolni a naplobejegyzéseket
1étrehozé démonok naplézasi bedllitasait! A swatch nem tud olyan
eseményt elkapni, amely nem is keriil be a napléba. Olvasgasd mind
a syslogd(8) sugooldalt, amely a syslog-démon kezelésének dltaldnos
lefrdsat tartalmazza, mind a syslogba iré programok sigéoldalait,
melyekben az ezekre jellemz§ naplézasi bedllitasokrol lelhetsz
hasznos tudnivalokat.

Mick Bauer (mick@visi.com)

halézati biztonsaggal foglalkozd szaktanacs-
add. 19956 Ota a Linux elkotelezett hive,
1997 6ta pedig OpenBSD préfétaként
tevékenykedik. Mick minden kérdést és
megjegyzést szivesen fogad.

Kapcsol6dé cimek

A swatch honlapja

2 http://www.stanford.edu/~atkins/swatch/

Stephen Hansen és Todd Atkins a swatch megalkotdi,
valamint 6k a szerzéi a Centralized System Monitoring
with Swatch cimd frasnak, mely a

< http://www.stanford.edu/~atkins/swatch/lisa93.html
cimen olvashaté.

Ajanlott irodalom tovabba Lance Spitzner Watching Your
Log cimU irésa.

Rovid bevezetés a swatch hasznélatardl, eléhetd a

< http://www.enteract.com/~Ispitz/swatch.html cimen.
A cikkben ajanlott konyv: Jeffrey E. F. Fried! Mastering
Regular Expressions (O'Reilly & Associates, 1998).
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