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Memoriahiba-keresés Linux alatt

Petertdl megtudhatjuk, miként kertlhetik el a programozdk

a kellemetlen memaériahibakat.

inden program haszndl memdridt. Még azok is,
M amelyek semmit sem csindlnak. A memoria helytelen
hasznélata pedig meglehetGsen gyakori oka az olyan
végzetes programhibaknak, mint példaul a programleéllas vagy
a varatlan viselkedés.
A memoria az adatok tdroldsdra szolgdl eszkoz. A program memo-
ridja dltaldban egy bizonyos mennyiségi fizikai meméridhoz rendel-
hetd, ha azonban éppen nincs haszndlatban, lehet valamilyen hattér-
tarol6n is, példaul a merevlemezen.
A felhasznédlok szempontjabdl a memdriat két eszkoz hasznalja:
maga a rendszermag és az éppen futé program, olyan memoriaszol-
géltatdsokon keresztiil, mint amalloc () .

A magmemoria

Az adott programhoz vagy annak példanyaihoz (az operacids rend-
szer egy id6ben tobb példanyt is képes futtatni) sziikséges Osszes
memdriat az operaciés rendszer magja kezeli. Amikor a felhasznalo
végrehajt egy programot, a mag bizonyos memodriateriiletet foglal le
a program szdmdra. Ezutdn a program a memoriarészt a kovetkez6
teriiletekre felosztva kezeli:

e Szoveg (Text) — Ez az a teriilet, ahol a program csak olvashat6
részei tarolédnak, tulajdonképpen ez a program utasitaskddja.
Ugyanazon program példanyai ezt a memdriateriiletet megoszt-
hatjak egymds kozott.

o Allandé adat (Static Data) — Az elSre ismert meméria szaméra
lefoglalt teriilet. Altaldban a globdlis valtozok és statikus C++

08048000
Text
- 08091000
Kupac
Memoriateriilet <:
08104000
Hasznalaton kiviil
~ 08115000
BFFFCO000
Hasznalaton kiviil
Verem
BFFFEAFO
Verem
€0000000

1. dbra A programpéldanyhoz rendelt memoria
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osztalyelemek keriilnek ide. Az operaciés rendszer minden egyes
programpéldanyhoz kiilon lefoglal egy ilyen teriiletet.

e Memodriaaréna (Memory Arena, avagy break space) — Ez az a
teriilet, ahol a dinamikus futasidejd memoria tarolodik. A memo-
riaaréna két részbdl all: a kupacbdl és a felhasznalatlan memoria-
bodl. A felhasznald altal lefoglalt memoria a kupacban helyezke-
dik el. A kupac az alacsonyabb memoériacimektdl a magasabbak
felé novekszik.

e Verem (Stack) — Valahanyszor a program fliggvényhivasokat hajt
végre, a pillanatnyi fliggvényallapotot a verembe kell menteni.

A verem lefelé novekszik, a magasabb memoriacimektél az
alacsonyabbak felé. Minden egyes programpélddny szdmdra
egyedi memoriaaréna és verem foglalodik.

Felhasznaldi meméria

A felhaszndl¢ altal foglalhaté memoéria a memdriaaréna kupacrészében
taldlhat6. A memoriaaréna kezelését amalloc (), realloc (),
free() és calloc () eljardsok végzik. A felsorolt eljardsok a libc
részét képezik. Lehetséges azonban, hogy ezeket a fiiggvényeket
valamilyen mds megvaldsitassal helyettesitsiik, amelyek adott feladat
esetén esetleg hatékonyabb megoldast biztositanak. Az 1. dbrdn ilyen
memdriafliggvény-valasztasi lehetSségeket soroltunk fel.

A Linux-rendszereken a programok memoriaaréna-teriilete elSre
meghatdrozott egységekben novekszik, dltaldban egy memdrialap-
egységenként, avagy a laphatdrhoz igazodva. Ha a kupacnak tobb
memoridt igényel, mint amennyi a memdriaaréndban rendelkezésre
allna, a memoriafiiggvények meghivjdk a brk () rendszerhivast,
amely tovabbi memoriateriiletet igényel a magtdl. Az igényelt teriilet
méretét a sbrk () hivassal lehet beallitani.

Béarmely folyamat pillanatnyi memoriaaréna- €s veremteriiletét
megtekinthetjiik, ha megvizsgaljuk az adott folyamathoz tartozé
/proc/<pid>/maps fajl tartalmat, ahol a pid (process id)

a folyamat azonositéja (lasd az 1. listdr).

Szerkezet

Valahdnyszor a malloc () fiiggvénnyel 4j memdriateriiletet foglalunk
le, mindig egy kevéssel tobb memoriat kapunk, mint amennyit kértiink.
A memodriaeljarasok ezt a tovabbi teriiletet hasznéljak fel karbantar-
tasra. Ha a felhasznaldi kérésre lefoglalt memdria valés méretére
vagyunk kivancsiak, haszndljuk amalloc_usable_space () fiigg-
vényt. A val6s memoriaszelet ennél dltaldban nyolc b4jttal nagyobb.

A memoriaszelet szerkezete a szelet végén taldlhato és a szelet
kordbbi méretét tartalmazza (2. dbra). A méretérték egy tovabbi bitet
is magdban foglal: ez mutatja meg, hogy a memdriakezelS rendszer
fenntart-e egy masik memoriaszeletet kozvetleniil a pillanatnyi eldtt.
A GNU libc memoriaeljarasai rekeszeket hasznalnak a hasonlé mé-
retd memdriaszeletek taroldsara, ilyen modon segitve el§ a novekvd
teljesitményt, és egyittal megakaddlyozzdk a széttoredezett memoria-
teriiletek kialakuldsat, ahol a memoriaaréna belsejében kihaszndlatlan
memdrialyukak maradnak. Ezek a memdriaeljarasok természetesen
szalbiztosak (threadsafe) is. Jollehet ezek a fiiggvények gyorsak és
megbizhatdk, van néhdny teriilet, ahol fejleszthetSk lennének, példaul
a sebesség és a memorialefedettség terén.




1. lista A [proc/<pid>/maps kimenete

<home>$ cat /proc/$S$/maps
08048000-08091000 r-xp 00000000 03:03
= /bin/bash
08091000-08097000 rw-p 00048000 03:03
= /bin/bash
08097000-08115000
40000000-40016000 r-xp
=/1ib/1d-2.2.s0
40016000-40017000 rw-p
=/1ib/1d-2.2.s0
40017000-40018000
40018000-4001a000 00000000 00:00 O
40023000-40026000 r-xp 00000000 03:03 31161
= /1ib/libtermcap.s0.2.0.8
40026000-40027000 rw-p 00002000 03:03
= /lib/libtermcap.s0.2.0.8
40027000-40148000 r-xp 00000000 03:03
= /1ib/1libc-2.2.s0
40148000-4014e000 rw-p 00120000 03:03
=/1lib/1libc-2.2.s0
4014e000-40152000 rw-p 00000000 00:00 O
40152000-4015c000 r-xp 00000000 03:03 33137
= /1ib/libnss_files-2.2.s0
4015c000-40154000 rw-p 00009000 03:03
= /1lib/libnss_files-2.2.s0
4015d4000-40167000 r-xp 00000000 03:03
= /1lib/libnss_nisplus-2.2.so
40167000-40169000 rw-p 00009000 03:03
= /1ib/libnss_nisplus-2.2.s0o
40169000-4017c000 r-xp 00000000 03:03
=/1ib/1libnsl-2.2.s0
4017c000-4017d000 rw-p 00012000 03:03
= /1lib/libnsl-2.2.s0
4017d4000-40180000 rw-p 00000000 00:00 O
40180000-4018a000 r-xp 00000000 03:03 33139
= /1lib/libnss_nis-2.2.s0
4018a000-4018b000 rw-p 00009000 03:03
= /lib/libnss_nis-2.2.so
bfffc000-c0000000 rwxp f£££d4000 00:00 O

77807

77807

00000000 00:00 O
00000000 03:03 33122

TWXD

00015000 03:03 33122

rwxp 00000000 00:00 O
rw-p

31161
33125

33125

33137
33140
33140
33130

33130

33139

Nyomkovetés

A memoriakezelés hibdkat és tobbnyire vdratlan memoriaviselkedést
okozhat. Ennek egyik oka az lehet, ha felszabaditott memdriat hasz-
nélunk, azaz olyan memdriaszelettel dolgozunk, amelyet a program
mar felszabaditott. Bar ez nem feltétleniil idéz el azonnali hibat,
valamilyen gond mégis biztosan felmeriil, ha ugyanerre a teriiletre uj
memoriafoglalds keriil bejegyzésre. Ennek eredményképpen — mivel
ugyanazt a memoriateriiletet két kiilonb6z§ célra hasznéljuk — varat-
lan értékeket fog eredményezni, s6t konnyen a program ledlldsdhoz
és core dump-hoz vezethet, ha memoriateriilet-mutatdkat vagy elto-
lasi értékeket is tartalmaz.

A masik hibaforras az lehet, ha a memdriaszelet elGtagjat irjuk feliil.
Amennyiben ugyanis a program feliilirja a memdriaszelet bevezetd
részét, a memoriakezeld rendszer szinte bizonyosan hibdzni fog vagy

varatlan mikodést mutat, amikor a hibas memdriaszelettel taldlkozik.

Néha a feliiliras a szomszédos memoriaszeletben torténik, és ez az
ottani adatokat karosithatja. Elképzelhetd, hogy a felhasznald csak
késdbb veszi észre ezt a hibat, amikor a programvégrehajtas soran
furcsa értékeket vagy gyanus viselkedést tapasztal.
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Lefoglalt memoériatertlet

Az el6z6 memoriateriilet mérete Ez a jelzébit be

van éllitva,
A malloc() Méret ha van el6z6
éltal memodriateriilet
visszaadott
cim Igényelt adatteriilet
Tobblet-
memodria a
R kerekités és
egyéb miatt

Méret

Felszabaditott memoériatertlet

Az el6z6 memériateriilet mérete

Meéret

Eltolas a kdvetkezé szabad memdriateriiletig

Eltolas az el6z6 szabad memdriateriiletig

Hasznélaton kiviil

Méret

2. abra A memdriaszelet szerkezete

Hasonloképpen, ha a felszabaditott memoriaszelet kezelGadatait
Osszezavarjuk, feliilirjuk vagy indokolatlanul hasznéljuk, tobb mint
valdszind, hogy a memdriakezeld rendszer maga is hibazni fog.

A memoriaaréna szabad (lefoglalatlan) részeinek hasznalata ugyan-
csak okozhat hibat. Elképzelhetd, hogy a kupacon kiviil hasznalunk
fel memoriat, de még nem lépiink ki a memoriaarénabdl. Ez 6nma-
gaban nem okoz gondot mindaddig, amig frissen lefoglalt teriilet
nem keriil ugyanerre a helyre. Az ilyesféle hibat igen nehéz felfe-
dezni, mivel a rdkovetkez§ memoriamiveletek (szabdlyosan) a
kupacon beliil talalhatok.

A legnyilvanval6bb és kozvetlen hiba, amikor a program a memoria-
aréndn és a programteriileten kiviilre prébal irni. Ez azonnal
SIGSEGYV hibat (segmentation violation fault) okoz, kovetkezéskép-
pen a program 6nmikodd médon core dumpot készit.

A legkartékonyabb és legnehezebben nyomon kovethet§ memoria-
hiba az, amikor a program verme kdrosodik. A program rengeteg
helyi valtozot, értéket, az el6z8 keretbdl (frame) szarmazo regisztert,
és ami a legfontosabb: visszatérési cimet tarol a veremben. gy ha

a verem megsériil, a programot hagyomdanyos hibakeresdvel szinte
lehetetlen nyomon kovetni, mivel a veremhatdrok maguk is haszndl-
hatatlanna vilnak. A veremmemoria-hibak felderitésére mindossze
néhany nyilt forraskédd (példaul libsafe) és kereskedelmi termék-
ként kinalt memoriahiba-keresd alkalmas, mivel a veremmemoria-
hibdk felderitéséhez a programvégrehajtids menetét kell megvaltoz-
tatni vagy fejleszteni.

Létezik néhdany médszer, amelyek segitségével meg lehet probalni
felderiteni a hibas memdriahaszndlatot, koziiliik néhany sajnos
mellékhatdsokat is okoz, példaul lassul a programvégrehajtas, vagy
nagyobb lesz a memoriafelhasznalds, kovetkezésképpen a nagy
memoriaigényd programokban nemigen hasznalhatdk.

A kovetkez6kben bemutatandé hibakereskben haszndlt hibds példa-
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2. lista mytest00.c példaprogram

#include <stdlib.h>
#include <stdio.h>

int
main (int argc, char **argv)

{
char *msg = malloc (4);
// Lefoglalunk 4 bdjtot
strcpy (msg, "hello Linux users");
// Talcsordultatjuk a lefoglalt
// memdéridt
printf ("%s\n", msg);
free (msg);
// Felszabaditjuk a foglalt memdéridt
strcpy (msg, "hello again");
// Réirunk a felszabaditott helyre
printf ("%s\n", msg);
free (msg);
// Felszabaditjuk a felszabaditott
// memdéridt
realloc (msg, 2);
// Ujra lefoglaljuk a felszabaditott
// memdéridt
strcpy (msg, "hello there");
// A hibds memdridba {runk
printf ("%s\n", msg);
return 0;
}

3. lista mytestO1.c példaprogram

#include <stdlib.h>
#include <stdio.h>

int
main (int argc, char **argv)
{
char msg[4];
// 4 bdjtot foglalunk a veremben

strcpy (msg, " hello Linux users 1234");
// TuGlcsordultatjuk a veremhelyet
printf ("%s\n", msg);

return 0;

programok forrdsa a 2., a 3. és a 4. listaban taldlhaté. (A 4., 5., 6.
listdk a 15. CD Magazin/memoriahibak konyvtardban taldlhatok.)
Alapértelmezés szerint a MALLOC_CHECK _ kornyezeti véltozo
egyre dllitva minimdlis hibakeresési célokra hasznélhat6 fel az
alapértelmezett malloc-fiiggvényhez. Ha a MALLOC_CHECK_-et
egyre allitjuk, hibajelentéseket kapunk, ha pedig kettére, a program
barmilyen memdriahibanal azonnal ledll. A kimenet meglehetGsen
rejtélyes is lehet, mivel a hibakeres§ mdd a hibds teriileteket olvas-
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File Process Sefings Help

> x =

Run  Kill Profile Leaks Save

0k

i# of Allocations:3 Bytes / Allocation:3703 33 Total Bytes:11110

Profle [Cezkd]|

Address Size Caller

Stack Trace

Function Line File

tain [
__libe_start_main m Ausrfsre/bsBUILD/glibe - 2.2/csur. feysdepsigenetic/libo-stan.c
_start o

(0 =]

3. kép Memdriahiba-keresés memproffal

hat6 szimb6lumok helyett cim formdjdban jeleniti meg. Ezért nem
art, ha kéznél van egy nyomkovet§, amivel megallapithatjuk, hogy

a programban hol is keletkeztek ezek a hibak. A kovetkezd példaban
alapértelmezett memoriahiba-keresést alkalmaztunk:

<home>$ MALLOC_CHECK_=1 ./mytest00
malloc: using debugging hooks

hello Linux users

free(): invalid pointer 0x80496d0
hello again

free(): invalid pointer 0x80496d0
realloc(): invalid pointer 0x80496d0
malloc: top chunk is corrupt

hello there

A kimenet azt mutatja, hogy a hiba a mytest00.c fajl 8. sordban

(2. lista) taldlhat6, ahol az strcpy () fiiggvény tilcsordul és meg-
sérti azt a memoriaszeletet, amelyre az msg mutat. A tovdbbi nyom-
kovetd hibaiizenetek ennek a kdrosoddsnak a kovetkezményei.
Létezik néhany kitind nyilt forrask6di memoriaeszkoz is. Az egyes
megvaldsitdsok memdriahiba-lefedettségben, kimenetben és inter-
aktivitasban kiilonboznek.

Az Electric Fence az egyik legkonnyebben haszndlhat6 eszkoz.

A konyvtar végrehajt néhany memoriaellendrzést, majd amikor hibat
észlel, megallitja a programot. Ez tobbnyire core dump forméjaban
torténik, amelyet aztan a felhasznal6 hibakeresd programmal
megvizsgdlhat. Az Electric Fence a leghatékonyabban valamilyen
nyomkdvetS programba dgyazva alkalmazhatd, példdul a GNU
hibakeresGjében, a GDB-ben. Amikor az Electric Fence leallitja

a programot, a GDB kapja meg a vezérlést, mégpedig pontosan azon
a helyen, ahol a hiba bekovetkezett (1asd az 5. listat).

Ez a példakimenet az Electric Fence konyvtarral forditott ellendrzé-
program végrehajtisat mutatja GDB alatt. A legelsG sérelem a
mytest00.c 8. sordban SIGSEGV-et okoz. A GDB 4ltal felajanlott
veremkovetd segitségével a felhaszndlé azonosithatja a hiba helyét.
A libsafe-rendszert tobbféle lehetséges veremhatar-atlépési sérelem
ellendrzésére is fel lehet haszndlni, de csak néhany C konyvtarfiigg-
vény esetében (strcpy, strcat, getwd, gets, scanf, vscanf,
fscanf, realpath, sprintf és vsprintf) alkalmazhato.

A libsafe példa kimenete igen tomor: amint a veremhiba bekovet-
kezik, a libsafe megjeleniti a hibaiizenetet, majd ledllitja a programot.
Emellett a libsafe az adott hiba részleteit tobb levélcimre is el tudja
kiildeni. Ez a hibajelentésnek kétségteleniil csavaros mddja, de

a libsafe-et a felhasznalok elsGdlegesen mégis inkdbb a puffertilcsor-
dulast kihasznald biztonsagi toréskisérletek felderitésére hasznaljak.

Egy kis szerkesztéssel a fejleszt§ atalakithatja a libsafe kddjat, hogy




Kapcsol6dé cimek

Vélaszthaté memoériafliggvények

Boehm Garbage Collector
S http://www.hpl.hp.com/personal/Hans_Boehm/gc/

CSRI 2 ftp://ftp.cs.toronto.edu/pub/moraes/malloc.tar.gz

GNU Malloc
S ftp://fftp.cs.colorado.edu/pub/misc/mallocimplementations/

Hoard 2 http://www.cs.utexas.edu/users/emery/hoard/

Ptmalloc (GNU C Library)
2 http://www.malloc.de/en/index.html

QuickFit Malloc @ ftp://ftp.cs.colorado.edu/pub/misc/qgf.c

vmalloc (az ast része)
< http://www.research.att.com/sw/download/

Nyilt forraskédld memériaeszkdzok

ccmalloc
< http://www.inf.ethz.ch/personal/biere/projects/ccmalloc/

Checker
< http://www.gnu.org/software/checker/checker.html

dbmalloc 2 http://dickey.his.com/dbmalloc/dbmalloc.html
DbMalloc 9 http:/ww.cs.bris.ac.uk/~mm7323/DbMalloc/
debauch @ http://quorum.tamu.edu/jon/gnu/

dmalloc 9 http://dmalloc.com/

Electric Fence 9 http://www.perens.com/FreeSoftware/
fda @ http://packages.debian.org/unstable/devel/fda.html
leak @ http://sources.isc.org/devel/memleak/leak.txt
LeakTracer @ http://www.andreasen.org/LeakTracer/

libcw 9 http://libcw.sourceforge.net/debugging/

libsafe @ http://www.bell-labs.com/org/11356/libsafe.html

MCheck
< http://www.cs.vu.nl/~rveldema/mcheck/mcheck.html

Memleak (Az X11R6.4 része)
< ftp://ftp.x.org/pub/R6.4/xc/util/memleak/

Memdebug
< http://www.bss.lu/Memdebug/Memdebug.html

MemProf 9 http://people.redhat.com/otaylor/memprof/
Memwatch 2 http://www.link-data.com/sourcecode.html
MM 2 http://www.engelschall.com/sw/mm/

mpatrol @ http://www.cbmamiga.demon.co.uk/mpatrol/
mpr @ http://freshmeat.net/projects/mpr/

NJAMD 9 http://fscked.org/proj/njamd.shtml

YaMa
< http://www.geocities.com/ipsgvm/libyama/index.html

YAMD 2 http://www3.hmc.edu/~neldredge/yamd/

Kereskedelmi memdriaeszkzdk

Aprobe 9 http://www.aprobe.com/

Insure++ 2 http://www.parasoft.com/products/insure/
Purify @ http://www.rational.com/products/purify_unix/
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valamivel adatdusabb iizeneteket kiildjon. A masik lehetGség, hogy

a programot GDB-ben hajtjuk végre ésa _libsafe_die () cimkére
toréspontot allitunk be, ami a libsafe ltal felderitett veremsértés
esetén 1ép miikodésbe. A kovetkezs példdban a libsafe veremfeliil-
irast észlel, amit a mytestO1.c 8. sordban taldlhaté strcpy () hivés
okoz (3. lista):

<home>$ LD_PRELOAD=/1ib/libsafe.so0.1.3 ./mytest01
Detected an attempt to write across stack
boundary.

Terminating mytestO1.

Null message body; hope that’s ok

# Email is sent with the following subject
# header

libsafe violation for /tmp/mytest0l, pid=27265;
overflow caused by strcpy ()

A debauch kimenetét szimbdlumok helyett kizarélag cimek alkotjak,
emiatt csakis valamilyen hibakeresGvel egyiitt érdemes alkalmazni.
A debauch rendelkezik néhdny, a felhaszndl6 éltal elGhivhaté kiilon-
leges képességgel, amelyeket kifejezetten GDB alatti haszndlatra
terveztek. Ezek a képességek jobb memoriafoglaldsi és felszabaditasi
nyomkdovetést tesznek lehetGvé. A debauch meglehetSsen alapos, és
igen sokfajta memoriahibat képes észlelni, illetve azok megtorténte
utan helyredllitani (1asd a 6. listat).

A memprof legf6bb jellemzdje a grafikus feliilet, amely konnyen
érthetdvé teszi, és ezen keresztiil vildgosan lathaté lesz a memdria-
hiba kialakuldsanak helye. MeglehetSsen hatékony képességekkel
rendelkezik, ugyanis a bindris féjlleiré konyvtar (BFD library) altal
tamogatott fiiggvényeket haszndlja — ugyanazokat, amelyeket a GDB
is hasznal a folyamatok irdnyitdsara. Képiinkon (lasd a 30. oldalon)
bemutatjuk, amint a memprof megtalélja a lyukat a mytest02.c prog-
ram alloc_two () fliggvényében.

A nyilt forraskédd memdriaeszkozokon kiviil néhany kereskedelmi
termék is megvasarolhatd, ezek tobbnyire grafikus feliilettel rendel-
keznek, és még alaposabb ellenérzést tesznek lehet6vé, mint nyilt
forraskodi megfelelSik (a kereskedelmi memoriaeszk6zok
felsoroldsa a Kapcsolodo cimek részben taldlhato.)

Végs6 megoldasként esetleg sajat memoriakezelS-fiiggvények meg-
irdsa is szoba keriilhet. Ez sokat segithet a memoriakezelés megérté-
sében, illetve bizonyos egyedi esetekben teljesitménynovekedést
eredményezhet (példaul nagy memoriateriiletek gyors foglalasa és
felszabaditdsa esetén).

A memoriahibdk felderitése nagyon fontos, nemcsak a megbizhat6-
sdg, hanem a biztonsag szempontjdbdl is. A Linuxhoz szimos memo-
riahibakeresd 1étezik, és mindegyik sajatos képességekkel bir, illetve
egyedi mikodési feltételei vannak. Legjobban tessziik, ha a progra-
mot a fenti hibakeresSk koziil tobbel is kiprobaljuk valamilyen
nyomkdvetd, példaul GDB alatt, hiszen igy a hibdk szélesebb tarto-
madnydra deriilhet fény.

Petr Sorfa

(petrs@sco.com) a Santa Cruz Operation's
Development Systems Group tagja, ahol
cscope és a Sar3D nyilt forraskédu projektek
felel6seként tevékenykedik. Féiskolai
végzettséget szerzett a Cape Town és a
Rhodes University-n. Erdeklik a nyilt forraskodu fejlesztések,
a szamitogépes grafika, a fejlesztérendszerek, tovabbé

a képregény-rajzolas (sequential art).
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