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Ellenorzés pasztazokkal: Nessus (2. r¢sz)

Nessus: a magasabb szintre emelt biztonsagi elemzés.

mult hénapban megkezdtiik érdekes és veszélyes utunkat
A a pdsztazas vildgaba. Akkor az Nmap nevd sokoldald

kapupdsztaz6 program allt frasunk kézéppontjdban.
Az Nmap segitségével a rendszergazdak, a biztonsagi szakemberek
(és bizony-bizony a leend§ betordk is) megéllapithatjak, hogy egy
adott gépen milyen szolgéltatasokhoz lehet kapcsolddni.
A gép biztonsagi elemzéséhez j6 kiindulépontot nyujt, ha megvizs-
géljuk, hogy milyen belépési pontokat kindl fel a rendszer. Vajon
miként értelmezziik az Nmap 4ltal 4tadott ismereteket? A mult honap-
ban példaul az egyik kiprobalt pasztazas a listdn lathaté kodot adta.
Mit jelent ez? Rendben, azt mar tudjuk, hogy a gép futtat webkiszol-
galot (TCP 80), bizonyos RPC-szolgéltatasokat (UDP 111, UDP
1026), és valoszintleg Windows-megosztdsokat is (UDP 137, TCP
138-139). Ezek koziil a szolgéltatdsok koziil melyik tdimadhat$?
Ezen a ponton 1épnek be a biztonsdgi pasztazok. Vallalva azt is,
hogy a témaban elSreszaladunk, nézziik meg célpontunk Nessus-
pasztazasanak kimenetét (lasd 1. kép).
Helyhidny miatt nem mutatjuk be az egész jelentést, de még ebbdl
a roviditett vdltozatbdl is jol lathatd, hogy a Nessus hét biztonsagi
lyukat, illetve kihasznalhat6 tdmaddsi pontot észlelt a célrendszerben.
Ezenkiviil négy tovéabbi figyelmeztetést és két biztonsaggal kapcso-
latos megjegyzést is megjelenitett.
A Nessus egyebek kozott megallapitotta, hogy ez a gép a Sambar
webkiszolgalot futtatta, amelyen nem volt beallitva a rendszergazda
jelszava, és a veszélyes mailit.pl CGI programot is el lehetett érni
(az 1. kép nem mutat minden részletet, a hidnyzé részeket el kell
hinniink). Az egész C:\ meghajté a jelsz6 beallitdsa nélkiil volt meg-
osztva. Tovabba a Nessus még azt is felfedte, hogy a rendszer sebez-
hetd, ugyanis jelszavas védelem esetén is védtelen maradt volna
a Null session kapcsolattal és a first-letter jelszétamadasokkal szem-
ben. Futott még egy FTP-kiszolgalé a TCP 1432-es kapun (ezt
azonban az Nmap tévesen blueberry-lm szolgaltatdsként értelmezte),
és a TCP/IP-verem kiszamithaté TCP-sorozatszamokat hasznalt.
Ezt sokféle mddon ki lehet haszndlni: példaul TCP-eltéritésre és
IP-hamisitasra.
Ez a rendszer megérett a feltorésre! Mi lehet ez a Nessus nevid
haldlos vardzslat? Es miért tdncolja korbe az Nmapot a rendszer
elemzése kozben?

Biztonsagi pasztazok

Amig az Nmaphoz hasonl6 kapupasztazok feltarjak, hogy mi figyel,
a Nessus-szerd biztonsdgi pasztazok eldruljdk, hogy mi sebezhetd.
Mivel el6bb érdemes megtudni, hogy mi figyel, és csak ezt kdvetSen
lehet a gyenge pontokat kipuhatolni, a biztonsagi pasztdzok altalaban
tartalmaznak kapupdsztazét vagy kapcsolddnak egyhez.

A Nessus minden egyes pasztazas elsS 1épéseként az Nmapot hivja
meg, ezért volt félrevezetS az el6bb azt sugallni, hogy a Nessus
sokkal jobb elemzést adott, mint az Nmap — valéjdban a Nessus az
Nmaptol fiigg.

Miutdn a biztonsagi pasztdzé megallapitotta, hogy milyen szolgalta-
tasok mikodnek, kiilonféle ellendrzéseket végez: meghatarozza, hogy
melyik programcsomag melyik valtozata fut, és ez sebezhetS-e ismert
mddszerrel. Természetesen a nyomozasnak ebben a szakaszaban
sziikséges egy j6 adatbdzis, amely a biztonsagi lyukak lefrdsat
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tartalmazza, és ezt az djabb
hibdk felbukkandsdval egy
id6ben frissitik. Eszményi
esetben az adatbézis kézzel
is szerkeszthetd, azaz a
felhasznal6 sajat sebez-
het&ségi probdkat épithet
be — az adott igényeknek és
kornyezetnek megfelelGen.
Ezzel a szolgaltatassal
megvaldsulhat az az igény,
hogy a felhasznal6 maga is
frissithesse adatbazisat,

ha a pasztazo fejlesztdje raérSsen adja ki a frissitést. A Nessus
magas szinten testre szabhatd, ellentétben szimos mds biztonsagi
pasztazéval.

A biztonsagi mdsol6 a megadott gépeken megtalélja, azonositja és
elemzi a figyel§ szolgéltatasokat, ezutdn jelentést készit. A jobb
pasztdzok nemcsak a sebezhet§ség tényét rogzitik, hanem részletesen
elmagyardzzak az esetet és a javitdsra is javaslatot tesznek.

A j6 biztonsagi pasztazé olyan terjedelmes jelentést hoz létre, hogy
esetenként a stlyos pénzeket keresd tanacsadok is ezt nyujtjak be
teljes kord biztonsagi ellendrzésiik f6 végeredményeként. Ez a gya-
korlat megkérdGjelezhets ugyan, de hangsiilyozza a tényt, hogy a jo
pasztdzas sok adatot szolgéltat.

A Nessuson kiviil akad még néhdny ingyenes biztonsagi pdsztizo,
példdul a VLAD és a SAINT. A Nessus azonban kiemelkedik

a sorbdl, mert kivalthaté vele néhany nagy tudasu kereskedelmi
termék: az ISS Internet Scanner és a NAI CyberCop Scanner.

Az els6dlegesen Renaud Deraison és Jordan Hrycaj altal fejlesz-
tett Nessus a Gimp és az Apache programokkal all egy szinten,
olyan értelemben, hogy ezek az eszkdzok ugyanannyira vagy még
jobban hasznalhatdk és rugalmasabbak, mint kereskedelmi
megfeleldjiik.

Miel6tt tovabblépnénk, megismételjiik el6z6 havi figyelmezteté-
siinket: a tudds hatalom — mindent felelGsségiink teljes tudatdban
haszndljunk! Az Nmap, a Nessus és a hozzdjuk hasonl6 eszk6zok
csak olyan rendszeren és hdlézaton futtathatk, amelyek pasztazasat
engedélyezték szamunkra. A kapupdsztizas altalaban nem torvény-
telen tevékenység, az engedély nélkiili biztonsagi pasztazas azonban
komoly bajba sodorhat minket.

A Nessus felépitése

A Nessus két 6 részbdl all: a kiszolgald végzi az Osszes pasztizast,
az tigyféllel pedig vezérelhet§ a pasztazas és megnézhets a jelentés.
Ez az osztott felépités rugalmassa teszi a Nessust, igy nem sziikséges
munkadllomasunk teljes processzoridejét a pasztizasra forditani.
Szintén lehetdség nyilik a feliiletek keverésére, példdul hasznélhatjuk
a kiszolgdl6 unixos véltozatat, és ehhez valaszthatjuk az X-, a Java-
vagy az MS-Windows-iigyfelet. (A hirek szerint a Java-iigyfelet nem
fejlesztik mar tovéabb.)

A nessusd a TCP 3001-es és a TCP 1241-es kapukon vérja a
kapcsolodé ligyfeleket (az 1241-es kaput az Internet Assigned
Numbers Authority nemrég rendelte a Nessushoz, ugyanis a 3001-es
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1. kép Egy Windows 98 Nessus-pasztazasa

elébb-utébb , kimegy a divatbdl”.) Az tigyfélkapcsolatokat El Gamal-
alapu nyilvdnos kulcsu eljards alapjdn hitelesitik, €s a titkositast
olyan titkosité kulccsal végzik, amelyet minden kapcsolatnal kiilon-
kiilon djra kicserél a két fél. E tekintetben a Nessus titkosito rétege
(Jordan Hrycaj valdsitotta meg a libpeks konyvtara segitségével)
hasonléan viselkedik az SSL-hez.

A Nessus iligyfélrésze, a nessus bedllithat6 ugy is, hogy titkos
kulcsunk jelszéval védett legyen, de akdr azt is megadhatjuk, hogy
ne kapcsolddjon hozzé jelszd. EI6bbi esetben a nem engedélyezett
felhasznalok nem tudnak munkadllomasunkrél csatlakozni a Nessus-
kiszolgaléhoz.

Miutén csatlakoztunk a kiszolgdlohoz, az felkindlja az dltala tdmo-
gatott bévitmények listdjat (sebezhetGségi probakat) és néhany
egyéb bedllitasi lehetSséget. Ha beleforditottuk a Nessusba, az

a lehetGség is megjelenik, hogy a pasztizds azutan is folytatédjon,
miutdn a kapcsolat megszakadt az tigyféllel (ez az igynevezett
levalasztott pasztazas — Detached Scan). Egy teljes oldalnyi lehetd-
ségiink nyilik tuddsbazis létrehozasara és fenntartasara, amely
szintén belefordithaté a programba, igy ennek segitségével a pasz-
tazdsok eredményei elrakhatdk, valamint a gépek biztonsdgi dllapota
pasztazasrol pasztdzasra nyomon kovethetd (példaul lehet kiilonb-
ségi pasztazast futtatni).

Fontosnak tartjuk megjegyezni, hogy az utébbi két lehetGség csak
kisérleti dllapotban van, ezért kisebb tizemelési gondok miatt nem
forditédnak bele a programba, csak ha kifejezetten akarjuk. A Nessus
1.2 megjelenéséig ezeket a hibdkat ki fogjak javitani, és ez a két
modozat is teljesértéki vélik a programnak. Azért emlitjiik meg
ezeket itt, mert a levdlasztott pasztazas (Detached Scan) lehetSsége
kiilonosen jo példat szolgéltat a Nessus kiszolgaldalapu felépitésének
értékes mivoltara.

Miutdn mindent bedllitottunk €s elkezdtiik a pasztazast, a Nessus
meghivja a megadott és/vagy sziikséges modult vagy bévitményt,
egy Nmap pasztazdssal bevezetve. Az egyes b&vitmények futdsdnak
eredményétdl fiigg, hogy kell-e tovabbi probékat futtatni — a Nessus
ebben meglehetdsen okos. A pasztizas végeztével az eredményeket
elkiildi az tigyfélnek. Ha a munkafolyamat mentése (session-saving)
be van dllitva, az eredmények a kiszolgélén is tarolhatok.
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A Nessus heszerzése és telepitése

A legtobb nyilt forraskodi csomaghoz hasonléan a Nessus is elérhetd
forraskddban és binaris formaban egyarant. A RedHat 7.0-hoz készi-
tett Nessus-csomag, melynek véltozatszdma 1.0.7a (a legfrissebb a
cikk irdsdnak idején), csak a D http://redhat.aldil.org/rpm.html?id=73
cimrdl tolthetS le, Matthias Saou-nak koszonhetGen (ezekbe a bina-
risokba nem forditottdk bele a kisérleti forraskodrészleteket).

Ha nem RedHat 7.0-n dolgozunk és az altalunk hasznalt terjesztésben
nincs Nessus-csomag (a Debian 2.2-ben van), vagy a kisérleti
lehetGségek érdekelnek, akkor a forrdsbol kell a Nessust leforditani.
Aggodalomra semmi ok: ha el6bb telepitiink néhdny sziikséges
dolgot és elolvassuk a Nessus telepitési leifrdsat, a forditds siman

fog menni. A Nessus FAQ (2 http://www.nessus.org/doc/faq.html)

és a Nessus levelezdlista (http://list.nessus.org) bGséges ismeret-
anyagot szolgdltat a Nessus forditasardl és telepitésérdl.

A Nessus a kovetkezd csomagok meglétét koveteli: Nmap, a muilt
hénapban ismertetett kapupdsztdzo, gtk, a Gimp eszkozkészlet

— beleértve a gtk+, gtk+-devel, glib+devel és XFree86-devel csoma-
gokat, és az m4 parancsfajl-értelmezd kornyezet, vagy a libgmp
(ennek csomagjét egyszerden gmp-nek hivjak).

Miutan telepitettiik ezeket, terjesztésiinknek tovabbi sziikségletei

is lehetnek. Két ilyen esetrdl tudunk. Eldszor, a gmp-2.0 sziikséges

a RedHat 7.0-hoz (amelyben 4ltaldban a gmp-3.0 taldlhat6 meg és
nem a 2.0; az RPM - - force kapcsoléjat kell haszndlni, amennyiben
a 3.0 mar telepitve van a 2.0 telepitésekor). Ez a csomag letolthet§

a 2 http://www.redhat.com/swr/i686/gmp-2.0.2-5.i686.html cimr6l.
Masodszor, a Nessus telepitéséhez vagy leforditasahoz SuSE Linux
alatt sziikség van a bison, flex, gtkdev és glibdev csomagokra. Tovabbi
részletekért olvassuk el a 2 http://www.nessus.org/doc/faq.html oldalt.
Ha mar minden sziikséges 0sszetevs a helyére keriilt, fordithatjuk

és telepithetjiik a Nessus-csomagokat. A forditds egyszerd, mind

a négy csomagnal a kovetkez§ 1épéseket kell végrehajtani: 1. kicso-
magolds, 2. a csomag konyvtardban a . /configure parancs
kiadésa, 3. make, majd 4. make install. A csomagokat a kovet-
kez§ sorrendben forditsuk le és telepitsiik: nessus-libraries, libnasl,
nessus-core €s nessus-plugins.

Miel6tt lefuttatnank a configure parancsfijlt a nessus-core-hoz,
fontoljuk meg, hogy akarjuk-e haszndlni munkafolyamat mentése
illetve a tuddsbazis lehetGségeket. A munkafolyamat mentése

Nmap pésztazas TCP-kapcsolat, UDP- és RPC-modulokkal
Starting nmap V. 2.53 by fyodor@insecure.org
(www.insecure.org/nmap/)

(10.193.133.93):

(The 3075 ports scanned but not shown below

are in

Interesting ports on

state: closed)
Port State Service (RPC)
80/tcp open http
111 /udp open sunrpc (rpcbind
V2)
137/udp open netbios-ns
138/udp open netbios-dgm
139/tcp open netbios-ssn
1026 /udp open (rpcbind V2)
1432 /tcp open blueberry-1m
Nmap run completed-1 IP address (1 host up)
scanned
in 14 seconds
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Hessus Setup =

Messusd host | Flugins | Prefs. | Scan options |Target selection | Userl KB | Credits

Mew session setup

= Nessusd Host : |Iocalhost

Port: 1241

Encryption : [wofish/ripame 60:3

3 Login : [boho
- W

Fassword required :

P

—
_

Load report | Cluit |

Log in |

Start the scan |

Hessus Setup

Messusd host Plugins |Prefs. | Scan options | Target selection | User | KB | Credits |

Flugin selection

mmAmAmAAAAanan
IS |

Misc.
Finger ahuses
Gain a shell remately
General
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Backdoors
CGl abuses
ShMP
Remote file access
RFC

Enahle all

Enahle all but dangerous pluging Dizahle all

SME Lankdan Pipe Server browse listing

SMBE shares enumeration

SME get domain 31D

SME use domain SID to enumerate users

SME log in as users &
SMB Windows3x passwaord verification vulnerability

SME shares access

Microsoft’s SGIL TCPAP listener is running

C# Unicenter's File Transfer Service is running

mAmAmAALAAnA

o

C#A Unicenter’s Transport Service is running

Start the scan | Load report | Guit |

2. kép A ,bobo"” felhasznéld elsé bejelentkezése a Nessus-kiszolgalora

lehetSvé teszi a megszakitott miveletek folytatasat (példaul:

a pasztazas folytathaté az operacids rendszer vagy egy alkalmazas
lefagydsa utan) és a levalasztott pasztazast (1asd fent). Ezt a lehe-
téséget a configure parancsfijl --enable-save-session
kapcsoléjaval engedélyezhetjiik.

A tudasbazis lehetdvé teszi, hogy a pdsztizdsok eredményeit a
kiszolgdlén taroljuk egy adatbdzisban, amelynek felhaszndlasaval
késdbb kiilonbségi pasztazasra nyilik lehetSség. A tudasbazist
engedélyezd configure-kapcsol6 a --enable-save-kb.

Ezek szerint ha a Nessus mindkét kisérleti lehetGségét ki akarjuk
haszndlni, a nessus-core forditdsa eltt a kovetkez6képpen hivjuk
meg a configure-t:

./configure --enable-save-sessions --enable-save-kb

A 2 http://www.nessus.org/documentation.html cimen részletesen
olvashatunk ezeknek a lehet&ségeknek a leforditdsardl és hasznéla-
tardl. Mivel kisérleti kédrél van sz6, ebben a cikkben mar nem ejtiink
tobb szt réluk.

Miutdan mind a négy csomagot leforditottuk és telepitettiik, gy&z&d-
jink meg réla, hogy a /etc/ld.so.conf fajl tartalmazza a /usr/local/lib
bejegyzést. (Ha nem igy lenne, adjuk hozzd kedvenc szovegszerkesz-
ténkkel.) Ezutédn futtassuk az 1dconfig parancsot, hogy az Id (dina-
mikus csatold) gyorstdra frissiiljon.

Végiil, mivel a Nessus egyik erdssége, hogy fejlesztdi rendszeresen
4j sebezhetGségi parancsfijlokat adnak ki, jo 6tlet a munkat egy
teljes sebezhetGségi adatbazissal kezdeni. A nessus-update-
plugins parancsfdjl segitségével az Osszes olyan bévitmény
letoltdik a lynx program segitségével, amelyek a Nessus kiaddsa 6ta
jelentek meg. Javasoljuk a nessus-update-plugins -v
hasznalatat, mert a -v kapcsold nélkiil a parancsfdjl nem irja ki, hogy
milyen bévitményeket telepit. Az Uj parancsfajlok letoltése, kicso-
magoldsa és mentése utin a nessus-update-plugins djrainditja

a nessusd-t, hogy a rendszer az uj bévitményeket haszndlni tudja
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3. kép Bovitmények képernydje (A Windows-csalad lathatd)

Hessus Setup

Messusd hosthIugins | Scan options |Target selection | Userl KB | Credits

Fluging preferences

Ping the remote host:

_| Do a TCP ping

_{ Do an ICKP ping

I |

TCP ping source port : |BD
TCP ping destination port: ~~ [a0
MNumber of retries : |5
Hma:

TCP scanning technigue :

- connectf)
w 54N scan
+ FIN scan

« Amag Tree scan

Start the scan | Load report | Cluit

4. kép Beéllitasok képernyd

(feltéve, hogy a nessus démon fut). Jelenleg ez a parancsfdjl nem
készit MDS5 vagy mastéle ellenSrz6osszeget, ezért a folyamat sokfé-
leképpen befolyasolhaté. Ha ez zavar minket, a bvitményeket kézzel
egyenként is letolthetjiik a D http://www.nessus.org/scripts.html
weboldalrél, de még ekkor sem lehetiink teljesen biztosak abban,




Hessus Setup

Messusd host | Plugins | Prafs. |Target selection | User| KB | Credits

Scan options

Port range : |1- 15000
hax threads : |8
Fath to the CGls : |fcgi—bin

_{ Do areverse lookup on the IP before testing it
= Optimize the test

_| Detached scan

Fart scanner :

L~

TCP Ping the remote host
Fing the remote host
MNmap

Mmap tcp connect) scan

e il i

mLLL

Start the scan | Load repaort | Gt |

5. kép A Pasztazas bedllitasai képernyd

hogy minden rendben van — hacsak nem olvassuk el az 6sszes
parancstéjlt (a /usr/local/lib/nessus/plugins konyvtarban vannak),
miel6tt a pasztazast megkezdenénk.

Nessus-iigyfelek

Hacsak nem egy gépen futtatjuk a Nessus-kiszolgalot és az tligyfelet,
tovabbi telepitéseket kell elvégezniink azon a gépen, amelyet tigyfél-
gépként kivanunk hasznalni. A Nessus-kiszolgdloval (amelyen a
nessusd fut) ellentétben, amely csak Unix-alapu gépen mikodhet,

az tigyfelek Unixon és MS Windowson egyarant futhatnak. A Nessus
leforditdsa és telepitése Unix-ligyfélgépen nem kiilonbozik a kiszol-
gdlotol (1asd fent).

A windowsos iigyfelek telepitése (WinNessus, NessusW és
NessusWX) még ennél is egyszertibb, mindharom megtalalhato
bindris formaban. A WinNessus hasonlit legjobban a Unix-iigyfél
felhasznaléi feliiletére, aki ehhez van hozzdszokva, annak ez

a legjobb vdlasztas. Mindhdrom Windows-iigyfél letolthetd

a < http://www.nessus.org/win32.html cimrd].

Mielétt a Nessus-ligyfelek hasznalatardl beszélnénk, inditsuk el

a démont.

A nessusd futtatasa és karbantartasa

Rendben, térjiink vissza a Nessus-kiszolgdlé konzoljdhoz és késziil-
jiink fel az els@ inditdsra. (Remélem, mindenki izgatottan vérja ezt

a percet és csakis joban santikal!) A nessusd sok mas démontdl
kiilonbozik abban, hogy elindithaté démonként (azaz a hattérben) fut,
valamint kapcsoldiban is, amelyek befolyasoljak a viselkedését.

A démonmddban valé inditdshoz adjuk ki a nessusd -D parancsot.
Ahogy az egy kiszolgdl6alapu alkalmazdstdl elvarhato, sziikségiink
lesz néhany Nessus-felhaszndl6i fidkra a kiszolgalon. Ezek fiigget-
lenek a kiszolgald helyi Unix-felhasznaléi fidkjaitdl. A Nessus-fiokok
két kiilonb6zé médon hozhatdk 1étre. Az els§ médszer a nessusd
meghivdsa a - P kapcsoléval, amelyet kozvetleniil a felhasznalonév
és az egyszer haszndlatos jelsz6 kovet. Ez nem zavarja a nessus
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démon mikodését, €s nem is indit egy djat; valéjdban a Nessus
felhasznaldi adatbazisat frissiti, és észrevétleniil Gjrainditja a démont.
Példaul a ,,bobo” felhasznaldt ,,scuzOODL” jelszéval igy adjuk hozza:

nessusd -P bobo, scuz00DL

A jelszét egyszer haszndlatosnak neveztiik, mert alapesetben miutan
bobo eldszor bejelentkezett és megadta a jelszavat, nyilvanos kulcsa
feljegyzésre keriil a Nessus-kiszolgdlon, igy a tovabbi bejelentke-
zések alkalmdval nem kell djra beirnia a jelszét (a hitelesités észre-
vétleniil torténik egy SSL-szerd felszolitas illetve vdlasz mivelettel).
A masodik és sokkal hatékonyabb mddszer, hogy tj felhaszndl6i
fiékokat hozzunk létre a kiszolgalon: a nessus-adduser parancs.
Ez a parancsfajl gyakorlatilag minden varazslatat a nessusd hivogata-
saval végzi el, de kényelmes feliiletet ad a felhasznalok kezelésére,
ha a nessusd -D parancsndl nagyobb részletességgel szeretnénk
Sket szabélyozni. Nemcsak a felhaszndlonevet és a jelszot kéri el,
hanem azt az IP-cimet is, ahonnan a felhaszndl6 kapcsolatot kezde-
ményezhet, illetve azokat a szabélyokat is, amelyek meghatdrozzdk,
hogy a felhaszndl6 mely gépeket pasztizhatja a Nessusszal.

Ha ilyen mélységben érdeklddiink a felhasznaldi fiokok kezelése
irdnt, érdemes végigolvasnunk a nessus-adduser leirdsat. A cikk
hétralevd részét most inkabb arra szanjuk, hogy megbeszéljiik

a Nessus-pdsztazas felépitését, futtatasat és értelmezését.

Miel6tt azonban elhagynank a hitelesités témakorét, meg kell emli-
teni egy masik hitelesitési fajtat is, amelyet a Nessus hasznal: az
tigyfél helyben is végez hitelesitést minden egyes
igyfélkapcsolathoz. A Nessus-iigyfél elsé elinditdsakor egy jelszot
kérdez. Ez a jelsz6 védi a titkos kulcsot a Unix-fiék home konyvta-
raban, amelyre a Nessus inditdsakor bejelentkeziink. Ezt mindig meg
fogja kérdezni. Ezutan ha a Nessus-kiszolgalohoz csatlakozunk,

a titkos kulcs segitségével jon létre az el6bb emlitett észrevétlen
felszolitas/vélasz tranzakcid, amely tulajdonképpen a tavoli nessusd
folyamat szdmadra hitelesit minket. Ha ez most homdlyosnak tdnik is,
semmi baj, a Iényeg, hogy ne feledjiik: ennek a jelszénak, amelyet
mindig elkér az tigyfélprogram, semmi koéze ahhoz a jelszéhoz,
amelyet a Nessus-kiszolgalohoz valé elsd csatlakozasunk alkalmaval
hasznaltunk.
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Biztonsagi pasztazasok a Nessusszal

Most kezdddik az igazi moka! Miutdn a Nessust telepitettiik és
legaldbb egy felhasznalét is bedllitottunk, kezdhetiink padsztazni.
El6szor inditsuk el az tigyfelet és irjuk be az ligyfél titkos kulcsanak
jelszavat (mellesleg ezt barmikor megvaltoztathatjuk a nessus -C
paranccsal, amely bekéri a jelenlegi jelszot és az wjat, amire médo-
sitani szeretnénk).

Ezutan irjuk be annak a nessusd kiszolgal6t futtaté gép nevét vagy
IP-cimét, amelyhez csatlakozni szeretnénk; a kaput, amelyen

a kiszolgalo figyel; a hasznélni kivant titkositasi modszert és a
Nessus felhasznalonév-jelszo parost (2. kép). A kapu és titkositas
(Port és Encryption) alapértelmezett értékei 4ltalaban megfelelSk.
Ha elkésziiltiink, kattintsunk a Log in (Bejelentkezés) gombra.

Ha ez az els6 alkalom, hogy a kiszolgédléhoz kapcsolédunk, akkor
meg kell még adnunk az egyszer haszndlatos jelszot is (legkdzelebb
mar nem kéri a program). Ezutan 1étrejon a kapcsolat és elkezdhet-
jik a pasztazast.

Ha a Plugins (B6vitmények) fiilre kattintunk, megjelenik az 6sszes
a Nessus-kiszolgalon elérhetS sebezhetdségi teszt listaja, csalddok
szerint csoportositva (3. kép). Kattintsunk a csaldd nevére (ezek

az ablak fels§ felében jelennek meg), hogy megnézhessiik, milyen
bévitmények érhetSk el az adott csaladhoz. A csalad melletti jel616-
négyzet hasznalataval valaszthatjuk ki az 6sszes b&vitményt.

Ha nem tudjuk, hogy egy adott bévitmény mit csindl, kattintsunk
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7. kép Felhasznald képernyd

a nevére, ilyenkor egy tdjékoztat6 ablak bukkan fel. Ha az egérmu-

tat6t a bovitmény neve f61é hizzuk, egy buborék jelenik meg a
bdvitmény rovid ismertetésével. Az olyan bévitmények, amelyek
jelolénégyzete mellett sarga haromszog taldlhatd, kiilondsen veszé-
lyesek: az altaluk végrehajtott tesztek megszakithatjak vagy akar le
is fagyaszthatjdk a célponton (dldozaton) futé szolgéltatdsokat.
Csakis nagy koriiltekintéssel hasznaljuk ezeket!

Gond nélkiil kivdlaszthatunk nagyszamu b&vitményt, akar az ossze-
set is. A Nessus elég okos ahhoz, hogy példaul a Windows-prébakat
4tugorja a nem Windowst futtaté gépeken. Altaldban a Nessus haté-
konyan eldonti, hogy milyen probat kell futtatnia az adott koriilmé-
nyek kozott.

A kovetkezd képernyd a Prefs (Beillitdsok — 4. kép). Ellentétben
azzal, amit ennek lattan elsére gondolndnk, ez a képernyd mégsem
az altalanos, hanem a bévitményekkel kapcsolatos bedllitasokat
tartalmazza, némelyik kotelez§ az adott bovitmény helyes miko-
déséhez. Menjiink végig a listdn, és adjunk meg annyi adatot,
amennyit csak tudunk.

Figyeljiink a Ping részre (a legtetején), elég sokszor eldfordul, hogy
ha barmelyik pingmddszert (TCP vagy ICMP) valasztjuk, a Nessus
arra a hibas kovetkeztetésre jut, hogy a célpont nincs bekapcsolva.
A Nessus nem hajt végre semmilyen prébat olyan gépen, amely
nem vélaszol a pingre, ezért ha nem vagyunk biztosak benne, ne
pingeljiink! Figyelem: az Nmap részben a Linux-felhaszndlék csak
a tcp connect () lehetGséget valasszdk, az Osszes tobbit a libpcap
hibdja miatt ne, ugyanis az befolyasolja a Nessus kapupdsztazasi
tevékenységét.

A Prefs utdn jon a Scan Options (Pasztazas bedllitdsai — 5. kép).
Vegylik észre, hogy az 5. képen szerepl§ Nessus-program a munka-
folyamat mentése lehetGséggel lett forditva, ennek bizonyitéka

a Detached Scan és a Continuous Scan, amelyek egyébként nem
jelentek volna meg. Akércsak a Prefs képernyén, itt is csak az Nmap
tep connect () lehetSséget valasszuk ki a Port scanner beéllitas-
nal, a fent emlitett hiba miatt.

Az Optimize the test lehetGség valasztdsaval elkeriilhetjiik a latszdlag

956 Linuxvilag

6. kép Célpont kivalasztésa képernyd

felesleges probdkat, de ez hamis negativ eredmény keletkezéséhez
vezethet, legaldbbis elméletileg. Gondoljuk meg, mennyire aggaszt ez
minket ahhoz viszonyitva, amilyen gyorsan megkapjuk az eredményt.
Ha mar a sebességrdl beszéltiink: amennyiben gyorsan szeretnénk
eredményt kapni, keriiljik a Do a reverse (DNS) lookup... haszna-
latat, ez ugyanis minden pdsztdzott IP-cimhez megprébalja megta-
lalni a gépnevet.

Itt az ideje megnevezni ,,dldozatainkat”, vagyis a célpontokat. Ezeket
a Target(s): mezGben adhatjuk meg a Target Selection (célpont kiva-
lasztasa) képerny6n (6. kép). Ide irhatjuk be vesszével elvalasztva

a gépneveket, IP-cimeket és hdl6zati cimeket x.x.x.x/y alakban (ahol
az X.X.X.X a hdl6zat szdma és y az alhdlézati maszk bitjeinek a szdma,
pl. 192.168.1.0/24).

A Perform a DNS zone transfer bejelolésével a Nessust arra utasit-
juk, hogy minden elérhet§ DNS-informaciét megpréobaljon megsze-
rezni a Target(s): mezSben megadott valamennyi tartomanynévrél

és altartomdnynévrdl. Megjegyzendd, hogy a legtobb internetes
DNS-kiszolgalé tigy van bedllitva, hogy megtagadja az ismeretlen
gépektdl érkezd zonadtviteli kéréseket. A tobbi bedllitds ezen

a képerny6n a fentebb emlitett kisérleti munkafolyamat mentésének
lehetGségével van Osszefiiggésben. Tovabbi tdjékoztatasért olvassuk
el a D http://www.nessus.org/documentation.html weboldalt a
kisérleti lehetGségek haszndlatarol.

Végezetiil még egy képernydn kell tiljutnunk a pasztdzds megkez-
dése eldtt, ez a User (Felhaszndld) képerny6 (7. kép). (Atugrottuk

a KB képerny6t, amely csak akkor van jelen, ha a tuddsbazis-lehetd-
séget is haszndlni akarjuk, és ezért azt is leforditottuk.) Ezen a képer-
ny6n adhatjuk meg az tigyfél jelszavat (ugyanaz a hatdsa, mint
anessus -C parancsnak), és a Target Selection képerny6n beirt cél-
pontok koziil jelolhetiink meg kivételeket (valdjaban a célpontlista
finomhangoldsa ez).

Ezeket a kivételeket szabalyoknak hivjak és egyszert alakban
felirhatok: cim elfogaddsa, cim elvetése, alapértelmezett elfogadas
vagy visszautasitas. A 7. képen a felsorolt szabdlyok azt jelentik,
hogy ne pasztizza a 10.192.133.60-at, de pasztdzzon minden mast
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az el6z6 képernydn megadottak koziil.

Lassuk az eredményt! Kattintsunk a Start the Scan (Pasztizas meg-
kezdése) gombra a képernyd aljan. A pasztazas idGtartama eltérd
hossziisdgu lehet, f6ként a kivalasztott gépek és a végrehajtand6

probak szamatol fiigg. A végeredmény hasonl6 az 1. képen lathatéhoz.
A Report (Jelentés) ablakbdl menthetjiik is a jelentést egy fdjlba azon

kiviil, hogy nézegethetjiik és kiilonboz6 részleteit megjelenithetjiik.
A tamogatott formatumok ko6zott szerepel a HTML, az ASCII,
aLaTeX és természetesen a Nessus sajat jelentésfajl-formatuma,
az NSR. Ha valaha is jelentést szeretnénk visszatolteni a Nessusba,
az NSR formdatumot kell haszndlnunk.

Olvassuk el alaposan a jelentést, minden + jelre kattintsunk ra, és
javitsuk a Nessus altal jelzett hibakat. A Nessus megtaldlja a hibat,
sokszor megoldast is javasol, de nem javitja ki helyettiink. Az is igaz,
hogy a Nessus nem feltétleniil taldl meg minden biztonsagi rést a
rendszeriinkon.

Ez a helyzet a biztonsdgi pasztazokkal: ennyit képesek megtenni, ra-
dasul nem minden bévitmény hatékony egyforma mértékben a hibak
megtaldldsaban. Még ha hatékonyak is lennének, a Nessus érthetd
okokbdl nem taldlhatja meg azokat a biztonséagi réseket, amelyekre
nincs bévitménye, ezért bévitményeinket rendszeresen frissitsiik.

Néhany zaré gondolat

A Nessus sokoldald, rugalmas, kereskedelmi szintd, de teljesen
ingyenes és szabad biztonsagi pasztizd. A helyesen létrehozott

és értelmezett Nessus-jelentések segithetnek minket abban, hogy

a jol ismert hibdkat elkeriiljiik. Nem beszéltiink a sajat bévitmények
irdsardl, amelyek lehetdvé teszik, hogy ne csak a kozismert bizton-
sagi réseket ellendrizhessiik, hanem tj, ez iddig ismeretlen hibakat
fedezziink fel. Még egyszer kérjiik, hogy mindenki felelGsen
haszndlja ezt az eszkozt!

Remélve, hogy igy lesz, j6 szérakozast kivanunk!

Mick Bauer (mick@visi.com)

halézati biztonsaggal foglalkozd szaktanacs-
add. 1995 6ta a Linux elkotelezett hive,
1997 6ta pedig OpenBSD préfétaként
tevékenykedik. Mick szivesen fogad minden
kérdést, és megjegyzést.
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