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DMZ halozatok tervezése és hasznalata

Bemutatjuk, hogyan gondoskodhatunk azokrél a szolgaltatasainkral,
amelyek sérilékeny halézatokkal is kapcsolatba kerilhetnek.

DMZ-tipusu (DeMilitarized Zone — szabad teriilet) halé-
A zati felépités manapsag a tizfalak egyik leghasznosabb

kiegészitd eszkoze. Olyan halézatrészrdl van sz6, amely-
ben elhelyezhetjiik az 6sszes nyilvanosan hozzaférhetd szolgaltata-
sunkat. Egyrészt igy konnyebben szemmel tarthatjuk ezen szolgal-
tatdsok mikodését, masrészt pedig elszigetelhetjiik azokat a bels6
halézattol. A szabad teriiletek, a bastyakiszolgdlok és a Linux egyiitt
kifejezetten jo csapatot alkotnak.
Mit is jelent a szabad teriilet? Megtervezhet§-e tobbféleképpen is?
Vajon minden internet-szolgéltatonak sziiksége van szabad teriiletekre?
Ezekkel a kérdésekkel régebben nem foglalkoztunk, éppen ezért most
atfogébban vizsgéljuk a szabad teriiletek biztonsagi kérdéseit.
Ha esetleg gy gondoljuk, hogy a jelenleg hasznalt tizfalrendszer,
szabad teriilet nélkiil tokéletesen megfelel az igényeinknek, akkor is
célszerd végigolvasni ezt a cikket. Minden olyan gép és szolgaltatas
— akdr szabad teriileten helyezkedik el, akdr nem —, amely nem meg-
bizhat6 héal6zatokkal is kapcsolatba keriilhet, kiilonleges odafigyelést
igényel, és a cikkben bemutatott dtletek kozott szamos olyan is van,
amelyik DMZ-, és szokvéanyos kornyezetben egyardnt haszndlhatd.

A széhasznalatrol

Miel6tt tovabblépiink tisztazzunk néhany kifejezést. Elképzelhetd,

hogy a felsorolt meghatarozasok némelyikét korabban masképp

hasznéltuk, éppen ezért szeretném mdr az elején leszogezni, hogy
ebben a cikkben milyen értelemben hivatkozom rajuk:

e Szabad Teriilet (DMZ): nyilvanosan is elérhetd kiszolgalokat tar-
talmazé halézatrész, amely megfeleld médon elszigetelt a ,,belsd”
halézattol.

® Belsé hdlozat: az a halozatrész, amelyet szeretnénk megvédeni
— a végfelhaszndlok rendszerei, a bizalmas adatokat tartalmazé
kiszolgdlok és az Gsszes tobbi olyan rendszer, amelyet szeretnénk
elzarni a kiviilr6l érkez§ kapcsolatok elSl. Védett teriiletnek is
nevezhetjiik.

e Tizfal: olyan rendszer vagy eszkoz, amely az egyik halézatot elszi-
geteli a masiktol. Ez lehet egy ttvalaszt6, azaz olyan szamitogép,
amely hdldzati forgalmat irdnyité programot futtat, esetleg egy
ilyen rendeltetést egyedi eszkoz, vagy barmilyen mds rendszer,
amely csomagszirésre, proxyszolgéltatdsok biztositdsdra és egyéb,
hozzéférés-vezérléshez tartozé feladatok elvégzésére alkalmas.

A cikk soran egyetlen, tobbkartyas szamitégépre gondolunk.

e Tobbkdrtyds szamitogép: egy olyan szamitogép, amely egynél
tobb héldzati csatlakozdval rendelkezik.

e Bdstyagép: olyan rendszer, mely nyilvanosan hozzaférhet§ szol-
galtatisokat nytjt, de 5nmaga nem tiizfal. Altaldban a bastyagé-
peket a szabad teriileten helyezziik el (bar mashol is elhelyezhet-
jik). A bastya kifejezés arra vonatkozik, hogy az operaciés rend-
szer valamilyen médon megerdsitett, ez a feltétel azonban nem
mindig teljesiil.

e Csomagsziirés: olyan eljards, mely az IP-csomagok fejlécében
tarolt adatok (forras IP-cim, cél IP-cim, forraskapu és célkapu)
megvizsgaldsa utdn tovabbengedi, vagy pedig eldobja az adott
csomagot. Ez az eljards a csomagok tartalmaval nem foglalkozik,

azaz a hibds felépitési csomagokat nem feltétleniil veszi észre
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(feltéve, hogy a csomag
fejléce megfelelS adatokat
tartalmaz). Szinte minden
tiizfal végez csomagszirést,
ez azonban 6nmagédban
még nem ad elegendd vé-
delmet minden tdmadads-
sal szemben. A legtobb
utvalasztd (és sok gyenge
tizfal) kizar6lag csomag-
sziréssel védelmezi a rabizott halézatot.

(Lasd e témaval kapcsolatban a 34. oldalon taldlhat6 Konnyd
alom cimd cikket.)

e Proxy: olyan szolgaltatds, mely kozvetit§ szerepet tolt be a belsd
és a kiils6 gépek kozott. Proxy hasznélata kozben a felhaszndlo
nem kozvetleniil a kiszolgéloval tartja a kapcsolatot, a proxy
,.kOzvetit”. Az eljaras lehetGséget ad kifinomultabb szirések
haszndlatdra, mivel itt az alkalmaz4si réteg adatait elemezhetjiik
(ez a médszer hatékonyabb az egyszerd csomagszlirésnél).
Vannak olyan tizfalak, amelyek kifejezetten proxykra épiilnek.

e Allapotvizsgdlat: legegyszertbb formajaban arra a hdromlépéses
kézfogasnak a megfigyelésére vonatkozik, amely egy adott TCP-
kapcsolat felépiilésekor zajlik a gépek kozott (gépl: SYN, gép2:
SYN+ACK, gépl: ACK). Kifinomultabb véiltozata magaban
foglalja ennek és az ezeket kovets Osszes tobbi dllapot adatainak
nyomon kovetését. Az utdbbi véltozat sokkal kevésbé elterjedt,
mint az elsd.

Ez a rengeteg szakkifejezés elsére taldn egy kicsit nagy falatnak

tiinhet, viszont nagyon hasznos az ismeretiik. Most mar készen allunk

arra, hogy bedssuk magunkat a Szabad Teriiletek felépitésébe.

A tiizfaltipusok és a DMZ halozatok lehetséges szerkezete
A draga kereskedelmi tiizfalak vilagdban a tiizfal kifejezés szinte
mindig egyetlen olyan szamitégépet vagy kiilonleges eszkozt jelol,
amely tobb haldzati csatlakozdssal bir. Ez a meghatdrozds a gyen-
gébb megolddsokra is rdhizhaté: a hdlézati kdrtydk manapsdg mar
igen olcsok, akdrcsak a PC-k.

Mar elmultak azok a napok, amikor egyetlen szamitégép onmagédban
nem volt képes arra, hogy egy nagyobb hdl6zatban nyomon kovesse
az Osszes bejovs és kimend csomagot. Akkoriban még kizarélag

az utvdlasztok kaphattak helyet a hdlézatok elleni timadasok els§
védelmi vonaldban (az egyszerd szamit6gépek nem).

Mara a helyzet teljesen megvaltozott. Manapsdg mar az erds internet-
kapcsolatokkal rendelkezd szervezetek is tobbkartyas tizfalakkal
igyekeznek megvédeni hdl6zataikat. Jelenleg mar a viszonylag lassd
PC-k is képesek arra, hogy kifinomult ellenérzést végezzenek akar
T1-es (1,544 Mb/mp) hdlézati kapcsolatokon is.

Az 1. dbrdn azt a tlizfalszerkezetet lathatjuk, amellyel manapsag

a leggyakrabban taldlkozhatnunk. Ahogy azt az dbran is lathatjuk,
a biztonsag elsd, de nem kizar6lagos védelmi vonaldban egy
csomagszUrd utvalasztd kap helyet. Kozvetleniil az dtvalasztd
mogott talalhatjuk magat a tdzfalat (ez lehet Sun SparcStation is),
melyen RedHat fut. A belsG hdl6zatnak sem az Internettel, sem




pedig a kiils§ utvalasztéval nincs kdzvetlen kapcsolata: minden
halézati forgalomnak at kell haladnia a tizfalon.

Véleményem szerint minden kiils§ dtvalasztonak tartalmaznia kell
valamilyen csomagszirést. Még ha az ttvdlasztéhoz draga, és lehe-
téség szerint jol bedllitott és karbantartott tiizfal csatlakozik, akkor
sem art, ha bizonyos veszélyekkel szemben tobbszorosen is bizto-
sitjuk magunkat.

Mi a baj az els§ abraval? Mi hidnyzik réla? Mindossze annyit allitot-
tam, hogy ez a szerkezet igen elterjedt, azt viszont nem mondtam,
hogy tokéletes. Az olyan nyilvadnos szolgédltatdsoknak, mint az SMTP
(elektronikus levelezés), a DNS vagy a HTTP szintén at kell menniiik
a tizfalon, vagy pedig magan a tizfalon kell elhelyezni ezeket.

Az a tény, hogy az ilyen jellegii halézati forgalmat is a tiizfalon
keresztiil bonyolitjuk, 6nmagdban még nem noveli meg annak az
esélyét, hogy a belsd haldzat szamitégépeit tdimadas érje, jelentSsen
sulyosbitja azonban az ilyen tdmadds kovetkezményeit. A nyilvdnos
szolgaltatdsoknak a tizfalon torténd elhelyezése nem feltétleniil
rossz Otlet, mert hol lehetnének nagyobb biztonsdgban ezek a szol-
galtatasok, mint magan a tzfalon. Ebben az esetben azonban nyil-
vanvald, hogy a megfelel§ teljesitmény eléréshez a tzfalnak minden
1étezS er6forrasat a csomagok ellenSrzésére és tovabbitasara kell
forditania. (Ez aldl van néhdny kivétel, amirdl révidesen részleteseb-
ben is beszéliink majd.) Emellett ilyenkor kényesebbé valik a tiizfal
karbantartdsa is, hiszen érzékeny programok is futnak rajta.

Hol tudjuk tehat elhelyezni nyilvanos szolgaltatasainkat igy, hogy
azok sem kozvetleniil, sem pedig kozvetve ne jelentsenek veszélyt

a bels§ hélozatra, és ne terheljék tidl a tidzfalat sem? Pont erre vald

a szabad teriilet. Legegyszertibb formdjaban Szabad Teriiletnek tekin-
thetiink minden olyan hdlézatot, amely kiviilrSl elérhetd, a belsé
hél6zattdl azonban el van szigetelve. Eszményi esetben azonban a sza-
bad teriilet is egy tzfal védelmét élvezi. A 2. dbrdn ezt az eszményi
szerkezetet lathatjuk. Ezen az abran a tdzfal szerepét egy haromkar-
tyds szamitégép tolti be. A nyilvdnos szolgaltatdsokat biztosité gépek
egy sajat hdlézatban helyezkednek el, amely a tizfalhoz kapcsolddik.
A halézat tobbi része is ezt a tizfalat haszndlja, azonban mdsik halé-
zati feliileten keresztiil csatlakozik ahhoz. Ha megfelelGen van bedl-
litva, akkor a tizfal més és mas szabalyokat alkalmaz barmelyik
halézati részbdl barmelyik rész felé dramlé forgalom kiértékelésére.
Ugy tinik, hogy ez a megoldds sokkal nagyobb feliigyeleti koltséggel
jar, mintha a nyilvdnos szolgéltatdsokat a bels§ hdlézatban, vagy
pedig magén a tizfalon helyeznénk el, valéjaban azonban sokkal
egyszerlbb, mivel a DMZ-t egyetlen egységként kezelhetjiik. Ilyen
jellegl halozatot természetesen sokféleképpen Osszeallithatunk, a

3. dbrdn r6gton két példat is lathatunk. A védett alhdl6zat (Screened
Subnet) biztonsiga teljes egészében a kiils§ €s a belsd ttvalasztok
biztonsagi rendszerétdl fiigg. A halézat belseje kozvetlen kapcsolat-
ban all a kiilvilaggal, és ezen az tton a csomagok szabad dramlasat
kizardlag egy tutvélaszté csomagszir§ szabdlyai gatolhatjak meg.

A 3. dbra jobb oldaldn lathaté kiépitésnek a ,,Vergddés a szél-ben”
nevet adtam. Ebben az esetben a bels§ halézatot teljes értékd tizfal
vdlasztja el az Internettdl, a szabad teriilet azonban a tizfalon kiviil
helyezkedik el, valamint védelmét kizdrélag a csomagszird ttva-
laszt6 biztositja.

Mindkét megoldassal taldlkozhatunk a tzfalakkal foglalkoz6 kony-
vekben (elképzelhetd, hogy ott mas néven szerepelnek), véleményem
szerint azonban ezek a rendszerek tilsigosan nagy bizalmat fektet-
nek az tutvdlasztéba. Ez a tdlzott bizalom tobb okbdl is veszélyes:
egyrészt elképzelhetd, hogy a tiizfal és az utvédlaszté nem ugyanan-
nak a rendszerfeliigyel6nek a hatdskorébe tartozik. Lehet, hogy az
utvalasztoért felelSs személy nem hasznal kellképpen erds jelsza-
vakat, nem fektet elegend6 hangsilyt a hozzaférés-szabalyozasi
listakra. S6t, még modemet is elhelyezhet az utvalasztoban mondvan,
igy a gyart6 konnyebben karbantarthatja. Ezenkiviil az ttvdlasztéra
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Bels6 halézat: LAN utvalaszto,
jeleloszté vagy kapcsolo

I

Belso halozat

1. dbra Tobbkartyas tizfal

altaldban sokkal konnyebb behatolni, mint egy jol beéllitott szamito-
gépre (az utvalasztokat példaul szinte minden esetben el lehet érni
telnet protokoll segitségével, ami egyaltalan nem nevezhetd biztonsa-
gosnak). Tovabba a csomagsziirés valdjaban nem alkalmas arra, hogy
segitségével kifinomult médon szabdlyozhassuk a hdlézati forgalmat.
Még egy nyilt forraskddd, ingyenes tiizfalprogram is tdimogathatja

az IPSEC, az alkalmazésszintd proxyk, az allapotvizsgalat, a Radius
hitelesités és még sok mas olyan szolgéltatas hasznalatat, amelyekkel
az utvalasztokon nem taldlkozhatunk. Egyszertien 0sszefoglalva: az
dtvélasztokat arra tervezik, hogy irdnyitsdk a forgalmat, nem pedig
arra, hogy megvédjék a hdldzatot.

Mi a helyzet a Cisco Pixszel? A Pix tiizfal is dtvdlaszté ugyan, amit
azonban a Cisco I0S operacids rendszer megerdsitett, biztonsagkoz-
pontu valtozataval szereltek fel. Habar er§sen tdmaszkodik az egy-
szerd csomagszilrésre, rengeteg olyan kiegészit§ szolgaltatassal is
ellattdk, amelyek alkalmassd teszik arra, hogy jol bedllitva nagyszerd
tiizfal lehessen. Amikor megkérdGjelezem az ttvdlasztok tizfalként
torténd felhasznalasat, akkor az 4ltaldnos célu utvélasztékra gondolok.
Osszefoglalva, a szabad teriilet szerkezete elsGsorban a ttizfal(ak)
felépitésétdl fiigg. Egy tobbkartyas tizfal koré olyan halézatot épit-
hetiink, amelyben a DMZ hél6zatrész az InternettSl és a belsG halo-
zattdl egyarant teljes mértékben el van vélasztva (lasd 2. 4bra).

Mi legyen a Szahad Teriileten?

Ha mar eldontéttiik, hogy hol helyezziik el a DMZ hélézatot, ponto-
san meg kell hatdroznunk azt is, hogy mit fogunk elhelyezni benne.
Célszerd minden nyilvanosan elérhetd szolgaltatast ide helyezni.
Tulsdgosan sokszor taldlkozom olyan hdlézatokkal, amelyekben egy

2001. majus an
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vagy tobb — biztonsagi szempontbdl nézve
kényes — szolgéltatast a tiizfalon keresztiil
juttatnak el bels6 géphez annak ellenére, hogy
a rendszerben helyet kap egyébként nagysze-
riien miksdé DMZ hélézatrész is. Altaliban
olyan programokrol van sz6, mint amilyen
példaul az MS-Exchange, amit nem lattak el

az internetes alkalmazasoknal megkovetelhetd
biztonsagi alrendszerrel.

Egyetlen ilyen alkalmazds elég ahhoz, hogy rést
nyisson az egyébként biztonsagos rendszeren:
minddssze annyi kell, hogy valamelyik alkalma-
zasunkat egy egyszerd atmeneti tartdlcsordulds-
sal meg lehessen tdmadni, és a hivatlan latogaté
maris hozzaférhet az 6sszes olyan géphez,
amely az adott géprdl elérhetd. Egy ilyen eset-
ben nem mindegy, hogy a megtdmadott géprél
csak a szabad teriilet gépeihez lehet hozzaférni,
vagy pedig a belsé halozat osszes gépéhez. Ezt
a szempontot nem lehet eléggé kihangsilyozni:
a szabad teriilet legnagyobb értéke az, hogy
szétvdlaszthatjuk a kiilvildg és a bels6 hdlézat
szdmdra sziikséges szolgaltatasokat.

Utvélaszto

Utvélaszté

Kapcsolé vagy

Végfelhasznaldk
munkaéallomasai

DNS/SMTP-atjaré
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Nyilvanos FTP-kiszolgalo

Tiizfal-rendszer

—Szabad Terulet—|

Nyilvanos
| webkiszolgalo

Belsé

5 Csoport- E?Fé .
DNS és kiszolgale  halozati
DHCP- kiszolgélo
kiszolgalo

Elképzelhetd, hogy az a személy, aki a tiizfalon
keresztiilaraml6 szolgaltatasért felelGs, mas,

2. dbra Tobbkéartyas tizfal szabad teriilettel

mint a tdzfalat és a szabad teriilet kiszolgaldit
kezel§ szakember. Meglehet, hogy az el6bbi nem
iigyel annyira a biztonsdgra, mint amennyire
kellene. Ez mar 6nmagdban is elegend§ ok arra,
hogy a nyilvanos kiszolgalékat a Szabad Tertii-
leten helyezziik el, mivel igy ezek a gépek

a tlzfal rendszergazddjanak feliigyelete ala
keriilnek, aki idealis esetben rendkiviil kényes

a gépek biztonsdgdra. Ez azt jelenti, hogy a
véllalati levelezést, a névszolgaltatast és a tobbi
fontos szolgaltatast szintén a DMZ halézatban
kell elhelyezni? Egyaltalan nem! A megoldas
ebben az esetben az, hogy a szolgaltatast szét-
valasztjuk kiils§ és bels részre (14sd 2. dbra).
A DNS-t példaul fel kell bontanunk kiilsé és

jeleloszto

Csomagsz(ir6 Utvalasztd

DMZ kapcsolo/

Csomagsz(ir6 Gtvalasztd

Bastya-
kiszol-
galo(k)

non s

Kijeldlt tiizfal

belsé DNS-re. A kiils6é DNS adatbézisa, amely
az Internetrdl is elérhetd, csak a nyilvanosan

ID Bels6 halozatok —

| O | Belsé r|1élézatok—| )

is hozzaférhetS gépekrdl tartalmazhat adatokat. |
A nem nyilvanos gépek adatait pedig a masik,

belsé DNS adatbazisba kell elhelyezniink, amely
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a kiils6 gépek szdmadra tokéletesen lathatatlan.
Ugyanez a helyzet az elektronikus levelezéssel
is. A belsé levelezést (a belsG gépekrdl belsd
gépekre elkiildott leveleket) szigordan belsd
gépeknek kell kezelniiik, az Internetre kimend

@ Tiizfal
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I Nyilvanos kiszolgald [[] Bels6 halézat

vagy onnan beérkez§ leveleket pedig egy

szabad teriileten elhelyezett kiszolgdlénak

(ezt a gépet SMTP-atjarénak is szokds nevezni).

Szinte minden olyan szolgaltatds szétbonthat6 két részre, amely sajat
és nyilvanos médon egyarant hasznalhat6. Mig ez latszélag sok tobb-
letmunkaval jar, valdjaban egyaltalan nem jelent kiilon megterhelést,
sGt szabadsdgot ad, mivel lehetdvé teszi, hogy a belsG szolgaltatdsok
kialakitasakor a kényelemi szempontokra, a kiils§ szolgaltatdsok ese-
tében pedig a teljesitményre és a biztonsdgra dsszpontositsunk. Fontos
szempont az is, hogy ily médon Linux, OpenBSD és mds nyilt forras-
kédu programokat is beépithetiink az egyébként kereskedelmi prog-
ramokra épiil§ kornyezetiinkbe. Mondani sem kell, hogy a nyilvanos
haszndlatra szant szolgaltatdsoknak kizardlag a szabad teriileten kell
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3. dbra A védett alhdlézat és a ,Vergddés a szélben” véltozatok

megjelenniiik. Osszegezve az eddigieket: az 6sszes nyilvanos szol-
géltatast, beleértve a kiviil és beliil egyarant hasznalt szolgaltatasok
nyilvanos részét is (feltéve, hogy az adott szolgaltatas felbonthato
két részre), kivétel nélkiil a DMZ hél6zatrészben kell elhelyezni.

Az erdforrasok megosztasa a DMZ halozathan

Minden nyilvanos szolgaltatds a szabad teriiletre keriil. De kiilon
gépre lesz sziikség minden egyes szolgaltatashoz? Esetleg bizonyos
szolgaltatasokat elhelyezhetiink magan a tdzfalon is? Haszndljunk-e
jelelosztot vagy hédldzati kapesolot a szabad teriileten?




Az utolso kérdés a legkonnyebb: mivel a kapcsolt kapuk dra évrél
évre csokken, a kapcsolok hasznalata minden halézatban, igy a
DMZ halézatrészekben is ajanlott. A kapcsoldk két tekintetben

is nagyon hasznosak: biztonsdgi szempontbdl vizsgdlva haszndlatuk
azért elény0os, mert lehetetlen lehallgatni azt a forgalmat, amely el
sem jut a kapcsol6 adott kapujdhoz. Mivel a szabad teriileten 1év§
gépeket nagyobb valdszindséggel éri majd timadas, mint a bels§
halézat gépeit, ez a nézGpont igen fontos. Nemcsak azt kell végig-
gondolnunk, hogyan védhetjiik meg ezeket a gépeket a tdimadastol,
hanem tisztdn kell ldtnunk az esetleg sikeres tdmadds kdvetkezmé-
nyeit is. A kapcsol6 természetesen a teljesitmény tekintetében is
jobb valasztds, mint a jeleloszté. Ne feledkezziink meg azonban
arrdl, hogy a kapcsoldk teljesitménye korlatozott. Ha példaul a
kapcsolonk masodpercenként legfeljebb 800 megabit tovabbitasara
képes, akkor hidba van rajta tiz, egyenként 100 Mb/mp sebességt
kapu, akkor sem fog tudni méasodpercenként 1000 megabitet feldol-
gozni. Mindezek ellenére leszogezhetjiik, hogy még az alacsonyabb
osztalyba tartozé kapcsoldk is béven tilszarnyaljdk a veliik egy
szinten 1év§ jelelosztok teljesitményét. EttSl még elképzelhetd,
hogy szabad teriiletiink kiszolgdldsdhoz egy jelelosztd is elegendd.
Ez elsGsorban att6l fiigg, hogy hany gép van a halézatrészben,
ezek mekkora forgalmat bonyolitanak, és mennyire aggédunk
amiatt, hogy az egyik gépen keresztiil esetleg a halézat tobbi gépét
is feltorhetik.

A masik két kérdést altalaban gy is megvalaszolhatjuk, hogy a
biztonsagi szempontok helyett mas tényezéket helyeziink elGtérbe
(példaul koltség, varhato terhelés, hatékonysag stb.), feltéve termé-
szetesen, hogy a szabad teriileten 1év§ gépek mar megfelelGen
biztonsdgosak. Figyeljiink arra is, hogy a Szabad Teriiletrl kimend,
illetve az oda beérkezd héaldzati forgalmat szabdlyozé tizfal is a
lehet§ legszigoribb médon legyen bedllitva.

A DMZ gépek hiztositasanak iranyelvei

Nyilvdnvalénak tdnik, hogy a szabad teriilet gépeit is védeniink kell.
Ennek ellenére sokszor taldlkozom olyan szervezetekkel, amelyek
kell6képpen igényesek ahhoz, hogy szabad teriiletet tartsanak fenn,
annyira azonban nem, hogy gondoskodjanak ennek a hal6zatnak

a biztonsagardl. A j6 hir az, hogy egy kis idéraforditassal jelentds
mértékben csokkenthetjiik rendszeriink sebezhetGségét.

Az operdci6s rendszerbdl, a programokbdl és a rendszermagbdl is
mindig a legfrissebb megbizhat6 viltozatot hasznéljuk, és azonnal
telepitsiik a kiilonb6z8 biztonsdgi hézagokat befoltozé javitécsoma-
gokat, amint azok megjelennek!

Ha mindenki megfogadna ezt az egyszerd és magatol értet6dd tana-
csot, akkor a @ www.hackernews.com lapon megtaldlhaté feltort
weblapok listaja valészintleg sokkal rovidebb lenne. Altaldban
elmondhatd, hogy a hil6zatokba torténd betorést a legtobb esetben
az teszi lehet6vé, hogy az adott hdl6zatban valamely programnak
nem a legfrissebb valtozata fut. Mindannyian tisztaban vagyunk
ezzel, azonban nem mindig vagyunk hajlanddk id6t szanni a gondok
orvosldsara.

Kapcsoljuk ki az 6sszes olyan szolgaltatdst és démont, amelyekre
nincs sziikségiink. A haszndlaton kiviili programok karbantartdsa alta-
laban nem megfeleld, igy nyilvanval6 tdmadasi feliiletet biztositunk

a betor6k szamara. A gond nagyon konnyen megoldhatd. A rendszer
telepitésekor egyszerten toroljiik le, vagy pedig nevezzik it az Gsszes
felesleges hivatkozast a /etc/rc.d/ megfelel§ konyvtaraban.

Ha példaul webkiszolgalét szeretnénk telepiteni, de nincs sziikség
arra, hogy a gép DNS-szolgaltatdst is nyujtson, akkor kiadhatjuk

a kovetkezd parancsot:

mv /etc/rc.d/rc2.d/S30named
/etc/rc.d/rc2.d/disabled_S30named

www.linuxvilag.hu
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(A szolgaltatasok a kiilonboz8 Linux-valtozatok alatt mds és mas

helyen engedélyezhetdk, illetve tilthatok le.)

Amikor a felesleges szolgaltatasok letiltdsan dolgozunk, kiilondsen

figyeljiink oda az alabbi szolgaltatasokra:

e RPC: a Sun tavoli eljarasvezérlés (Remote Procedure Control
— RPC) protokollja — ez manapség szinte minden Unix-valtozat-
ban megtaldlhaté — lehet6vé teszi, hogy az rsh, rcp, rlogin, nfs
stb. programok segitségével utasitdsokat hajtsunk végre tavoli
rendszerben. Ez a protokoll sajnos nem biztonsagos, f6leg nem
a szabad teriileteken. Ne nyujtsunk tehat ilyen szolgéltatasokat
a kiilvilag szdmdara. Ha sziikségiink van ezekre a szolgaltatasokra,
akkor haszndljuk az ssh-t, ezt ugyanis kifejezetten az rpc szolgil-
tatdsok felvéltdsdra tervezték. Toroljiik (vagy nevezziik at) az
nfsd és az nfsclientd dllomanyokat a /etc/rc.d konyvtar alatt fel-
lelhetS Osszes alkonyvtarban, és tavolitsuk el az r* parancsokra
vonatkoz6 sorokat a /etc/inetd.conf f4jlbdl is.

e inetd: az Internet démon (inetd) kivdldan alkalmas arra, hogy
figyelje a rabizott kapukat, és sziikség esetén elinditsa a kapukhoz
tartozd szolgaltatasokat. Ez a hasznos kis szolgéltatds azonban
még az igen részletes naplézasi lehetSség ellenére sincs olyan biz-
tonsagos, mintha az egyes szolgéltatdsokat démonként futtatnank.
Egy FTP-kiszolgdl6 esetében példaul semmi okunk nem lehet
arra, hogy ne futtassuk alland6an az FTP-folyamatokat. S6t, a
legtobb olyan szolgéltatds, amely az inetd.conf fdjlban alapértel-
mezés szerint engedélyezve van, teljesen felesleges vagy pedig
nem biztonsagos (esetleg mindkett§). Ha mindenképpen sziiksé-
giink van az inetd hasznalatara, akkor a /etc/inetd.conf f4jl atszer-
kesztésével tiltsuk le az 6sszes olyan szolgaltatast, amelyre nincs
sziikségiink (€s azokat is, amelyekrSl még soha sem hallottunk).
Sok olyan rpc szolgaltatds van, amely az inetd.conf-bdl indul.

e linuxconfd: annak ellenére, hogy a linuxconf (olyan eszkdoz,
melynek segitségével a rendszergazdak tavolrdl is hozatérhetnek
a géphez) jelenlegi valtozata egyetlen olyan ismert hibat sem
tatalmaz, amit esetleges timadds soran fel lehetne hasznélni, a
CERT jelentése szerint a szolgaltatds pdsztidzdsdval felfedhetSk
a rendszer egyéb gyengeségei
< http://www.cert.org/current/current_activity.html

e sendmail: sokan azt gondoljak a sendmail szolgéltatasrél — amely
alapértelmezés szerint engedélyezve van a legtobb Unix-valtozat-
ban —, hogy azokon a gépeken is sziikséges, amelyek kizarélag
sajat maguknak kiildenek leveleket (feliigyeleit célbol). Ez azon-
ban nem igaz, a sendmail (vagy postfix, qmail stb.) szolgéltatasra
csak azokon a gépeken van sziikség, amelyek mds gépekkel is
véltanak leveleket. A sendmail szolgdltatas dltaldban a
/etc/re.d/rc2.d vagy a /etc/rc.d/rc3.d alatt keriil elinditasra.

e felnet, FTP és POP: Ennek a harom protokollnak megvan az
a koz0s vondsa, hogy mindegyikiik egyszerd szoveg formdjaban

2001. méajus a3

© Kiskapu Kft. Minden jog fenntartva



Szaktekintély

© Kiskapu Kft. Minden jog fenntartva

o by el ity rveming &
7 meatuarions ravearch A s | aducirios

CERT/CC Current Activity

HMon May 21 10:10:38 EDT 2001

| e EERTGE CUnt Activte wib pEgs 12 2 reguisrly updited SUmMmany of e most nequent,
Vigh lirgisct bopeos il e ity et aond i dveiss 1l vt bsig tepn e s i CEITACE:

. [ Rewiewed: 21 May 2001 |
= | Hrvsrmat: 7V Wisey I |
= 1 [ Bevlewed: 21 Way 2081 1
- | Mt 71 by 711 |
[ Reviewed: 21 My 2081 1

sadmind/lIS Worm

s | e R | F COrne: B FEcahe reports of 3 plece of soli-prepagatng malous coos. 1hi
- waerin ek plritss bwer welRown e bl o cormpeois: sesters s oo wel s, o
more Fformation, PBB‘S‘B e

< http://www.cert.org/current/current_activity.html

tovabbitja a felhaszndlok nevét és jelszavat a hdlézaton keresztiil.
A telnet és az FTP helyett hasznalhatjuk az ssh-t, illetve ennek

a fajlatvitelre alkalmas scp nevd segédprogramjat. Az elektronikus
leveleket onmiikodSen tovabbithatjuk egy masik géphez, meg-
hagyhatjuk a szabad teriilettel biré gépen gy, hogy csak ssh-n
keresztiil lehessen hozzaférni, vagy a POP felhasznéldsdval tovab-
bithatjuk az ssh-hoz. Mindhdrom szolgaltatast az inetd inditja el.
Hasznaljunk chroot-ot, ahol csak lehet!

Egyes démonokat (ilyen példaul named) a chroot bortonében is
futtathatunk (ebben az esetben a démon a chroot mellett megadott
konyvtarat tekinti gyokérkonyvtarnak, és nem is tud kilépni abbdl).
Ez nagyon értékes biztonsdgi szolgiltatds, ha ugyanis a chroot-tal
futtatott szolgaltatast sikeriil is feltorni valahogy, a betord akkor sem
fog hozzaférni a szolgéltatds gyokérkonyvtaran kiviil es§ fajlokhoz.
Linux alatt barmilyen parancsot futtathatunk ezzel a médszerrel:
egyszertien adjuk ki a chroot eldrdsi_ut utasitist. Ha példaul
abubba -v plop parancsot Ugy szeretnénk futtatni, hogy az ne
tudjon kilépni a /var/bubba konyvtarbol, akkor gépeljiik be a kovetkezdt:

chroot /var/bubba /usr/local/bin/bubba -v plop

Ebben az esetben azokat a rendszerféjlokat, amelyekre a
programnak sziiksége van, be kell mdsolnunk egy olyan konyvtérba,
amelyhez a program hozziférhet. Ha példaul a fenti parancs olvasni
szeretne a /etc/passwd fajlbol, akkor ezt a fajlt at kell masolnunk a
/var/bubba/etc konyvtarba. A masolatnak természetesen elég azokat
az adatokat tartalmaznia, amelyekre valéban sziikségiink van. Ha
példaul a bubba parancsot csak az ,,anonymus” nevd felhasznalé
fogja futtatni, akkor a /var/bubba/etc/passwd fajlnak csak egyetlen
sort kell tartalmaznia (példdul nobody::50:50: Anonymous
user::/bin/noshell).

Futtassuk a szolgaltatdsokat a lehetd legalacsonyabb jogosultsagi
szinten!

Vannak ugyan olyan démonok, amelyeket csak rendszergazdaként
futtathatunk, manapsag azonban egyre tobb olyan program létezik,
amelyeket alacsonyabb jogosultsdggal rendelkezd felhaszndlok is
futtathatnak. Példdul a Postfix (mely a sendmail szolgaltatdst hivatott
felvaltani) dltaldban egy postfix nevd, alacsony jogosultsagi szinttel
rendelkezd felhasznaloként fut.

A modszer elénye hasonld, mint a chroot esetében: ha az esetleges
betord ilyen szolgéltatdson keresztiil jut be a rendszerbe, akkor
alacsonyabb jogosultsdgokkal rendelkezik majd (remélhetSleg joval
alacsonyabbakkal), mint a rendszergazda.

Toroljik vagy tiltsuk le a felesleges azonositokat!

Egyes Linux-véltozatok alapértelmezés szerint meglehetSsen hosszi
/letc/passwd fajlokat tartalmaznak olyan programcsomagok kedvéért,
amelyeket tobbnyire még csak nem is telepitettiink. A hordozhatd

a Linuxvilag

szamitogépemre telepitett SUSE Linux /etc/passwd fajljaban példaul
22 felesleges bejegyzést talaltam. Téavolitsunk el minden olyan
bejegyzést, amelyekre nincs sziikségiink.

A naplézds bedllitdsa és a naplok ellendrzése:

Szintén olyan dolog, amir6l tudjuk, hogy mennyire fontos, sokszor
mégis megfeledkeziink réla. A nem létezd napldkat nem is lehet
atnézni, azokbdl a naplokbol pedig, amelyeket nem olvasunk at,
semmit sem fogunk tanulni. Gondoskodjunk réla, hogy a fontos
szolgaltatisok mikodését megfeleld médon naplézzuk. Tudnunk kell,
hogy hol tarolédnak a létrehozott napléfajlok és azt is, hogy mi
torténik veliik, amikor tilsdgosan nagyra ndnek. Nézziik 4t rendsze-
resen az éppen haszndlatos napléfdjlokat!

Ez utébbi feladatban a grep parancs nagy segitséget jelenthet, a
cat pedig 6nmagéban éltalaban tilsdgosan sok adatot zudit rank.

A naplok figyelését kiilonb6z6 parancsfajlok segitségével onmiko-
dden is elvégezhetjiik. A parancsfdjlok arra is alkalmasak, hogy
figyeljiik a fontosabb rendszerbedllitasokat tartalmazé fajlok véltoza-
sait. Ha tobb DMZ gép mikodését szeretnénk szemmel tartani, akkor
nem kell egyesével végignézniink az egyes gépeken létrehozott
napléfajlokat, mivel a syslogd segitségével egyetlen rendszerbe is
OsszegyUjthetjiik azokat. A syslog démon a helyi folyamatok napl6-
zdsa mellett képes tavoli gépekrdl érkezs naplobejegyzések fogada-
séra is. Ha példdul DMZ hal6zatunk két gépbdl 4ll (Bobo és Rollo),
és a naplofijlokat egyetlen helyen szeretnénk Osszegydjteni, akkor
modositsuk a Bobo gépen a /etc/syslogd.conf fajlt igy, hogy
kizarélag a kovetkezd sort tartalmazza:

@rollo

Ennek hatdsara a Bobo gépen futd syslogd minden naplébejegyzést
a Rollohdz tovabbit majd.

Annak ellenére, hogy az imént bemutatott szolgaltatds nagyon hasz-
nos, megvannak a maga kis biztonsagi gondjai. Ha valakinek sikeriil
betornie a Rollo rendszerbe, akkor hozzdjut a Bobo napléfijljaihoz
is, és igy akdr olyan adatok is megszerezhet, amelyek felhasznala-
saval azutdn a masik rendszert is konnyedén feltorheti.

Hasznaljuk a tdzfal biztonsagi hazirendjét és az IP-hamisitasokat
megel6z§ szolgaltatasait!

Teljesen természetes, hogy szeretnénk odafigyelni arra, hogy milyen
adatok keriilnek be kiviilr6l a szabad teriiletre. Ugyanolyan fontos
azonban az is, hogy megfelelGen korldtozzuk a szabad teriiletrdl

a belsd, illetve a kiils§ hdlézatba draml6 adatforgalmat is. Az el§z6re
azért van sziikség, hogy a szabad teriilet megtamadasa esetén meg
tudjuk védeni a belsé haldzatot, az utébbi pedig azért fontos, hogy
elejét vehessiik annak, hogy valaki egyetlen, a szabad teriileten
taldlhato feltort géprdl timadjon meg mds halézatokat.

Természetes, hogy nem szeretnénk, ha barmi bejutna az Internetrdl
a belsd hdl6zatba. Barmi torténjen is, a tizfal biztonsagi rendszere
hatékonyabban mikodik majd, ha a tzfal kiilonbséget tud tenni

a megbizhat6 és a kétes eredeti IP-cimek kozott. Ha erre nem képes
a rendszeriink, akkor el6fordulhat, hogy kiils6 felhasznal6 az IP-cim
meghamisitdsaval csomagokat csempésszen be a rendszeriinkbe.

A legtobb tdzfalon nincs alapértelmezés szerint engedélyezve ez

a szolgaltatds. Még ha tdmogatja is a tdzfal ennek hasznalatat, val6szi-
ntleg kiilon engedélyezniink kell azt.

Igazan megéri az erfeszitést.

Mick Bauer (mick@visi.com)

halozati biztonsaggal foglalkozé szaktanacs-
add. 1995 6ta a Linux elkételezett hive,
1997 6ta pedig OpenBSD profétaként
tevékenykedik. Mick szivesen fogad minden
kérdést, és megjegyzést.




