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Konnyi alom 6. rész)

A 2.4-es rendszermag halézatvédelmi lehetéségei

A Linux 1994 6ta tartalmaz csomagsziirst. Az elsét még
A a méltan hires Alan Cox épitette be az 1.1-es sorozatba

a BSD ipfw-jének alapjain. Ezt fejlesztette tovabb Jos Vos
és még néhanyan, igy keriil be a 2.0-s rendszermagba. Az emberek
legnagyobb része egyszertien ipfwadm-nek hivja a kezelGprogramja
alapjan. 1998 kozepén a 2.2-h6z Rusty Russell és Michael Neuling
teljesen dtdolgoztdk a csomagsziir§ alrendszert, és elkészitették az
ipchains nevi programot, mellyel a rendszermag beallitdsait lehet
piszkdlgatni. A rendszer j6, csak kissé rugalmatlan. Ezt ldtva Rusty
1999 kozepén hozzafogott a negyedik sorozati Linux csomagszird
tervezésének, melyet a 2.3.15-0s fejlesztGi rendszermagba épitettek
be elGszor. Azéta szamos kisebb-nagyobb fejlesztésen ment at, és
jelenleg a 2.4.4-ac9-ben lizembiztos, jol hasznalhat6 eszkozzé valt.
Err6l sz6l ez a mese. Leirjuk, hogy milyen lehetSségeket ad a
rendszer, hogyan hasznalhaté. Nem toreksziink azonban a referencia
szintd leirasra, mivel tobb ilyen leiras is 1étezik (bar ezek a leirdsok
altalaban nehezen emészthetdk).
Miel6tt azonban belekezdenénk a rendszer ismertetésébe, soroljuk
fel, hogy kiknek koszonhetjiik a rendszer 1étrejottét:
Paul ,,Rusty” Russell, Harald Welte, James Morris, Marc Boucher
(kiilon 6rom, hogy a rendszert folymatosan gydgyitgatjdk magyar
varazslok is: Kadlecsik Jozsef és Kis-Szabo Andrds). Meg kell
jegyezniink még valamit: a netfilter elsGdleges célja a csomagszirés,
de nagyon fontos lehetGségei vannak ezen kiviil, ami ugyan a bizton-
sdg peremteriileteire visz minket, de meggy§zddésiink szerint segit
a biztonsdgosabb rendszer kialakitdsdban. Mivel a lehetSségek meg-
lehetGsen bdségesek, igy a sorozat ezen darabja két Osszefiiggd rész-
bdl fog allni, igy teljes értéklinek csak a masikkal egyiitt tekinthetd.

Néhany alapvetd fogalom

A halézati védelem helyes bedllitdsdnak alapvetd feltétele az, hogy
tokéletesen atldssuk a hdl6zati kapcsolattartds mikodését, és az adott
védelmi rendszer 4ltal nyujtott lehetdségeket. A Linux védelmi rend-
szerének helyes bedllitdsahoz meg kell ismerniink a kapcsolédo
halézati fogalmakat, és a csomagsziirg rendszer lehetSségeit. E16szor
igyeksziink megvilagitani néhany késébbiekben felmeriils fogalmat.
Ezek megértése sziikséges ahhoz, hogy valaki helyesen tudjon bedl-
litani egy csomagszirét.

Csomagsziiré

Csomagszirének nevezziik azt a rendszert, amely képes a hal6zaton
kozleked§ csomagokat valamilyen szempontok szerint szétvalogatni
jO és rossz csomagokra. A szempontokat a rendszer fejlettsége hatd-
rozza meg. Minden csomagsziir képes a csomagok feladéja és célja
alapjan valogatni, a jobbak a csomagok tobb tulajdonsdgat is megvizs-
galjak (IP-lehetGségek, TCP-zaszIok, ethernet forrascim stb.). A Linux
2.2-es sorozata megbizhato, de egy nem til nagy tudasu csomagszt-
r6vel rendelkezik. A régebbi rendszer lehetGségeit fejlesztGje szerint
sem lehet egyszerien kiterjeszteni, nem moduldris, bizonyos alapvetd
sziikségletek elldtdsdra nem képes, és még sorolhatnank. Az dj magba
fejlesztett rendszer minden teriileten feliilmilja elddeit. A lehetSségei
modularitdsdnak koszonhetGen kimerithetetlenek. Ha valaki hianyol
valamilyen lehetSséget, nekidllhat modult fejleszteni rd, de az alapmo-

dulok az egyik legjobban haszndlhaté csomagsziir§vé teszik.
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A hagyomd-
nyos (nem allapottartd)
csomagszlirdk rossz tulajdon-
saga, hogy nem képesek a kapcsolatokat egységként kezelni, igy
olyan csomagokat is dtengedhetnek, amelyek szabalyosnak latszanak
ugyan, de nem tartoznak semmilyen kordbban felépitett kapcsolat-
hoz. fgy hagyomdnyos csomagszlirén keresztiil bizonyos koriilmé-
nyek kozott fel lehet épiteni egy kapcsolatot gy, hogy a forrds és
a célpont nem haszndl SYN-es csomagot. Ez természetesen csak
akkor lehetséges, ha a timado¢ a teljes IP-vermet lecseréli. Tételez-
ziik fel — csak a vita kedvéért —, hogy tdmadonk elég elszant és
val6ban belepiszkal a védett halézat egyik gépének IP-vermébe.
Ha a hagyomdényos csomagsziirénk a kiils§ teriiletr6l 80-as, azaz
a webkapur6l érkezd csomagot lat, amelyben nincs bedllitva a SYN
zaszl6, akkor joggal hiheti, hogy ez mdr egy €16, bentrSl kezdemé-
nyezett kapcsolathoz tartozé csomag. Mint ilyen, nincs vele semmi
gond, igy nyugodtan be lehet engedni. Ha a timadé felkészitett
egy belsd rendszert, akkor ezzel a csomaggal akar kapcsolatot is
kezdeményezhet, igy akkor jar be, amikor csak akar. Mindezt azért
teheti, mivel a rendszer minden csomagrol kiilondllé egységként
dont. Ha a csomagsztir6 meg tudn4 éllapitani, hogy ez a csomag
egy még el sem kezdett kapcsolat része, akkor védekezhetne ellene.
Ha a csomag kizardlag alkalmazasszirg tizfalon (a késébbiekben
bdvebben lesz sz6 rdla) tudna bejutni a védett halézatba, akkor

a tlizfal azonnal eldobnd a csomagot, mivel az nem szabdlyos.

Allapottarté csomagsziiré

Az allapottart6 csomagsziird (Stateful Packet Filter — SPF) olyan

csomagszird rendszer, amely nem elégszik meg azzal, hogy a csoma-
gokat bnmagukban mindgsiti, hanem egy kapcsolattdbldban jegyez
minden szabdlyosan felépitett kapcsolatot, és igy a fenti példdban
megadott esetben észlelni tudja, hogy a csomagok csak latszolag
helyesek, val6jaban nem tartoznak semmilyen szabdlyosan felépitett
kapcsolathoz.

E szir6k mar ki tudjak szidrni a lopakodd kapupésztazasokat

(stealth scan — lasd lent), mivel azok éppen a helyesnek ting csomagok
elvén prébdlnak behatolni a védett hdlézatba. Ha a pasztizashoz kiilon-
leges csomagokat haszndlnak (Xmas vagy Null), azt egy jobb hagyo-
manyos csomagszird is ki tudja szdri. Ha azonban a csomagok magu-
kat felépiilt kapcsolatnak dlcazva igyekeznek bejutni a védett tertiletre,
akkor azt az éllapottarté csomagsziir6 megakadalyozza.

Az allapottart6 rendszerek apré szépséghibdja a hagyomanyossal
szemben az, hogy itt mdr oda kell figyelni a rendszer esetleges djra-
inditdsdnal, mivel a mar é16 kapcsolatok ilyenkor elszallhatnak.

Nagy szamu kapcsolat esetén el6fordulhat, hogy a kapcsolattabla
telitédik. Ha a sysctl tdmogatast beforditjuk a magba, a tabla mérete
allithat6 (/proc/sys/net/ipv4/ip_conntrack_max, vagy szerencsésebb
az ip_conntrack modul ‘hashsize’ értéket médositani —
ip_conntrack_max=hashsize*8), de DoS (vagy DDoS), tdmadas
esetén barmekkora tabla meg fog telni.

A jobb minSségti SPF-ek a csomagok tovéabbitasa kozben le tudjdk cse-
rélni azok azonositéit (sequence number), igy védve a belsd halozat
rossz minGségt [P-alrendszerrel rendelkez gépeit. Az alkalmazasszintd
tizfalak ezt sziikségképpen tudjék, de errdl a késGbbiekben még sz6 lesz.




Kapcsolatok lehetséges

szamanak meghatarozasa (rate limiting)

Sokan gondoltak mar, hogy megoldottak a DDoS kérdését. Lattam
mdr ilyen magkiegészitést (patch) is. Ez természetesen a tdmadas
jellegébdl adédéan nem mikodhet, hiszen a DDoS esetén mar a
bejovs csomagok mennyisége is akkora lehet, hogy a halézat eldu-
gul. Ha DoS-16l van sz6, akkor bizonyos esetekben lehetséges a
védekezés. Csak a DoS-tamadasok egy része szirhetd ki, hiszen
DoS az is, ha a kiszolgalot 6ssze lehet omlasztani egyetlen jol irany-
zott kéréssel. Ha egy rendszert a hagyomdnyos mddszerrel probal-
nak elérhetetlenné tenni, azt meg lehet akadalyozni. Hogyan?

A kiszolgalé tipusatdl fiiggden jol leirhaté idéminta szerint szolgdlja
ki tigyfeleit. A webkiszolgalotol egy tigyfél sem kérdez percenként
néhany tiznél tobbszor (a toltogets-robotoktdl eltekintve, de az mar
DoS-tamadasnak tekinthetd). Ha be tudom hatdrolni az tigyfelektSl
érkez§ kérések szdmat valamilyen idGszeletben (mdsodperc, perc,
Ora, év stb.), akkor a rendszert nem lehet tilterhelni. Nyilvdn olyan
szamokat kell valasztani, hogy a kiszolgdl6 a legnagyobb terheléssel
még miikodjon, de ne lehessen a terhelést e f61€ vinni.

Kapupasztazas (portscan)
A nyitott kapuk (port) megkeresése valamilyen mddszerrel. A ha-
gyomdnyos mddszer megprobalt felépiteni egy kapcsolatot a célgép
vizsgalt kapujaval, igy érzékelve, hogy az adott kapuban figyel-e
valamilyen démon. Ebben az esetben a démonok naplézhattdk a
kapcsolat felépitésének a tényét, illetve a tdzfalakon az ilyen kapu-
pasztdzasok nem tudtak keresztiiljutni, mert olyan kapcsolatokat
akartak felépiteni, amelyek nem voltak enge-

mivel szinte minden operacids rendszer lehet6vé teszi a MAC cim
programbdl torténd allitasat, de azért ez is valami. Az, hogy ezt a
haldzati kartydk tamogatjak, a Decnet protokollcsaladnak készon-

hetd. Koszonjiik szépen, Digital!

Halozati cimvaltas
A halézati cimvaltas (Network Address Translation — NAT) azt jelenti,
hogy az ttvalaszt6 két halézat kozott ugy viszi 4t a csomagokat, hogy
kozben azok forras-, vagy célcimét médositja. A NAT folyamata:
e acsomag IP-fejlécében a cél-, illetve forrdscimek sziikség esetén
atirédnak,
e acsomag UDP — vagy TCP — fejlécében a kapucimek sziikség
esetén atirédnak (PAT, lasd késébb),
e ha a kapuk megvaltoztak, a TCP-fejléc ellen6rz86sszeg mezdje
djraszamitodik,
e az IP-csomag ellen6rz0sszeg mezdje tjraszamitodik,
e arendszer tovabbi j6 utat kivan a csomagnak.
Ha a csomag valamelyik jellemz§jét megvaltoztatjuk, hogyan taldl
vissza az eredeti felad6hoz, vagy hogyan taldl oda a cimzettjéhez?
Ugy, hogy a cimvalt6 a két halézat kozott helyezkedik el, és az
egyik irdanyba mend csomagok médositdsait visszaforditja. Ha pél-
ddul a belsd halézatunk cime 10.1.1.0/24, és ezt forditjuk Interneten
is haszndlhat6 1.2.3.0/24 (Ez csak példa!) cimtartomdnnyd, akkor
a folyamat a kovetkezSképpen zajlik (/. dbra):
e akimend csomag megérkezik az utvalasztéhoz, az észleli,
hogy a csomag 10.1.1.88-as forrascimmel igyekszik kijutni
a haldézatbol,

délyezettek. A késGbbiekben egyre inkdbb a
kiilonleges csomagokkal vagy hagyomanyos
csomagokkal, de kiilonleges médon torténd
kapupasztazas keriil el6térbe. Ezen modszerek
alapelve az, hogy egy rendszer nyitott kapuja

yos bels6 halozat
(10.1.1.0/24)

kiilsé halézat
(Internet)

mdsként viselkedik egy adott csomagra, mint
egy zart. Példdul egy SYN-es csomag kiildése
esetén a nyitott kapu szabdlyos SYN+ACK csoma-
got kiild vissza, a zart viszont RST-t, FIN
csomayg kiildésekor a nyitott nem valaszol,

a zart RST-t kiild vissza. Ha tehat ezeket a méd-
szereket haszndljuk, a nyitott kapuk megallapit-
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haték. Mennyivel elényosebb ez a tdimadd
szamdra? Mivel a kapcsolat még nem épiilt fel,
igy a rendszer csak kiilon erre a célra készitett
eszkozzel tudja érzékelni és napldzni, tehat
nehezebb észrevenni. Elénye tovdbbd, hogy
mivel nem feltétleniil kell SYN-es csomagot
kiildeni a kapupdsztdzashoz, igy bizonyos tiszta
csomagszlirdkon at tud hatolni. Mivel azonban

az Uj mag csomagszirgjét felszerelék kapcsolat-

forras cime:
cél cime:

forras cime:
cél cime:

10.1.1.88
192.188.244.13

[r—

1.2.3.88
192.188.244.13

forras cime:
cél cime:

<+

192.188.244.13
10.1.1.88

forras cime:

192.188.244.13
cél cime: 1.2.3.88

kovetS (connection tracking) rendszerrel, igy
helyes haszndlatdval az ilyen pdsztdzasok
kivédhetSk (Fjodornak, az nmap iréjanak
Gszinte sajndlatdra).

MAC cim

Az ethernethdl6zatok bels cimzési rendszere a MAC cimen alapul.

Elvileg minden ethernetprotokollt ismer§ eszkdznek egyedi cime van.

Kivéve az 6todrangu tajvani holmikat, ahol a gyarté koltségesok-
kentés miatt azonos cimeket hasznlt... Ha azt akarjuk, hogy az IP-
cim atvételével még ne lehessen atvenni valakinek (vagy adott
gépnek) a jogosultsdgait (hiszen a tiszta csomagszirék szotarabol
hidnyzik a felhasznalé kifejezés), beallithatjuk, hogy kizarélag egy
adott MAC-cim tehessen valamit. Ez nem tilzottan erds feltétel,
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1. abra Halozati cimvaltas (NAT)

e megallitja és kicseréli a forrdscimét 1.2.3.88-ra,

e tovabbkiildi a kiils§ hal6zati csatolon keresztiil,

e avalaszcsomag az 1.2.3.88-as célcimre fog érkezni a kiils§ lab
feldl, ezt az dtvalaszto észleli,

e acsomagot megdllitja, a célcimet lecseréli, és tovabbitja a belsd
1ab felé és igy tovébb...

A NAT sziikségességének oka lehet példdul, hogy az egyik halézat

feldl a masikat egyetlen cimiinek szeretnénk lattatni (dlcazas, atira-

nyitas, terhelés-elosztas), vagy a halézatok valés cimtartomanyat kell

eltolni (példaul mindkét halézatnak 10.1.1.0/24 cime van). Elmond-

hat6, hogy a NAT leggyakrabban IP-cimeket [1.] alakit kiils§ hdléza-
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ton is hasznalhat6va, e cimeket ugyanis az
utvalasztok nem tovéabbithatjak az Internetre.
Igy ilyen maganhalézatok kiviilrgl valé
elérését a legegyszertibb valamilyen cimfordité
eszkoz segitségével megoldani. Lehetséges

belsd halozat
(10.1.1.0/24)

kiils6 hal6zat
(Internet)

alkalmazdsszintd atjaréval is (késSbb lesz
réla sz0), de az szintén NAT feladatot lat el.
A tovéabbiakban a kovetkezd szakszavakat
fogjuk haszndlni: a belsd (local) cim cseré-
16dik ki egy kiilsG (global) cimre és viszont.
Lehet sok—sok és sok—egy tipusti NAT.
AlapvetSen kétféle NAT létezik: statikus

és a dinamikus. Ezeket a kifejezéseket hasz-
naljak a kapcsolédo témaji RFC-k [2.][3.],
de mivel a fejlesztGknek ez valamiért nem tet-

forras cime:
cél cime:

10.1.1.[1-254]
192.188.244.13

————

1234
192.188.244.13

forras cime:
cél cime:

szett, a netfilter leirasai mas felosztast
haszndlnak. El6szor megmutatjuk, hogy mit
jelent a statikus és dinamikus fogalom ebben
az esetben, a késébbiekben ezt megfeleltetjiik
a netfilter fogalmainak.
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forras cime:

Statikus NAT cél cime:

D
<

<

192.188.244.13
10.1.1.[1-254]

forras cime:

192.188.244.13
cél cime: 1.23.4

Ahogy a neve is mutatja, merev egy az egyes

cimmegfeleltetést jelent a kiilsS és a belsS cim-

2. dbra Alcézas (DNAT IP-tsméritéssel)

tartomanyok kozott. A forditand6 cimtarto-
manynak legalabb annyi cimmel kell rendel-
keznie, amennyi az aktiv belsG cimek szdma.

Dinamikus NAT

kiils6 halozat
(Internet)

kiszolgaléfarm
(10.1.1.[1-8])

A bels6 cimek csoportjat forditja a kiilsé
cimek csoportjara. Itt csak az a kitétel, hogy
legalabb annyi cim legyen a forditand6 cim-
tartomdnyban, ahdny az egyszerre mikodd
belsS cimek szdma.

Kapuvaltas

BE

\.4/' HEH

11
imm|

A kapuvaltas (Port Address Translation

— PAT) azt jelenti, hogy a PAT-ot végzd
eszkoz a TCP-, vagy UDP-csomagok forras-,
illetve célkapuit médositja.

forras cime:
cél cime:

DNAT IP-toméritéssel

A PAT-ra példaul akkor lehet sziikség, ha nem
all rendelkezésre annyi kiils§ cim, amennyi
az egyszerre mikodd bels§ cimek szdma.

Itt a PAT-ot végz$ eszkoz éltaldban a forrds

forras cime:
cél cime:

145.236.241.98
192.188.244.13 forras cime:  145.236.241.98
— cél cime: 10.1.1.[1-8]
4— forrds cime:  10.1.1.[1-8]
cél cime: 145.236.241.98

192.188.244.13
145.236.241.98

cimét és kapujat modositja, igy lehetdvé valik

tobb belsd cimrél érkezd kapesolat akér

egyetlen kiilsG cimen lattatasa (2. dbra). llyen

eset a 2.2-es rendszermag jol ismert alciazas (masquerade) lehetSsége.

DNAT kiils6 csatold tobbszérézéssel (Interface Redundancy)

Ha a rendszernek tobb kiils§ csatol6ja van, akkor lehetséges, hogy

a belsd cimeket a kiils§ cimek olyan csoportjaira képezziik le,
amelyek lehet6vé teszik, hogy kihasznaljuk a tobb kiilsS csatold adta
nagyobb savszélességet. Ilyen eset lehet, ha tobb internetes kapcsola-

tunk van, és sziikség esetén novelni akarjuk a savszélességet.

Kapcsolat eltéritése (redirection) SNAT + PAT

El6fordulhat, hogy a kapcsolatokat az eredeti céltdl eltérd irdnyba
kell tovabbitani. Ilyen eset lehet, ha a rendszer egyetlen valés, kiilsé
halézati cimén szeretnénk tobb szolgéltatast is lattatni, melyek
valdjdban tobb gépen futnak.
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3. dbra Terheléselosztas (DNAT, PAT)

Terheléselosztas

A terheléselosztds (Load balance) kiilonleges kapcsolateltérités,
ahol a cél tobb gép. Igy egy erGsen terhelt szolgaltatast egy kiszol-
gélécsoport visz oly médon, hogy a kiilvildg szdmdra azok mind-
egyike egyetlen cimen latszik (3. dbra).

Atlatszo proxy

Az atlatsz6 proxy (Transparent proxy) korszerd hdl6zati hatarvédelmi
eszkozok 4ltal timogatott modszer. Azt jelenti, hogy a bels6 halézat
gépei szamdra nem lathato, koztiik és az igénybe vett kiszolgalo
kozott barmilyen kapcsolatellendrzd eszkoz lehet. Haszndlata esetén
nincs sziikség arra, hogy az ligyfélprogram timogassa a tizfalon
keresztiil torténd kapcsolattartast. A cikksorozat negyedik részében
err6l mdr b6vebben irtunk.
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4. abra Az IP Tables rendszer és annak részei

A netfilter mikodésének alapelvei

A netfilter miikodési elve a Unix filoz6fidjat koveti. Modulokbdl 4ll,
amelyek célja a hdl6zaton kozleked§ csomagok mddositasa. Ez azt
jelenti, hogy médosithatk a csomagok jellemzdi, sziikség esetén
arendszer bele is sz6lhat a kapcsolatba. Mivel a netfilter nem mas,
mint altaldnos keretrendszer csomagok médositasara, igy elvileg
tetsz6leges haldzati protokollal tud dolgozni. Jelenleg még csak az
IPV4 protokollt tdimogaté modulok vannak készen és bizonyos részek
az IPV6 kezelésére, de elvileg lehet§ség van akar IPX vagy NetBEUI
szlrSk elkészitésére is. Mas kérdés, hogy ezek feltehetSleg soha nem
késziilnek el. Az IP-kezel§ alrendszer az IP Tables és a hozza tartozé
alkalmazasszintd eszkoz neve iptables.

Az IP Tables sztir6kbdl (chain) 4ll, ezek a sziir6k szabdlyokat tartal-
maznak, melyek egy feltételb6l és egy miiveletbdl dllnak. A feltétel
lehet Osszetett, €s a csomag valamely jellemzdjét vagy kapcsolatdnak
allapotat vizsgélja. A hozza rendelt miveletben pedig meghataroz-
zuk, hogy a feltétel teljesiilése esetén mit csindljon a rendszer.

Az IP Tables felépitése a 4. dbrdn lathatd. A rendszer teljesen mo-
duldris, igy annak egyes részei csak akkor élnek, ha arra sziikség
van. Az abrdn a rendszer egyes részein feltiintettiik, hogy melyik
modulnak részei. A teljes rendszerben a csomag €letitja a kovet-
kezd médon néz ki:

A haldzati csatolokrdl bejovs csomagok el§szor a PREROUTING
szlirGbe esnek be, ezutdn a rendszermag hél6zati ttvalasztdja eldonti,
hogy a csomag helyi vagy tovabbitandé (esetleg nem tovabbithatd

— ebben az esetben azonban ,,network unreachable icmp” csomagot

kiild vissza). Ha a csomag helyi, akkor az INPUT sziirén keresztiil
helyi folyamathoz kertil a benne 1év§ adat. Ha rovdbbitando és a cso-
magtovabbitas engedélyezett (ip_forward), akkor a FORWARD

szlirén keresztiil halad tovdbb és a POSTROUTING-on 4t jut a hals-
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zati csatoléra. A helyi folyamatok altal feladott csomagok az OUTPUT
utdn szintén a POSTROUTING sziirén at keriilnek a csatol6kra. A pon-
tossag kedvéért el kell mondanunk, hogy ezek a sziir6k nem mindig
allnak Osszefliggésben egymassal. A rendszer bizonyos szolgaltatasai
hasznéljak, masok pedig nem. Az dbra arra fekteti a hangsilyt, hogy
attekinttd képet adjon, az egyes tablaknak csak bizonyos szlirék
részei, de ha latjuk, miként mozog a csomag a rendszerben, akkor
érteni fogjuk a szlir6k egymadsra gyakorolt hatdsat is.

A rendszer jelenleg hdrom alapvet( részt tartalmaz: a filter, a NAT

és a mangle modulokat. Minden modul tartalmaz bizonyos sziréket
(el6fordul atfedés is), amelyekbe a szabdlyokat a felhasznal6 beilleszt-
heti. A szabdlyok feltételei szinte korlatozas nélkiil hasznalhatok
(ilyen szabdly lehet példdul az, hogy mi egy csomag forrdscime) min-
den sziirGben. Azt, hogy egy-egy szlir§ melyik alrendszerhez tartozik,
az hatdrozza meg, hogy milyen miiveletet rendelhetiink az adott sza-
balyhoz. Mig csomagot eldobni (DROP) minden sztir6ben lehet, addig
a csomag céljat megvaltoztatni (REDIRECT) kizar6lag a NAT-modul
altal hasznalt PREROUTING és OUTPUT sziir6kben lehetséges.

A sziir§ alrendszer tiszta csomagsziird rendszer kifinomult sziirési
lehetGségekkel. A 2.2-es sorozatd rendszermagokban 1év§ csomag-
szUrd (ipchains) hasonlé tulajdonsdgokkal birt, bar a forrasok teljes
djrafrasa mellett sok tulajdonsag megerdsodott. Az INPUT, a
FOWARD és az OUTPUT beépitett szlirSket tartalmazza. Célja

a bejovd, athaladd és kimend csomagok szirése.

A NAT-alrendszer célja a hdlézati cimforditds megvaldsitasa.

A sziir6i olyan miveleteket tdimogatnak, amelyek segitségével

a csomagok forrds-, és célcimei modosithatok.

A mangle-alrendszer éltalanos timogatést nyujt az utvalasztas eldtti
csomagmodositdshoz. A csomagokat megjelolhetjiik, ezt az ttvalasz-

tok a késSbbiekben figyelembe veszik.
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Az IP Tables sziirdinek (chain) miikddeése

A szir6kben szabalyok érvényesiilnek. A szabélyok feliilrdl lefelé
kiértékelGdnek, és egy csomag vizsgalata addig tart, amig valamelyik
szabdlyban megadott feltétel nem bizonyul igaznak a csomagra nézve,
és a szabdlyban meghatdrozott midvelet (TARGET) nem utasitja meg-
allasra a szirét. A kijelentésbdl latszik, hogy kétféle mivelet lehetsé-
ges: egy amelyik lezdrja a vizsgélatot, és egy amelyik nem. A miko-
dése példan keresztiil érthet6bbé valik. Adott egy csomag, a 10.1.1.1-es
(a tovabbiakban egyes) cimr6l tart a 10.1.2.2-es (a tovabbiakban
kettes) cimre. Ha a rendszeriink a két gép kozott tizfalszolgaltatast
14t el, akkor a kordbbiakban vadzolt minta szerint a csomag dthalad

a FORWARD sziirén. A sztir6ben az aldbbi szabalyok érvényesek:

1. szabaly >> feltétel: a csomag forrdsa a 10.1.1.5-6s gép?
mivelet: tovabbitds elutasitva

2. szabaly >> feltétel: a csomag forrdsa a 10.1.1.0-s hal6zat?
miivelet: naplézni

3. szabdly >> feltétel: a csomag forrdsa a 10.1.1.0-s halézat?
mivelet: tovabbitas engedélyezve

4. szabdly >> feltétel: nincs feltétel
mivelet: naplézni

5. szabaly >> feltétel: nincs feltétel
miivelet: tovabbitds elutasitva

A fenti szabédlyrendszer esetén az adott csomaggal a kovetkezd
torténik: az elsG szabaly altal megadott feltételnek nem felel meg,
igy a szabdly miivelete sem hajtédik végre. A masodik szabaly illik
rd. A szabdlyhoz tartozé utasitds megkéri a rendszert, hogy a
csomag jellemzdit a rendszer naplédllomanydban rogzitse (LOG
muvelet). Ez az miivelet nem dllitja meg a csomag tovabbi vizsga-
latat, mivel arrél nem hozott egyértelmd dontést, hogy az tovabbit-
haté-e vagy sem. A harmadik szabdly ugyanazzal a feltétellel mar
vildgos dontést hoz a csomag sorsar6l: tovabbithaté (ACCEPT
mivelet). Amennyiben a csomag jellemzdi nem felelnek meg egyik
korabbi feltételnek sem, akkor az utolsé szabdly célszertien az,
hogy minden mds csomagot naplézas utdn elutasit (DROP vagy
REJECT mivelet). Ennek jelentGségérdl bévebben irtunk a cikkso-
rozat negyedik részében. Mivel a sziir6nek minden esetben valami-
lyen vildgos muvelettel kell végzGdnie, igy minden beépitett szird
rendelkezik egy végsd mivelettel, amely meghatdrozza, hogy mi
torténjen az addig le nem kezelt csomagokkal. Ezt hivjdk a szirg
alapértelmezett szabdlydnak (default policy).

Felmeriilhet a kérdés, miért fogalmaztunk dgy: minden beépitett
szUrG. Talan van valami egyéb is? Nos igen. Az IP Tables 6rokolte
az ipchains egyik nagyon hasznos tulajdonsagat: a felhaszndl6 is

meghatdrozhat szlrSket, és sziikség esetén a csomagot atadhatja
ennek a sziir6nek vizsgalatra. A felhaszndl6i szlirSknek nem lehet
alapértelmezett szabdlya, ha a csomagra egyik szabaly feltételei sem
illenek, akkor a csomag ellendrzése a felhasznaldi szlrSt meghivé
utani szabdllyal folytatodik. Ha egy ilyen szlrébdl vissza szeretnénk
térni a meghivo szlrébe, akkor a RETURN célt kell haszndlnunk.
Lehetséges tjabb sajat szlir6k meghivasa akdr egymdsba dgyazva is,
de ha ciklus alakul ki (tehdt a csomag visszaér a kiindul6pontra),
akkor a rendszer eldobja a csomagot.

A szilirSket a kovetkezSképpen célszerd hasznalni: eldontjiik, hogy
milyen feltételekkel szabad a szlirének atengednie a csomagot.

A feltéteket a késGbb ismertetett formdban atirjuk IP Tables éltal

is értelmezhet6 feltételekké. Amennyiben valamennyi feltételiink
teljesiil, a csomagot elfogadjuk, vagy visszatériink a hivé sztirébe.
Ha a csomagra nem teljesiil egyik feltételiink sem, akkor napl6zzuk
és elutasitjuk. A szlrdk utolsé szabdlya tehat altalaban feltétel nélkiili
tiltds. Amennyiben nem igy tesziink, akkor az esetleges feledékeny-

ség (elfelejtiink tiltani valamilyen forgalmat) szivargdst idézhet eld.
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A beépitett szirdk alapértelmezett szabalya csak ACCEPT vagy
DROP lehet. Ha egy beépitett sziirében RETURN miveletet hajtunk
végre, az alapértelmezett szabaly 1ép életbe.

Az IP Tables altal értelmezett feltételek

A rendszer lehetdvé teszi nagyon finoman hangolhaté szabalyok
leirasat. Az alabbiakban roviden bemutatjuk, milyen feltételek alap-
jan vizsgalhatunk meg egy csomagot. Ahol megadhat6 a feltételben
felkialtojel, ott a feltétel tagadasat jelenti.

Tehat a -s 10.1.1.1 azt jelenti, hogy a csomag forrdsa a 10.1.1.1 cimd
gép, mig a -s ! 10.1.1.1 azt, hogy a forrds nem a 10.1.1.1. A feltételek
egyiitt is hasznalhatdk, ekkor a feltétel az egyes alfeltételek logikai
és kapcsolata. Igy ha adott a kovetkezd feltétel: -s 10.1.1.1 -p TCP,

az azt jelenti, hogy a csomag TCP protokollt tartalmaz és a forrds-
cime 10.1.1.1. A rendszer kétféle feltételt kiilonboztet meg. A belsé
feltételek modul betdltése nélkiil hasznalhatok, a kiterjesztett
feltételeket csak a megfelel6 modul betoltése utdn haszndlhatjuk.

Belsg feltételek

-p | --protocol [!] protokoll
Megadhatjuk vele, hogy a csomag IP-kerete milyen protokollazono-
sit6t tartalmazhat (err6l a sorozat harmadik részében olvashattak).

-s | --source [!] cim[/maszk]

-d | --destination [!] cim[/maszk]
Segitségével a csomag forras- és célcimét hatarozhatjuk meg.

-i | --in-interface [!] [csatol6név]

-0 | --out-interface [!] [csatolonév]
Megvizsgalhatjuk, hogy a csomag mely csatolén jott be, és melyi-
ken fog tdvozni. Amennyiben a csatolé nevének végén '+' van,
akkor minden olyan csatolora illeszkedni fog a feltétel, amelynek
igy kezdddik a neve.

['] -f | --fragment
Igaz, ha a csomag toredezett és nem az els§ toredék. Ha a
meg van adva, akkor a toredezett csomagnak csak az els§ darabjdra
és a nem toredezett csomagokra ad vissza igazat. Kapcsolatkovetés
(connection tracking) esetén — amit a nat hasznalata automatikusan
bekapcsol —nincs értelme, mert a rendszer ilyen esetekben torede-
zettségmentesiti a csomagokat.

nyn

is

Kiterjesztett feltételek

Ezeket a feltételeket altalaban modulok tartalmazzak, melyeket hasz-
nalatuk eldtt be kell tolteni. Ez kétféleképpen lehetséges: kozvetleniil
a "--match" kapcsol6 utdn megadott modulnévvel, vagy kozvetett
tton, a protokoll meghatdrozédsdval (--protocol kapcsol6), mivel
ilyenkor az adott protokollra haszndlhat6 feltételek haszndlhatok.

Az aldbbi felsoroldsban el§szor a tartalmazé modul nevét adjuk meg,
utdna a haszndlhat feltételeket.

tcp modul: TCP protokoll esetén alkalmazhatd

--source-port [!] [port[:port]]

--destination-port [!] [port[:port]]
A forrés és a cél TCP-kapujat lehet behatdrolni vele. Amennyiben
két kapu is meg van adva kettSsponttal elvdlasztva, akkor a két szdm
kozott 16v6 (beleértve a két szE€ls6t is) kapukra illik majd a feltétel.
Hasznalhaté még a _--sport_ és a _--dport_ rovidités is.

--tcp-flags [!] mask comp
Igaz, ha a csomag TCP lehetGségei a meghatdrozott mintanak
megfelelnek. Mindkét érték a kdvetkezdkbdl all:
SYN ACK FIN RST URG PSH ALL NONE. Az elsé érték megadja,
a megvizsgaland6 zaszokat, a masodik pedig meghatdrozza, hogy
a megadottak koziil melyiknek kell bedllitva lenni.

[!] --syn




Csak azokra a TCP-csomagokra igaz, melyekben a SYN bit be van
allitva, de a FIN és az ACK nincs. Ezek azok a csomagok, melyek

a TCP-kapcsolat felépitését kezdeményezik. Ha ezeket a csomagokat
egy bizonyos hdlézatbdl kitiltjuk, akkor oda hagyomanyos médon
nem lehet kapcsolatot felépiteni. Mds kérdés, hogy készithet§ olyan
triikkos eszkoz, amely igy is megoldja. Haszndlata egyenértékd az
el6z6leg emlitett lehetGség kovetkezd hasznalatdval:

--tcp-flags SYN,RST,ACK SYN

--tcp-option [!] number
Akkor igaz, ha az adott TCP-lehet&ség (option) be van allitva.

udp modul: UDP protokoll esetén

--source-port [!] [port[:port]]

--destination-port [!] [port[:port]]
Az UDP-csomag forrés-, és célkapujat hatdrozhatjuk meg vele.
Ha két kaput adunk meg, akkor ugyanigy viselkedik, mint a TCP
hasonl6 lehetGsége.

icmp modul: icmp protokollt vivé csomagokra

--icmp-type [!] typename
Az icmp csomag tipusdt hatdrozhatjuk meg vele. A tipus megadhat6
szammal, vagy a tipusnévvel, amit az iptables -p icmp -h
parancs listaz ki.

mac modul: a csomagok ethernetcimének meghatarozasara
--mac-source [!] address

Igaz, ha a csomag ethernetforrdsa az adott cim. A cim megaddsdnak

formdtuma a kovetkezG: XX:XX:XX:XX:XX:XX, ahol minden X

egy hexadecimadlis szaimjegy. Csak a PREROUTING, FORWARD

vagy az INPUT sztir6kben van értelme.

limit modul: egy szabdly illeszkedésének lehetséges szama szaba-
lyozhato a segitségével. Mivel miikodése viszonylag Osszetett,
és a rendszerleirdsa [5.] részletesen ismerteti, igy annak részletes
leirasatol itt eltekintiink.
--limit rate
Adott idStartomanyban meghatdrozza a lehetséges illeszkedések
szamat. A tartomadny lehet ,,second”, ,,minute”, , hour”, ,,day”.
--limit-burst number

multiport modul: A feltételben tobb kapu megadasara nyujt
lehetGséget. (Kevesebb, mint 16.)

--source-port [port[,port]]

--destination-port [port[,port]]
A forrds- vagy célkapuk meghatdrozdsara haszndlhat6. Tobb nem
Osszefiiggd kapu is megadhatd.

--port [port[,port]]
Akkor illeszkedik, ha a forras- és célkapu egyenld valamint
a felsoroltak kozott van.

mark modul: a korabban jel6lt csomagok felismerésére.

--mark value[/mask]
Azokra a csomagokra illeszkedik, melyek a megadott médon vannak
jelolve. Ha a mask meg van adva, akkor a jelolés logikai és mtivelet
utjan kertil csak Gsszehasonlitasra.

owner modul: a helyben keletkezett csomagok létrehozéjat lehet
ellendrizni vele. Csak az OUTPUT sztir6ben hasznalhato.
--uid-owner userid
--gid-owner groupid
Illeszkedik, ha a csomagot a megadott felhaszndldi vagy
csoportazonositéval rendelkez§ folyamat hozta létre.
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--pid-owner processid
Tlleszkedik, ha a kibocsaté folyamat azonositéja a megadott.
--sid-owner sessionid
Illeszkedik, ha a csomagot 1étrehoz6 folyamat a megadott munka-
menet-azonositéval rendelkezik.

state modul: a modul a kapcsolatkovetéssel (connection tracking)
egyiitt haszndlva a csomag éllapotat hatirozza meg annak
kapcsolatdnak ismeretében.

--state state[,state]
Illeszkedik, ha a csomag dllapota a megadott listdban szerepel.
Ervényes allapotok: INVALID — nincs ismert kapcsolat,
ESTABLISHED - ismert kapcsolat része, NEW — 4j kapcsolatot
kezdeményez, RELATED - valamilyen mar felépiilt kapcsolathoz
tartozik (példaul FTP) vagy egy kapcsolathoz tartozé ICMP iizenet.

unclean modul: nincsenek vélaszthat6 lehetSségei. A hibds

csomagokra illeszkedik.

tos modul: az IP-fejléc Type of Service mezdjének ellenSrzésére.
--tos tos

A szolgéltatas tipusdnak meghatdrozasdra. A tipus megadhat6 szdm-

mal, vagy névvel (az iptables -m tos -h parancs kiirja).

ttl modul: az IP-fejléc ttl mezGjének ellenSrzésére.
-ttl ttl
Tlleszkedik a megadott ttl értékre.

tcpmss modul: a TCP SYN-es csomagok MSS mezdjének vizsga-
latat teszi lehetSvé, ez hatdrozza meg a kapcsolat sordn hasznalhaté
lehetd legnagyobb csomagméretet.

A cikk folytatdsa a Linuxvilag kovetkez§ szamdban lesz olvashatd.
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