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Levelezorendszer kisebb irodaknak

Hogyan rejtézkodhet egy egész vallalat egyetlen levélcim mogott?

véllalatot, ahol elhelyezkedtem, nyugodtan nevezhetjiik

fukarnak is, némely berendezésiink még az 1930-as

évekbdl szarmazik. Mar harom hénapja itt dolgoztam,
amikor rdjottem, hogy jé, van internet-elSfizetésiink (ez azért utdlag
nem til kellemes felfedezés egy rendszergazda szamara...). Ez volt
az elsd ilyen jellegli munkam és azt gondoltam, hogy legalabb kipro-
bialom magam, és tapasztalatokat szerzek. Késébb rdjottem, hogy
az internet-hozzaférést titokban a tulajdonos fia és annak haverjai
hasznéljdk a tervezdiroddban.
Ahogy telt-milt az id6, a vasarlok egyre tobbszor keresték a korszertd
vasarlas lehetgségeit, honlapot akartak megnézni, leveleket kiildeni
stb. Sok helyen tapasztaltam mar, hogy egy linuxos gép hil6zatba
helyezésével konnyen kisegithet§ a villalat belsS rendszerének md-
kodése, s a befektetés hamar visszahozza az arat. Meg is kaptam az
engedélyt egy linuxos gép beszerzésére, melyet fajl-, fax-, bels§ web-
és levelezd kiszolgaloként, valamint internetes atjaroként szandékoz-
tam tizemeltetni. A tervezdirodaban dolgozdkon kiviil a cégnél még
e-mailt sem haszndlt senki, s az ottaniak is csak
elvétve. Azt gondoltik, hogy az Internet egyenl§ a
Webbel (és most inkdbb hadd ne térjek ki az altaluk
gyakran latogatott honlapokra...).
frasomban foglalkozom a sendmail, a fetchmail és

e linuxgép.fukarcég.com — a fdjlkiszolgdlonk (a fukarcég.com kiza-
rélag belsé haszndlatra van fenntartva, ez nem bejegyzett név).

e mrpkiszolgal6.fukarcég.com — ez egy Sun gép, melyen az MRP
rendszer taldlhaté. Ez nem elengedhetetlen része a tervnek, viszont
a legtobb felhaszndlé XTERM-mel csatlakozik e gépre, ezért miat-
tuk telepitettem egy Pine-t a Sun gépre. A Pine a Pine Is Not Elm
roviditése (ezek az értelmes nevek...), és egy szoveges alapu
levelez6programot takar. A Pine rendkiviil jol haszndlhat6 leve-
lezSrendszer, én ezt szeretem a legjobban. Ha grafikus programot
hasznélnék, akkor napokba telne a leveleim atnézése.

o fukarcég@linuxgép.fukarcég.com — ez egy alca levélcim a linuxos
gépen. Az Osszes bejovs levél ezen a cimen halad at, s ezeket a
procmail osztja szét a felhaszndlok kozott.

Kicsit btivészkedtem a /etc/sendmail.cf fajllal, és elkészitettem egy

procmail szirét a bejovs oldalon, és 1am, a felhaszndlok ugyanazt

a levélcimet hasznalva is biztonsagosan, illetéktelen személyek hoz-

zaférése nélkiil kezelhetik levelezésiiket.

1. lista A ,draga” levelek meghatarozasa és visszatartasa

O HoldExpensive=True

a procmail hasznélataval, ugyanis ezek segitségével #H###H @ (#)smtp.md 8.33 (Berkeley) 7/9/96  #####

egy egész vallalat ,rejt6zkodhet” egyetlen levélcim

mogott. Mieldtt belevdagnank, azért nézziink utdna, Msmtp, P=[IPC], F=mDFMuXe, S=11/31, R=21, E=\r\n, L=990,
hogy a szolgaltaténknak mi errdl a véleménye. T=DNS/RFC822/SMTP,

Esetiinkben a napi levélmennyiség altaliban nem A=IPC S$h

emelkedik hisz darab f6lé. Sajat postafickom napi Mesmtp, P=[IPC], F=mDFMuXae, S=11/31, R=21, E=\r\n, L=990,
100-400 levelet kitevs forgalmaval 6sszehasonlitva T=DNS/RFC822/SMTP,

ez szinte semmi, s ezért a szolgdltaténak valészindleg A=IPC $h

nincs oka panaszra. Azonban minden szolgaltaté mds Msmtp8, P=[IPC], F=mDFMuX8e, S=11/31, R=21, E=\r\n, L=990,
és mds elvek alapjan dolgozik, ezért inkdbb legyiink T=DNS/RFC822/SMTP,

koriiltekintSek. A=IPC $h

Megfigyelték mar, hogyan néznek ki a levelekben talal- Mrelay, P=[IPC], F=mDFMuXa8, S=11/31, R=61, E=\r\n, L=2040,

hat6 valaszcimek? Ha az illet§ beallitotta teljes nevét

a levelezGprogramban vagy a rendszergazda beleirta

a /etc/passwd féjlba — a vezetéknév keresztnév

<valaki@valami.com> alakot taldljuk.

Meg voltam gy&zddve arrdl, hogy ezt valahogy a javunkra lehetne

forditani. Ha a kimend vélaszcimet gy irjuk at, hogy a vélaszleve-

leket egy sziir6 képes a megfelel§ személyhez tovéabbitani, akkor a

szolgaltat6tol csupdn egy cimet kell igényelniink. Atbtjngésztem az

O’Reilly Kiadé sendmailrél sz616 konyvét és két hét kutatomunka

utdn rajottem, hogy a megoldds mar két és fél éve létezik, és tokéle-

tesen alkalmazhaté. Mivel cimenként havi 6t dollart takarithatunk

meg, és tizenot felhaszndlonk van, ezért igy gondolom, hogy megérte

a faradsagot.

Kovetkezzen a terv (a neveket természetesen én taldltam ki):

o fukarcég@szolgaltaté.com — a véllalatom levélcime, amit a szol-
géltat6tol kapott.

e smtp.szolgdltaté.com — a szolgaltaté SMTP kiszolgaldja (a
kimend levelek szamara).

e pop3.szolgaltaté.com — a szolgaltaté6 POP3 kiszolgaldja (a bejovs
levelek szamadra).
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T=DNS/RFC822/SMTP,
=IPC $h

A kimen6 levelekkel az aldbbiak torténnek:
1. A felhasznal6 megirja a levelét a Sun Pine-javal, vagy az Outlook-
kal, esetleg a Netscape levelezgjével. Csak azok szamara hozok
1étre a grafikus programokban fidkot, akik csatolt fajlokat varnak

vagy kiildenek.

. Ha alevelet a PC-n irjdk, akkor az el§szor a Sunra kertil, és innen
is olvassa be a beérkez§ leveleket.

3. Ha egy belsé cimr6l van sz6, akkor a Sun gép tovabbitja a levelet.

. Ha a cim kiilsd, akkor a levél a linuxos gépre keriil.

5. A linuxos gép a kimend leveleket sorba rendezi és féléranként
tovéabbitja, miutdn a bejovs leveleket letoltottiik.

. A megfeleld idSpontban lefut a /usr/sbin/sendmail -q -v
parancs, mely alatt a /etc/genericstable.db fajl adatai és a
/etc/sendmail.cf bizonyos dlcazasi szabalyainak felhasznalasaval
a felhaszndl6 valaszcimét a ,,vezetéknév keresztnév
<fukarcég @szolgaltat6.com>" alakra médositjuk.




2. lista A sendmail felépitése m4 forrasokbdl

# 93.
# alakra irja 4t

szabdly - a fejlécneveket a &lcdzott

S93

# a tartomdnyfuggl dlcédzéds kezelése

RS* < @ $=M > S* S: S1 < @ $2 @ sSM >
$3
# 94. szabdly - a boritékneveket is dlcdzza
S94
RS+ $@ $>93 $1

3. lista A sendmail.cf f4jl
# 93. szabdly - a fejlécneveket az dlcdzott

# alakra irja at

S93

# a generics adatbdzis kezelése

RS+ < @ $=G . > S: < $1@s2 > sl
=< @ s$2 . > @ mark
R$+ < @ *LOCAL* > $: < sle@sj > $1

=< @ *LOCAL* > @ mark

R< $+ > S+ < $* > @ $: < $S(generics $1 $: $) >
=32 < $3 >

R< > $+ < @ S+ > $:
=Sl < @ $2 >

Rz % @ &% = §¥ = §% =
= found qualified

R< S+ > $* < $* > S:
=found unqualified
R< > $* Sg &1

< $(generics $1 $: $) >
s@ $>3 S$1 @ $2
$>3 $1 @ *LOCAL*

not found

A bejové levelek kezelése a kovetkezSképpen torténik:

1. A kiszolgal6 a cronban meghatarozott idGpontban a szolgaltatéhoz
kapcsolddik (ha mar van kapcsolat, akkor természetesen nem).
Ezt a pppd és a diald kezeli, de ezekre most nem térek ki, hiszen
nem kapcsolddnak szorosan a témankhoz.

2. A bejové leveleket letoltjiik a fetchmail parancesal, majd
az alapértelmezett fiokhoz (fukarcég @linuxgép.fukarcég.com)
tovabbitjuk azokat.

3. A fiok procmail szlrgje a levelek fejlécében megkeresi a neveket,
és ennek megfelelGen szétosztja a leveleket a felhasznalok kozott.
Ha valamelyik levél nem tartozik sehova, az alapértelmezett
fiékban marad. Ebben a fiékban, a biztonsag kedvéért, minden
felhasznald szamara fenntartok egy mappat.

4. Minden helyi levelet, kivéve a root és a fukarcég felhasznalokét,
a Sun géphez tovdbbitunk.

5. A felhaszndldk leveleiket vagy valds id6ben kapjak meg a Sun Pine-
jaban, vagy sajat levelez&programjukkal toltik le azokat a Sunrdl.

Ez valészintleg elég bonyolultnak tinik elsére, de igazabdl nagyon

egyszerd az egész. Ne felejtsiik el, hogy a Sun gép csupan kényelmi

szempontbdl van jelen, de a rendszer mikddéséhez nem feltétleniil
sziikséges. Ugy is feldllithattuk volna a levelezést, hogy minden
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felhasznald a linuxos géprdl toltse le a leveleit.

Akkor most nézziik meg a sziikséges fajlokat. Ezek legtobbje (ha nem
az Osszes) megtaldlhaté valamelyik Linux-valtozat CD-jén. Aki
elakad valahol, az bongéssze it a Kapcsolodo cimek részben taldlhato
weboldalakat.

A helyi levelezés kezelése

Nézziik el6szor a Sun és a linuxos gép kozotti levéltovabbitast — aki-
nek nincs sziiksége a masodik kiszolgalora, az hagyja ki ezt a részt.
A Sun /etc/mail/sendmail.cf f4jljadban nem véltoztattam semmit.
Amikor ezt az egészet kiotlottem, még nem ismertem eléggé a
Solarist és nem akartam sokat bajlédni a kozponti gép bedllitdsaival,
szoval egyszeriden az aldbbiak szerint oldottam meg a levélkiildést.
Bejegyzés a /etc/mail/sendmail.cf fajlban:

DRmailhost
Crmailhost
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Bejegyzés a /etc/hosts fajlban:

192.9.200.2 {{linuxgép}} mailhost*
A valtoztatdsok el6tt a /etc/hosts fajlban a mailhost bejegyzés a Sun
IP-cime utén allt:

192.9.200.1 {{mrpkiszolgdld}} mailhost

Ezzel a valtoztatdssal a kimend leveleket a linuxos gépre
irdnyitottam.

A linuxos gépen beillitottam, hogy a helyi levelek a Sun gépre keriil-
jenek, ahol a felhaszndlok levélmappai talalhatok. Rajtam kiviil
egyetlen felhasznalé sem szokott a linuxos gépre kozvetleniil beje-
lentkezni, csak a Sambéval megosztott fajlokat haszndljak. A telnetet
és az ftp-t letiltottam:

DHrelay:mrpkiszolgdld. fukarcég.com

Kivétel természetesen a root és a fukarcég felhasznalo, akik tovabbra
is ezen a gépen maradnak:

CL root fukarcég

Koriilbeliil ennyit kell tudnunk a két helyi unixos gép kozotti fajl-
forgalomrdl. A helyi levelezés a Sun gépen marad, a kiilsG rendsze-
rekbdl érkezd levelek a linuxos gépre keriilnek, majd sorba allitédnak
a kovetkezd kapcsolathoz. A kiilvilagbdl érkezd levelek atcimzés
utdn a helyi felhaszndlékhoz keriilnek (a Sun gépre). A root és a

fukarcég felhaszndlok levelei a linuxos gépen maradnak, ezeket

mindennapi munkam soran ellenérzom.

A kiilsé levelezés

Ezen beillitasok egy részét kiilonb6z6 HowTo fajlokbdl szedtem
Ossze az évek sordn, a tobbit meg az Internetrdl és a sendmailrdl
52616 konyvekbdl.

A sendmail beallitasa

Mivel itt behivdsrdl van sz6, nyilvan nem szeretnénk, hogy a send-
mail minden egyes levél elkiildésekor kapcsolédjon a szolgéltatohoz.
Ezért az aldbbiak szerint kell médositanunk a sendmailt indité
parancsfajlt.

Régi valtozat: /usr/sbin/sendmail -bd -gl5m
Uj véltozat: /usr/sbin/sendmail -bd -os
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4. lista A levél tovabbitasa a megfelel6 felhasznaléhoz

PATH=SHOME/bin: /usr/bin: /usr/ucb:/bin:
™ /usr/local/bin: .

MAILDIR=SHOME/mail

# Biztos, ami biztos,
# létezik-e
DEFAULT=$MAILDIR/mbox
LOGFILE=$MAILDIR/from
LOCKFILE=SHOME/.lockmail

ellendrizzuk, hogy

50 @
backup
0 ic
| cd backup && rm -f dummy ‘ls -t msg.*
=| sed -e 1,324
g0 @
* ~"TO*Stew Benedict
I'stew
:0 A
stew
g0 @
* ~TO*Joe User
!joe
:0 A
joe

# az Osszes tobbi az alapértelmezetthez kerul

RedHat esetén ezt a /etc/sysconfig/sendmail és/vagy a
/etc/rc.d/init.d/sendmail sorban kell allitanunk. Az 1. listdn lathatd
/etc/sendmail.cf fajlban éllithatjuk be, hogy melyik levél szamit
,.draganak”, illetve mit kell tennie ezekkel a levelekkel.

Figyeljiik meg az smtp, esmtp és smtp8 F'= részekben lathaté e
karaktert. Ez a drdga (expensive) jele és ezt lehagyjuk a helyi hélo-
zatnal. Az Mlocal és Mprog részeknél sem szerepelhet ez a jel, hogy
a helyi levelezés azonnal tovabbitédjon.

A cron féléranként csatlakozik az Internetre és e feladat részeként

a sorba dllitott leveleket is kikiildi:

/usr/sbin/sendmail -g -v

Most térjiink ra a kimend levelek tovéabbitasara. Mivel nem rendel-
keziink érvényes tartomanynévvel, médositanunk kell a visszatérési
cimeket. Alcaznunk kell mind a visszatérési cimet, mind a boritékot.
Ahhoz pedig, hogy a feladé megkapja a vélaszokat, a ,JFrom:” cimet
is at kell frnunk.

Alcazas
Ha a sendmail.cf fjlt m4 forrasokbdl épitjiik f6l, akkor a helyi .mc
fajlban szerepelnie kell az aldbbiaknak:

MASQUERADE_AS (szolgdltatd.com)
FEATURE (masquerade_envelope)
FEATURE (limited_masquerade)
FEATURE (genericstable) *
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Csak a CM-ben meghatdrozott gazdakat alcazzuk. Ha csak a
/etc/sendmail.cf fajlt szerkesztjiik, akkor a kovetkezd sorokat igy
kell médositanunk:

# amit Alcdzunk (ha semmi nincs itt, akkor semmit)
# (1ldsd még: $=M)

DMszolgdltatd.com

Valészintleg azt is szeretnénk, hogy a levelek a szolgaltaton keresz-
tiil érkezzenek, igy a fogad6 levélkiszolgdlok azt 1atjdk, hogy a
levelezés érvényes tartomanybol érkezik:

DSsmtp:smtp.szolgdltatd.com

Hatarozzuk meg azon tartomanyneveket, melyeket az dlcazott cimre
kell alakitani:

CG mrpkiszolgdlé. fukarcég.com
CM mrpkiszolgdld. fukarcég.com

(Ha csak egy gépiink van, akkor itt a linuxgép.fukarcég.com legyen.)
fgy a sendmail.cf fijldlcazdst végzs sorai egy kicsit Osszekavarod-
hatnak. Tal4n jobb megoldas, ha a sendmail.cf-et a 2. listdn lathato
m4 forrasokbdl épitjiik fol.

A kimend forgalom kirakds jatékdnak utols6 darabja a felhasznald
visszatérési cimének visszairasa. Ha a Sun gépen fogalmaznam a
levelet, a Pine a kovetkez§ visszatérési cimet hozn4 1étre:

Stew Benedict <stew@mrpkiszolgdld.fukarcég.com>

Ez igy jol néz ki, de sajnos ez a tartomanynév nincs kozvetleniil az
Interneten, igy soha nem kapnék vélaszt a leveleimre. Sét, a legtobb
levelezGrendszer vissza is dobnd az dltalam kiildott leveleket, hiszen
a levélcim nem létez§ tartomdnynevet tartalmaz.

Széval az lenne az igazi, ha valahogy igy nézne ki a cim:

Stew Benedict <fukarcég@szolgdltatd.com>

Itt jon a képbe a sendmail genericstable nevi szolgaltatasa. Ismét
megjegyezném, hogy ha a sendmail.cf f4jlt az m4 forrdsokbdl allitjuk
Ossze, akkor a kovetkezd sor a megoldas:

FEATURE (genericstable)

A sendmail.cf fajlba a kovetkezdket irjuk:

Kgenerics hash -o /etc/genericstable

A -0 azt jelenti, hogy nem kotelezd, tehdt a sendmail nem fog leallni,
ha nem taldlja a fajl. A helyi .mc féjl bévitése hozza 1étre

a sendmail.cf fajlnak a 3. listdn lathato részét.

A genericstable.db fijlt egy szoveges dllomdnyon alapul, melynek

formdtuma a kovetkezd:

stew fukarcég@szolgdltatd.com

joe fukarcég@szolgdltatd.com

Ez a f4jl ezutdn a makemap programhoz keriil, mely db f4jlt készit
beldle:

makemap hash genericstable.db < genericstable

Ennyit a kimend levelekrSl. A sendmail.cf f4jl 1étrehozdsa vagy




5. lista A bejovd és kimend levelek figyelése

# !/bin/sh
ST=/etc/sendmail.st
MS=/usr/sbin/mailstats
MSO=/tmp/mailstats.txt

if [ -s $ST -a -f $MS ]; then
echo "Altaldnos levelezési adatok" > $MSO
echo "" > S$MSO
echo "helyi = A (linuxserver) nevd helyi
=fidjlkiszolgdldhoz tartozd levelek" > SMSO
echo "smtp = internetes levelek" > S$SMSO
=ccho "relay = Az (mrpserver) nevd Sun
gépre/gépr8l érkezd levelek" > $SMSO
echo "" > $MSO
SMS > $MSO
cp /dev/null S$SST

fi

echo "" > $MSO

echo "Levélszlrés és -tovdbbitds" > $MSO

echo "" > $MSO

/usr/bin/mailstat -1

= /home/thriftycompany/mail/from > $SMSO
chown thriftycompany

= /home/thriftycompany/mail/from

cat $MSO | mail -s "Napi e-maildsszegzés"
=myboss stew

rm $MSO

exit 0

modositasa és a genericstable.db elkészitése utan djra kell inditanunk
a sendmailt. Egy RedHat-alapu rendszerben ezt a

/etc/rc.d/init.d/sendmail restart

paranccsal végezhetjiik el.

A kiilvilaghal érkezo levelek
A bejovd leveleket a fetchmail segitségével toltjiik le a szolgaltatotol.
Az dltalam beallitott cron feladat 1étrehozza a kapcsolatot, majd egy
ehhez hasonl6 parancsot futtat:
"/usr/bin/fetchmail

su -c -a -f /home/fukarcég"

A fetchmailrc f4jl tartalma:

poll pop3.szolgdltatd.com proto pop3 user
= fukarcég password JELSZO

A sendmail.cf f4jl bedllitdsai szerint a procmail a helyi MDA
(levélkézbesitd):

Mlocal, P=/usr/bin/procmail,
=F=1sDFMAwW5: /| @QShP,
=R=20/40,

T=DNS/RFC822/X-Unix,

-a $h -d su

$=10/30,
A=procmail
Az 0sszes bejovs levél a fukarcég fiokba kertil, melynek .procmailre

fajlja a levelek fejlécének ,, To:” sordt olvassa be, ez alapjan donti el,
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6. lista A cron feladat eredménye

2 Oct 2000 05:00:01 -0400
root@linuxserver.thriftycompany.com

Date:
From:

Mon,

To: stew@linuxserver.thiftycompany.com

Subject: Napi e-maildsszegzés

Altaldnos levelezési adatok

helyi = A
=fdjlkiszolgdldhoz tartozd levelek

(linuxserver) nevd helyi

smtp = internetes levelek
relay = Az
=érkez8 levelek

(mrpserver) nevd Sun gépre/géprdl

Statistics from Fri Sep 29 05:00:06 2000

M msgsfr bytes_from msgsto Dbytes_to Mailer
3 81 5004K 56 3775K local
4 1 98K 6 102K smtp
7 0 0K 14 132K relay
T 82 5102K 76 4009K
Levélszlrés és -tovabbités
Ossz Atlag Szam Kényvtar
3755 1877 /home/ali/mail/mbox
1759 1759 1 alex
47208 23604 2 dave
5912 2956 2 laurie
1464 1464 1 marge
27616 13808 2 stew

hogy az adott levelet melyik felhasznaléhoz kell tovéabbitani (4. lista).
E procmail szirét az ILOVEYOU tipusu virusok elleni védelemre,

a csatolt fajlok korldtozasara vagy tiltasara, és még sok mdas hasznos
dologra egyardnt haszndlhatjuk. A procmail leirdsdban b&vebben is
olvashatunk errdl. A felhasznélok levelei a fukarcég fiékban, csopor-
tositva tarolodnak, igy a véletlen torlés ellen is védettek. Ezeket a

konyvtarakat alkalomszertien én magam torlom.

A naplozas

A fénokom még kissé tétova €s bizalmatlan az Internettel kapcso-
latban és megkért arra, hogy készitsek teljes kord kimutatast a
kapcsolat kihasznaltsagardl. Ennek egy része, hogy az dsszes
bejovs és kimend levél méretérdl és szamardl feljegyzést készitek,
minden egyes felhasznaléra kiilon-kiilon. Ezt egy reggelenként
lefut6 cron parancsdllomdny végzi (5. lista), melynek eredménye

a 6. listdn lathato.

Koriilbeliil ennyir6l lenne sz6. A dolog hizés része az, hogy a leve-
lez§ feleket valahogyan ré kell venni arra, hogy megfelelGen cimez-
z€k meg a céglinkhoz kiildott leveleket. A legtobb levelezGprogram
esetében ehhez minddssze annyi sziikséges, hogy a vezetéknevet, a
keresztnevet €s az e-mailcimet a cimjegyzékben taroljik, az illet§
helyes nevével és a szolgdltatonktdl kapott levélcimmel. Az olyan
munkatdrsaim szdmadra, akik sorozatosan kapnak nem megfelelGen
cimzett leveleket, bevezettem egy procmail szabdlyt, mely a ,,From:”
mezdket is ellendrzi. Azt is javasoltam, hogy mindenki kiildjon
levelet az Gsszes ismerGsének az Uj bedllitasokkal, és kérjék meg
Sket arra, hogy e levél feladgjat taroljak a cimjegyzékiikben.

2001, 4prilis 63

© Kiskapu Kft. Minden jog fenntartva



