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Hogyan erodsitsiik rendszeriink biztonsagat?

A biztonsagi rések betémése a Bastille segitségével.

ajon On is azok kozé kozé tartozik, akiknek, amikor a
v Linux telepitése utdn elGszor kiadjdk a ps -ef parancsot,

fogalmuk sincs, hogy mit csindl a megjelend listaban
felsorolt folyamatok fele? Ne szégyellje mindenkinek el kell
kezdenie valahol, rengeteg

Mas széval a Linux-véltozatokat (példdul a RedHat, a Caldera stb.)

Osszedllitok altaldban a hasznalhat6sagra fektetik a hangsilyt, nem

pedig a biztonsagra. En jobban szeretném, ha a jelenleginél tobb

valtozat telepitGje kindlna a lehetd legtobb szolgaltatast biztositd
és ,,biztonsagos” bedllitasi

sigodoldalt at kell olvasni, mire o
megértjiilk a Unix-rendszert
felépitd rengeteg alkalmazds

és démon mukodését. A sugo-
oldalak olvasgatdsat semmivel
sem lehet kivaltani, de az is
tilsdgosan nagy konnyelmtség
lenne, ha biztonsdgi hézagokban
b&velkedd rendszereket lizemel-
tetnénk mindaddig, amig el nem
érjiik a guru éllapotot.

A Bastille Linux a rendszer meg-
er@sitését szolgdld Perl parancs-
fajlgydjtemény, mely biztonsa-
gosabbd teszi az operdcids rend-
szert, és ha interaktiv iizemmaod-
ban hasznaéljuk, oktat is. Tiszta

TAB to switch Hindows

| lehetSségeket is. (A RedHat 7.0
telepitGje tartalmaz ugyan ilyen
lehet&ségeket, de a ,,bizton-
sdgos” lehetGség vdlasztasa
esetén sincs olyan biztonsdgban
a rendszer, mint a Bastille
iizembe helyezése utdn.)

Hogyan sziiletett a Bastille?
A Bastille fejlesztGcsapatat

Jon Lasser és Jay Beale vezette.
Eredeti céljuk az volt, hogy
létrehozzanak egy olyan Linux-
véltozatot, amely a RedHatre
épiil, de sokkal biztonsdgosabb
annal. Ugy tiint, hogy céljukat
a legkonnyebben tgy érhetik el,

és célrators kérdéseket tesz fel,
melyek megvalaszolasaval egyedi
biztonsdgi szabdlyozast alakitha-
tunk ki rendszeriinkben. Minden kérdésre részletes valaszt kapunk,
igy mire megismerkediink a Bastille-jal, j6 néhany dolgot
megtudunk a Linux/Unix biztonsagarol is.

Aki pedig mar tisztdban van a rendszer biztonsagi kérdéseivel, és

a Bastille hasznalata kdzben szeretne megtakaritani egy kevés id6t,
kérheti a Bastille-t, hogy kevesebb magyardzatot jelenitsen meg.
Ebben az esetben is ugyanazokat a kérdéseket teszi fel nekiink,
viszont nem latjuk a kérdésekhez tartoz6 hosszadalmas magyaraza-
tokat. Ha ,tiszta” Linux telepitésen futtatjuk a Bastille-t, akkor akar
ki is hagyhatjuk a kérdéseket és valaszthatunk egyet az elSre Ossze-
allitott biztonsdgi sablonok koziil. Természetesen, ha igazi nagyme-
ndk vagyunk, akkor sajit beéllitésablont irunk majd a Bastille-hoz
(vagy ami ennél valészindbb, a programhoz mellékelt sablonokat
fogjuk sajat igényeinkhez igazitani).

Miért hasznos a Bastille?

Talan megfordult mar a fejiinkben az, hogy vajon miért kell olyan
sok szolgaltatdst engedélyezni a rendszerben alapértelmezés szerint?
Nem butasdg az, hogy kiilon parancsfdjlokra van sziikségiink a
felesleges dolgok lefaragasahoz? Nem lenne-e egyszertibb, ha ezek
mar eleve nem lennének ott?

Véleményem szerint a legtobb Linux-vélozat alapértelmezés szerint
tdlsdgosan sok dolgot engedélyez. Az azonban tény, hogy a Linux-
felhaszndlok kozott egyre tobb a kezdd, és ha a rendszertelepités
utdn azt tapasztaljak, hogy a Linux tilsdgosan kevés dologra képes
(vagy ami még rosszabb, egyaltalan nem is mikodik), akkor vald-
szinlleg igen kevesen fognak megmaradni mellette, és még keve-
sebben fognak azzal foglalkozni, hogy rendszeriiket megtanuljak
biztonsdgosan lizemeltetni.
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InterActiveBastille.pl

ha egy atlagos RedHat rendszer-
bél indulnak ki, és kiilonbozd
Perl parancsfdjlok segitségével
fokozatosan biztonsdgosabba teszik azt. Ez sokkal rugalmasabb
megoldasnak bizonyult, ugyanis olyan parancsfijlokat tudtak
létrehozni, amelyek tobb kiilonboz6 valtozat megerdsitésére is
felhasznalhatok.

A Bastille-t felépit6 parancsfajlok meglehetGsen értelmesek, és sok-
kal kevesebbet feltételeznek a rendszeriinkrSl, mint kordbbi testvé-
reik (kezdetben kizdr6lag djonnan telepitett RedHat rendszerre
tervezték e parancsfdjlokat). Egyaltalan nem fontos, hogy a rend-
szer frissen legyen telepitve, s6t még az sem, hogy RedHat-valtozat
legyen. A Bastille az 1.1.x viltozat 6ta szamos adatot begydjt rend-
szerilinkr6l, mielStt modositasokat végezne rajta.

A Bastille heszerzése és telepitése

Remélem, mindenki felkésziilt lelkileg arra, hogy némi oktatas
utan megerdsitse rendszerét. Fontos megjegyezni, hogy az eredmé-
nyesség valtozo lehet. Habar a Bastille szinte minden Linux-valto-
zattal haszndlhat6, eredetileg a RedHat segédprogramjanak késziilt,
és tovdbbra is ezeken a rendszereken a leghatékonyabb. A cikk
sordn kitérek majd a nem RedHat-valtozatokkal kapcsolatos
kérdésekre is, az eredményért azonban nem 4llok j6t. Ha bizony-
talanok valamiben, akkor latogassanak el a Bastille honlapjara.

Ha mar itt jarunk, meg kell emliteniink, hogy ez a hely a Bastille
Linux, illetve a hozza kapcsolddo leirdsok legbiztosabb forrdsa.

A D http://www.bastille-linux.org/ lap tetején mindig megtaldljuk
azt a nagy kovér bettikkel szedett hivatkozast, amely a Bastille Linux
legfrissebb valtozatdra mutat. Miutan letoltottiik a tar f4jlt, helyezziik
a /root konyvtarba, és csomagoljuk ki:

tar -xzvf ./Bastille-X.Y.Z.tgz




Ez az, sikeriilt a telepités!

Ne felejtsiik el, a Bastille azt feltételezi, hogy a /root konyvtarba
telepitettiik. Valdszintleg at tudjuk alakitani a Bastille parancsfajlokat
ugy, hogy mdsik konyvtarban is jol érezzék magukat, ezt azonban
senkinek sem ajdnljuk, mivel a hatds kiszamithatatlan (rdaddsul igen
sok parancsfajlrél van szo).

A Perl 5 parancsnyelvre is sziikségiink lesz ahhoz, hogy a Bastille-t
futtatni tudjuk. Ha szeretnénk meggy6z8dni arrdl, hogy tartalmazza-e
a megfelel§ valtozatot a rendszeriink, akkor egyszerten adjuk ki a
perl -v parancsot. Ha a Perl 5.0-nél alacsonyabb véltozatszammal
vélaszol, vagy pedig a perl: command not found iizenet jelenik meg
a képernydn, akkor telepiteniink kell rendszeriinkre vagy frissiteni
kell Perl valtozatunkat. Egyetlen djabb Linux-valtozatbdl sem
hianyzik a Perl 5. Nézziink szét a CD-ROM-on vagy a viltozathoz
tartozé webhelyen.

Az elsé lepések

A Bastille haszndlata egyszerd. Futtassuk le a /root/Bastille konyvtar-
ban taldlhat6 InteractiveBastille.pl parancsfajlt (1asd képiinkon).
Hosszu kérdéssorozatot kell megvélaszolnunk, hogy milyen szolgal-
tatdsokat engedélyeziink. Hogyan kell beallitanunk azokat, hogy meg-
taldlhassuk a szolgéltatdsok és a biztonsdg kozotti egyensulyt. Ezek
a kérdések kiilonbozd témak szerint vannak csoportositva. A kérdé-
sekre adott feleleteket a config nevd fajlban tarolja a rendszer.
Ezutan futtassuk a BackEnd.pl parancsfdjlt, amely sorra meghivja
az InteractiveBastill.pl egyes részeihez kapcsolédé megtelels
parancsfajlokat. A parancsfajlok mikddését meghatarozé valtozokat
a config fjl alapjan allitja be a rendszer. A valaszoktdl fiiggéen
eléfordulhat, hogy egyes parancsfdjlokat egyéltaldn nem futtat le.
Ha nem szeretnénk ezekkel a kérdésekkel bajlodni, akkor futtassuk
az AutomatedBastill.pl parancsfdjlt, amely lehetGséget ad arra, hogy
kiilonbozg alapértelmezett bedllitasok szerint erdsitsiik rendszeriink
biztonsigat. Az AutomatedBastille.pl nagyon egyszerd parancsfajl.
Mind6ssze annyit tesz, hogy meghivja a BackEnd.pl parancsfijlt az
el6re legyartott bedllitasi fajllal.

Ezeket az elSkészitett fajlokat (a Bastille v.1.1.0 véltozataban
Default_Workstation és Default_Workstation_plus_Firewall) konnye-
dén a sajat igényeinkhez igazithatjuk. Természetesen mi magunk is
1étrehozhatunk ilyen féjlokat, és az AutomatedBastille.pl megkeriilé-
sével kozvetleniil a BackEnd.pl parancsfdjlt is hasznalhatjuk:

./Backend.pl ./bedllitdsi_fé&jl /root/napldfédjl

Megjegyzések az InteractiveBastille.pl hasznalatahoz

Az InteractiveBastille.pl b8séges magyardzatot tartalmaz. Ha elegen-

dg§ id6t szanunk az egyes kérdésekhez tartoz6 vilaszok tanulmanyo-

zasdra, akkor kozben igen sokat megtudhatunk a rendszer megerdsi-
tésének modszereirdl. Ha igy gondoljuk, hogy mar kell6képpen
jaratosak vagyunk a témdban, akkor barmikor atallhatunk a magyara-
zatokban szegényebb lizemmadra (ez természetesen forditva is igaz).

Az aldbbi 4ltaldnos tandcsok hasznosak lehetnek a kezdSk szdmadra:

e Elsd modul: IPChains.pm — Az IPChains linuxos tizfal. Ha gé-
plinkh6z hozzaférhetnek majd az Interneten keresztiil mas szami-
tégépek, mindenképpen célszerd hasznalnunk. Néhany egyszerd
csomagszird szaballyal is 1ényegesen novelhetjiik rendszeriink
biztonsagat.

e Mdsodik modul: PatchDownload.pm — Ha RedHat rendszert
hasznalunk, akkor a Bastille képes arra, hogy RPM-eket toltson
le és telepitsen azokhoz a programokhoz, amelyek telepitésiik 6ta
megvaltoztak.

e Harmadik modul: FilePermissions.pm — Ez a modul korlatozza
a hozzéaférést bizonyos segédprogramokhoz €s fdjlokhoz. Ezt
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els6sorban a SUID jelz6 kikapcsolasaval éri el. A SUID képes
arra, hogy ugy inditson el kiilonb6zé folyamatokat, mintha

a rendszergazda hivta volna meg azokat. fgy az egyszerd fel-
haszndlok is lehetSséget kapnak arra, hogy olyan segédprog-
ramokat futtassanak, amilyen példdul a mount, a ping vagy

a traceroute. Azoknak a felhasznaldknak, akik nem rendelkez-
nek a megfeleld jogosultsdgokkal, altalaban nincs is sziikségiik
ezekre a segédprogramokra. A SUID jelz§ kikapcsoldsaval
ezeket a visszaélésre is alkalmat adé programokat kizdrélag

a rendszergazda futtathassa.

e Negyedik modul: AccountSecurity.pm — Ez a modul lehetGséget
ad arra, hogy j rendszerfeliigyelGi jogosultsagokkal felruhazott
azonositot hozzunk 1étre, és altaldban véve biztonsagosabba
tehessiik a felhasznal6i azonositok kezelését. Ezeket a 1épéseket
mindenképpen célszerd megtenniink.

o Otodik modul: BootSecurity.pm — Amennyiben rendszeriink elé
ismeretlen személyek is letilhetnek, djraindithatjdk azt, és az
inditasi folyamat megvaltoztatasaval illetéktelen jogokat gyakorol-
hatnak. E modul segitségével megnehezithetjiik a rendszer ilyen
tipusu veszélyeztetését.

e Hatodik modul: Securelnetd.pm — Ebben a részben internetes
szolaltatdsainkat tudjuk megerdsiteni.

e Hetedik modul: DisableUserTools.pm — Tandcsos letiltani a fordité
haszndlatat abban az esetben, ha a rendszergazdai jogosultsagokkal
nem rendelkez§ felhasznal6knak nincs kifejezetten sziikségiik ra.
Amint a legtobb hasonl6 esetben, a ,letiltds” itt is azt jelenti, hogy
az adott szolgéltatdst kizdr6lag a rendszergazda veheti igénybe.

e Nyolcadik modul: ConfigureMiscPAM.pm — Itt kiilonféle, a fel-
hasznaldi azonositékra vonatkozo korldtozasokat allithatunk be.

e Kilencedik modul: Logging.pm — A legtobb rendszer alapértelme-
z€s szerint csak igen szlikszavi naplézast engedélyez. Ezzel a
modullal kiterjeszthetjiik a naplézast és lehetGséget kapunk arra,
hogy a napl6adatokat tavoli gépekhez tovabbitsuk. A folyamatok
nyomon kovetését is bekapcsolhatjuk itt, a legtobb rendszer ese-
tében azonban erre nincs sziikség.

o Tizedik modul: MiscellaneousDaemons.pm — Ebben a részben
olyan szolgaltatasokat tudunk kikapcsolni, amelyek alapértelme-
z¢€s szerint barki szdmdra hozzaférhetdk, holott a legtobb felhasz-
ndlénak valdjaban nincs is sziiksége rdjuk.

e Tizenegyedik modul: Sendmail.pm — Magaért beszél.

o Tizenkettedik modul: RemoteAccess.pm — Ha az SSH (Secure
Shell) még nincs jelen a rendszeriinkben, akkor a Bastille képes
letolteni és telepiteni azt. Az SSH biztonsagos szolgaltatasokat
tartalmaz, amelyek képesek helyettesiteni a telnet, az rsh és az
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rlogin szolgaltatdsokat. Fontos megjegyezni, hogy a Bastille az
1386-0s gépeken futé RedHat rendszerekhez forditott RPM-eket
probalja meg telepiteni. Ha Linuxunk nem PC-megfelel§ kornye-
zetben fut, vagy pedig olyan vdltozatot haszndlunk, amely nem
képes kezelni a RedHat RMP-eket, akkor ezt a modult nem tudjuk
majd haszndlni.

Naplézas és a Bastille futtatasa nem RedHat-valtozatokon
Mi torténik azutan, hogy az InteractiveBastill.pl 1étrehozta a config
fajlt, a BackEnd.pl pedig megtette a megfelel§ 1épéseket? Honnan
tudhatjuk meg, hogy mi zajlik a rendszeriinkben? A Bastille kivalo
naplézasi lehetGségeinek koszonhetSen igen egyszerden kiderithetjiik
azt, hogy mely valtoztatasokat sikeriilt végrehajtani, és melyeket
nem. Ha mar itt jarunk, célszerd néhany szét ejteni arrdl is, hogyan
hasznalhatjuk a Bastille-t nem RedHat-valtozatok esetén.

Amint azt kordbban mar emlitettiik, a Bastille a RedHat-valtozatra,
illetve ennek leszdrmazottaira (Mandrake, Yellow Dog stb.) lett
kialakitva (optimalizalva), mégis elég értelmes ahhoz, hogy mas
rendszerekkel is elboldoguljon. Tulajdonképpen sajat tapasztalataim
is ezt az allitast igazoljdk: lefuttattam a Bastille 1.1.0-t SuSE Linux
6.3 alatt, és 6rommel allapitottam meg, hogy a programnak tobb
olyan része volt, amely megfelel6en mikodott, mint ami nem.

A SuSE 6.3 haszndlata sordn elsSként azt vettem észre, hogy a Bastille
helyenként meglehet§sen RedHat-kozpontd. A PatchDownload.pm
kizarélag RedHat alatt hasznalhatd, és amint azt kordbban mar meg-
jegyeztem, a RemoteAccess.pm az SSH 1.2.27 Red Hat i386-0s
valtozatat telepiti.

Figyelmeztetéseket kaptam akkor is, amikor a namedet chroot
szolgéltatdssal probdltam futtatni. Szerencsére a csomagok
letoltése és a named futtatdsa olyan feladatok, amelyek kézzel

is konnyen elvégezhetdk.

Habar az InteractiveBastill.pl futtatasa soran kizardlag ez a két ne-
hézség jelentkezett, voltak mds olyan részei is, amelyek nem voltak
képesek egyiittmikddni a SuSE-valtozattal. A BackEnd.pl példdul
hiba nélkiil lefutott. A futds sordn hibdkat csak akkor vettem észre,
amikor atolvastam a Bastille naploit.

Ezeket a naplokat mindenképpen érdemes atnézni, még akkor is,

ha dgy gondoljuk, hogy a Bastille mindent megfelelGen végrehajtott.
Az értelmes naplozas egyike a Bastille leghasznosabb szolgéltatisai-
nak. Fiiggetleniil attol, hogy kezd6k vagyunk vagy Linux-szakértSk,
nemcsak arr6l kell tudnunk, hogy mit csindl a Bastille, hanem utdna
kell nézniink annak is, hogy hogyan csindlja azt.

Esszerd médon a Bastille a /root/Bastille/log mappéba irja a napléit.
A BackEnd.pl két naplét hoz 1étre: action-log és error-log néven. Az
action-log atfogé és részletes leirast tartalmaz a Bastille tevékenységérdl,
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a hibdk és a tobbi vératlan esemény pedig az error-log napldba kertil.
A SuSE Linux haszndlata sordn a hibét az okozta, hogy bizonyos
fajlok nem voltak ott, ahol a Bastille kereste Sket, ugyanis a SUSE
egyes fajlokat mashol tarol, mint a RedHat. Igen egyszertien ré lehet
jonni, hogyan lehet kézzel kijavitani a hibat. A Bastille kérdéseinek
listdja (/root/Bastille/Questions.txt) szdmtalan otletet tartalmaz, és
ha ismerjiik a Perl nyelvet, akkor a parancsfdjlokat magunk is
modosithatjuk.

A legegyszeribb megoldas az, ha mddositjuk a Bastille parancsfdj-
lokban az elérési ttvonalakat, majd djra lefuttatjuk a BackEnd.pl-t.
A legtobb elérési tt, amelyet a SuSE esetében médositanom kellett,
a /root/Bastille/Bastille/FilePermissions.pl parancsfdjlban volt.
Minden olyan féjlt, ami a Bastille hibanapl6ja szerint hianyzott,
megkerestem a which segitségével. Ha a keresett fajl létezett,

épp csak egyszerten rossz helyen volt, akkor médositottam a
/root/Bastille/Bastille/FilePermissions.pl megfelelS részét.

Hérom fajlt gyakran nem taldl SuSE alatt a Bastille: a setserial,

a chkconfig és az ifdown féjlokat. A chkconfig és az ifdown nem

is léteznek a SuSE rendszerekben; ezekkel kizarélag a RedHat illetve
az abbdl szarmazo rendszerekben taldlkozhatunk. Ezekkel a hibakkal
tehat nem kell foglalkoznunk. De mi a helyzet a setseriallal?

A setserial pontos helye a /sbin/setserial. Ha kiadjuk a

grep setserial /root/Bastille/Bastille/
parancsot, akkor a kovetkez6t lathatjuk:

/root/Bastille/Bastille/FilePermissions.pm:
&B_chmod (0750, "/bin/setserial") ;

Viszonylag kevés nem 1étezs fijl esetén a dolog tehét egyszerd. Sorra
vettem az egyes fajlokat, és kideritettem, hogy léteznek-e, és ha igen,
akkor hol vannak. Ezutdn mar csak a megfeleld médositasokat kellett
elvégezni a FilePermissions.pm modulban. A hibanapléban felsorolt
fajlok felderitése és a BackEnd.pl djrafuttatdsa nem tartott tovabb
hisz percnél.

Volt egy masik gond is, amit meg kellett oldanom. Ezt mutatja be

a kovetkezd példa:

#open /etc/httpd/conf/httpd.conf.bastille
#failed. ..

#open /etc/httpd/conf/httpd.conf failed.
Couldn’t replace line(s) in
/etc/httpd/conf/httpd.conf because open failed.
#open /etc/httpd/conf/httpd.conf.bastille
#failed. ..

#open /etc/httpd/conf/httpd.conf failed.
Couldn’t replace line(s) in
/etc/httpd/conf/httpd.conf because open failed.

Ezt a hibat a RedHat és a SuSE Apache kornyezetének az eltérése
okozza, amelyrSl kordbban mar beszéltiink. Ebben az esetben is
a grep parancsot haszndltam:

grep httpd.conf /root/Bastille/Bastille/*.pm
A parancs kimenete a kovetkez§ volt:

API.pm:
SGLOBAL_FILE{"httpd.conf"}="/etc/httpd/conf/httpd
.conf";
APTI.pm:
SGLOBAL_FILE{"httpd_access.conf"}="/etc/httpd/con




f/httpd.conf";

API.orig.pm:
SGLOBAL_FILE{"httpd_access.conf"}="/etc/httpd/con
f/access.conf";

Apache.pm: my
Shttpd_file=$GLOBAL_FILE{"httpd.conf"};

Ezekbdl a sorokbdl kideriil, hogy az Apache modul egy
GLOBAL_FILE nevi viltozéban tarolja a httpd.conf elérési utjat,
és ez a valtoz6 az APL.pm modulban keriil bedllitdsra. Nem kellett
mast tennem, mint megvéltoztatni ezt az elérési ttvonalat az
APIL.pm modulban, majd djra lefuttatni a BackEnd.pl-t (amelyben
az Apache.pm hivasat tartalmazé soron kiviil minden mast meg-
jegyzésbe helyeztem).

Azok a segédprogramok, amelyek biztonsagat nem erGsitettiik meg
a Bastille segitségével, konnyen moédot adhatnak az egyszerd felhasz-
néléknak arra, hogy rendszergazdai jogokat szerezzenek maguknak
a rendszerben. Mindenképpen érdemes tehat raszdnnunk az id6t
ezeknek a hibdknak a felderitésére és kijavitasara, f6leg abban az
esetben, ha egynél tobb rendszer biztonsagrol van sz6. Nyilvanvald,
hogy minél tobb azonos tipusi rendszer biztonsagardl kell gondos-
kodunk, anndl inkdbb megtériil a munkdval toltott idS.

Most mar teljes hiztonsaghan vagyunk. Vagy mégsem?
Gondosan atolvastuk és megvalaszoltuk az InteractiveBastill.pl altal
feltett kérdéseket, lefuttattuk a BackEnd.pl-t, atnéztiik a Bastille altal
1étrehozott napléfajlokat, és miutan kijavitottuk az esetleges hibakat,
Ujra lefuttattuk a BackEnd.pl parancsfdjlt. Készen vagyunk?

Nem, és soha nem is lesziink! A biztonsagi rendszer karbantartdsa fo-

lyamat, nem pedig egyszeri feladat. A legbiztosabb médja annak, hogy

sebezhetd rendszert hozzunk létre az, hogy az tizembe helyezés utin
egyszertien magara hagyjuk. Ez még akkor is igaz, ha mielStt valoban
magdra hagyndnk a rendszert, el§szor megerdsitjiik azt.

Természetesen még a Bastille sem tud elSre felkésziilni minden olyan

programcsomagra, amelyet az adott rendszer ala telepithetiink.

Egyes viéltozatok, példaul a Debian és a SuSE rengeteg csomagot

tartalmaznak, olyan sokat, hogy egy nemrégiben megjelent beszélge-

tésben Jon Lasser, a Bastille egyik atyja, kiilon kihangsilyozta, hogy
mekkora gondot okoznak ezek biztonsagi szempontbdl nézve. Hozza-
tette, hogy ez nem azt jelenti, hogy azokat a rendszereket, amelyek
sok kiilonbdzd programcsomagot tartalmaznak, ne lehetne biztonsa-
gossa tenni; mindossze annyit jelent, hogy tobb munkat igényel.

Van még néhany feladat, amelyeket feltétleniil el kell végezniink

a Bastille futtatdsa utan:

o A megmaradt szolgdltatdsok koziil tiltsuk le azokat, amelyekre
nincs sziikségiink. Nézziink utdna a /etc/rc.d/rc{{n}}.d fajlban
(az {{n}} az alapértelmezés szerinti futtatasi szintet jeloli, ennek
az értékét a grep initdefault /etc/inittab parancs kia-
daséaval tudhatjuk meg), hogy melyek azok a szolgaltatasok, ame-
lyek tovabbra is 6nmikodden elindulnak a rendszer inditdsa soran.
A rendszer inditasdval egyiitt indulé parancsfdjlokat a neviik el6tt
allé nagy S betd jelzi. Ha nem tudjuk, hogy mire j6 egy adott
démon, akkor adjuk ki a man parancsot a démon nevével. Ha
nincs sziikségiink az adott szolgaltatdsra, akkor nevezziik at az
mv parancs segitségével (ha a név nem S-sel kezdddik, akkor a
szolgéltatas nem indul el 6nmikodSen).

o Az alkalmazdsaink biztonsdgossd tételére is szanjunk elegendd
idot. A Bastille segitségével a rendszeriinket anélkiil is biztonsa-
gossa tehetjiik, hogy mindent tudnank a rendszerek biztonsagardl.
Ez az oka annak, hogy a készitSk olyan sok id6t szantak az
oktatdsi anyagok beillesztésére. A programféjlgydjtemény altal
biztositott alkalmazasok azonban nem lehetnek igazan biztonsa-
gosak, ha nem értjiik a mikodésiiket.

www.linuxvilag.hu

A BIND példaul, amely a halézati alkalmazasok szamara sziik-
séges DNS névfeloldast biztositja, szamos biztonsagi szolgaltatast
tartalmaz. A Bastille sokat bedllit ezek koziil, de szdmos olyan
marad, amit nem. A megfelel§ man oldalak dtolvasdsa tehat
kotelez6 minden rendszergazda szdmadra.

o Tiltsuk le a nem haszndlt felhaszndloi azonositokat. A SuSE egyik
legbosszantébb sajatossdga az, hogy a /etc/passwd féjl rengeteg,
kiilonboz4 alkalmazasokhoz tartozé jelszobejegyzést tartalmaz,
fliggetleniil att6l, hogy telepitettiik-e az alkalmazasokat vagy sem.
Ezek kozott az alkalmazasok kozott sok olyan van, amelyek inter-
aktiv bejelentkezésre is lehetdséget adnak (nem a /bin/false héj
van megadva mellettiik).

Ezzel kizarlag a SuSE-viltozatban talalkozhatunk. Eppen ezért

gy6z&djiink meg arrél, hogy a /etc/passwd fajlban minden felesleges

bejegyzést megjegyzésbe helyeztiink. Ha kétségeink meriilnének fel,
akkor figyeljiink oda arra, hogy az utols6 mezében (default shell

— alapértelmezés szerinti héj) ne egy valdédi héj, hanem a /bin/false

szerepeljen — csak a tényleges felhaszndldi azonositok esetén van

sziikség héjra.

e Folyamatosan frissitsiik a rendszert. Nem lehet eléggé kihangsu-
lyozni annak fontossagat, hogy mindig naprakészek legyiink.
Kovessiik nyomon a valtozatokhoz megjelend biztonsdgi javita-
sokat. Ahogy egyre jobban megismerjiik a Linux biztonsagi rend-
szerét, azonnal alkalmazzuk az tj tudést sajat rendszeriinkre is.
Semmiképpen se hagyjunk magéra egy Internetre kapcsolt gépet.

o Telepitsiink egy betorésészleld programot. Az operacids rend-
szer telepitése utdn minél elGbb telepitsiink betorésészlels prog-
ramot is, ilyenek példdul a tripwire vagy a snort. Ezzel csokken-
thetjiik annak esélyét, hogy mastdl (renddrség, ideges rendszer-
gazdak stb.) kelljen tudomast szerezniink arrdl, hogy betortek
a rendszeriinkbe, rdadasul mas rendszerek megtamadasahoz
is felhasznaltak.

e Figyeljiik a naplokat! Nem szabad elfeledkezniink arr6l sem, hogy
folyamatosan nyomon kovessiik a Bastille dltal készitett naplobe-
jegyzéseket.

A naplofijlok bongészése igen faraszto is lehet, éppen ezért célszerd

olyan parancsfajlokat késziteni, amelyek idénként 6nmiikodSen

atnézik a napléfajlokat és kigytdjtik a gyanus bejegyzéseket, vagy
telepiteni olyan eszkozt, mint példdul a swatch, amely képes
elvégezni ezt a feladatot.

Mick Bauer

(mick@visi.com) halozati biztonsaggal foglal-
kozo szaktanacsadd. 1995 ota a Linux elkote-
lezett hive, 1997 6ta pedig OpenBSD profé-
taként tevékenykedik. Mick szivesen fogad
minden kérdést, és megjegyzést.
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