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Squid proxykiszolgalo telepitése Linux ala

Egy példan keresztil bemutatjuk e ,sokcsapos puhatestld” proxykiszolgalé
telepitésének, beallitdsanak és karbantartasanak rejtelmeit.

SAS intézet irodahdlézata felhaszndl6inak inter-
netelérését szamos proxykiszolgalé biztosi-

totta vilagszerte, valamint a SAS eurdpai
kozpontjaban, a németorszagi Heidelbergben.
Ezek a kiszolgalok a Squid (a sz6 jelentése tinta-
hal) proxykiszolgél6 programot futtattak, amely
a GNU felhaszndldsi szerz6dés hatdlya ald tartozik.
Did6héjban, a Squid lehet§vé teszi a gyorstdrazast,
illetve az adattovéabbitast az FTP, a HTTP vagy
a GOPHER protokollok alatt elérhet adatelemek
szamdara. A webbongészdk ezutan a helyi Squid
gyorstarkiszolgdlét hasznalhatjdk HTTP-proxynak,
ezaltal mérsékelve az adatelérés idejét és a
sziikséges savszélességet. A Squid az adatokat
a memoridban vagy a merevlemezen tarolja.
A Squid kiszolgaldkat tobbszintden is lehet szer-
vezni, hogy a kozponti kiszolgalok nagy adatta-
rakat tegyenek elérhet6vé az alacsonyabb szinten
talalhatd kiszolgdlok szdmadra.
A SAS EMEA kornyezetében mar régebben is hasznaltak
a Squidet, és igen jol szerepelt. A program kiilonlegesen megbiz-
haté6 és zokkenGmentes internetelérést nyujt az tigyfelek szamara.
Az eredeti proxykiszolgdlok 10.22-es HP-UX rendszert futtaté HP
munkadllomésokon a Squid 2.1 véltozatat hasznéltdk. A rendszer sok
kiilonféle gépen futott, de tobbnyire 64 MB memoridval és 4 GB me-
revlemezzel rendelkez HP9000/720 munkadllomésokat hasznaltak.
Ennek az 6sszeallitdsnak azonban elég nehézkes a timogatésa.
A gépek sorra elérték azt a kort, amikor egymads utdn jottek el6 a
hibdik, ezenkiviil a névekvé internethasznalat €s az irodak bgviilése
miatti terhelésnovekedéshez mar ezek a bedllitdsok sem voltak meg-
feleldek. A legfébb gond a lemezkezelés volt: a megnovekedtett
haszndlat mellett a meglévé 100 MB-s napléteriiletek és a 2 GB-os,
tulajdonképpeni gyorstarkonyvtarak egyarant szikosnek bizonyultak.
Elkezdtiink valamilyen megoldas utan kutatni, hogy fenntarthassuk
a szolgaltatast. Mivel magdval a Squid programmal elégedettek vol-
tunk, és a bedllitdsdnak rejtelmeiben is eléggé elmélyedtiink mar, a
Squid hasznalata mellett dontottiink, és a gépi kornyezet lecserélésé-
nek lehetdségeit kezdtiik el vizsgdlni. Mivel a Squid egy nyilt rend-
szer, és Linux alatt kedvezd a tdmogatottsaga, j6 Gtletnek tint, hogy
a feladatot atlagos SAS EMEA Intel szamitégépeken futé Linux-
alapu alkalmazdsokkal oldjuk meg.
Ehhez egy DELL asztali PC-t valasztottunk, 256 MB memoridval
500 MHz Intel Pentium processzorral, és belsS, 20 GB IDE merevle-
mezzel. Mivel a DELL erdsen kotddik a RedHathez, logikus valasz-
tasnak ez a rendszer tint. Rdadasul a SAS nemrégiben a RedHat
partnereként adott ki termékeket.

Szerkezet

A SAS EMEA eredeti szerkezete harom kozponti ,,sziil§” Squid-
gyorstarat hasznalt, kozvetlen interneteléréssel, és ,,gyermek” Squid
kiszolgdlokat az orszdgos irodakban. Néhdany kisebb orszag elérése
kozvetleniil a kdzponti f6hadiszallas kiszolgaldin keresztiil tortént,
és ugy éreztiik, az olcsébb gépek lehetdvé teszik majd, hogy ezekbe
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az iroddkba is proxykiszolgalét telepitsiink. Tovabba,

abban a néhdny orszdgban, ahol a SAS egymassal

WAN halézaton keresztiil 6sszekapcsolt iroddkkal

volt jelen, az olcsobb gépek lehetGséget terem-
tettek arra, hogy ide is proxykiszolgéalokat
helyezziink el. Ezek a fejlesztések csokkentet-
ték a webforgalom vélaszidejét, és mérsékelték

a WAN haélézataink tilterheltségét.

Végiil akadt néhany kifogasunk az eredeti
szerkezet rugalmassagat és elérhetGségét
illetGen, és gy éreztiik, hogy az atalakitott

kiszolgdl6 és ligyfélrendszer bedllitdsai nove-
lik a belsé felhaszndléink szdmdra nyujtott
szolgéltatasaink szinvonalat.
Az 1j szerkezet tulajdonképpen alapjaiban
nem valtozott meg. Tovabbra is harom koz-
ponti kiszolgélénk volt, csakhogy most
Linux fut rajtuk. Tobb gyermekproxyt telepi-
tettiink, és néhdny iroddban haromszintd
rendszert épitettiink ki. Példaul néhany orszag-
nak olyan mutholdas irodai voltak, amelyek mindossze
egyetlen, a f6hadiszéllashoz kapcsolédé WAN hélézaton
keresztiil csatlakoztak a SAS belsd hdl6zatdhoz. Ebben az
esetben proxykat telepitettiink a miholdas iroddkba, amelyek lehe-
t8leg a kozponti iroda helyett az orszdgos kozponthoz kapcsolddtak.

A rendszeriink djitdsa volt még a Trend Interscan Virus Wall termék

alkalmazasa a HTTP-virusok kisziirésére. Hirom viruskeresd rend-

szert telepitettiink szintén RedHat ald. Ezek a rendszerek a jelenlegi

Squid sziil§ gyorstarak mogott helyezkedtek el, és egy virusszirg

réteget képeztek a Squid gyorstdr és a kiilsd Internet kdzott. Mivel

a viruskeresSk alapjdban véve egyszerd folyamvizsgal6 rendszerek,

a legmagasabb szintd Squid kiszolgéaldkat éllitottuk be ugy, hogy

vélogathassanak kozottiik.

Telepités

Az eredeti HP-UX kiszolgalok telepitése ugy tortént, hogy egy ismert
rendszer lemezének tartalmat sokszorositottuk. Ez tobb szempontbdl
sem volt kielégitd megoldas, nem beszélve arrdl, hogy igencsak nehéz
volt gondoskodni a lenyomat karbantartdsardl, ha valamelyik prog-
ramot foltozni kellett, esetleg frissiteni szerettiik volna a Squidet stb.
A célunk az volt, hogy parancsfijlokon alapulé 6nmiikods telepits-
rendszert hozzunk létre, amit a helyi iroda személyzete konnyedén
és gyorsan végre tud hajtani. Az elgondoldst végiil sikeriilt kielégi-
téen megvaldsitani, rdaddsul a rendszernek tovabbi elényei is szdr-
maztak a biztonsdgi helyreallitas és beallitaskezelés terén.

A gépek felépitéséhez egy KickStart osszeallitast készitettiink.

A KickStart a RedHat egyik 6nmikodd telepités-elGsegits eszkoze.
Alapesetben megadhatjuk a telepitének, miképpen ossza fel a merev-
lemezt, mely RPM-csomagokat telepitse, és végrehajthatunk néhany
helyi rendszerbeallité héjparancsot is.

Mi a KickStart-beéllitonkat egy hajlékonylemezre irtuk a szokasos
RedHat inditéeszkozokkel egyiitt, és gy allitottuk be, hogy a
CD-16l1 telepitsen.




Tehat a proxykiszolgaléhoz olyan PC-t terveztiink, ami hasonlit az
altalunk elvart osszeallitashoz, majd leszallitottuk a CD-t és a hajlé-
konylemezt a tavoli iroddnak, ahol a telepitést elvégezhetik.

A telepitési folyamat majdnem teljesen 6nmik6dd, mindossze harom
adatot kell megadni: a gépnevet, az IP-adatokat és a billentyizet tipu-
sat, ugyanis néhany iroddnkban az adott nyelvnek megfelel§ billentyi-
zetet hasznalnak. A KickStartban minden mas bedllitas elSre rogzitett.
Példaul a telepités nyelve mindig angol, a kivalasztott csomagok min-
dig ugyanazok, és a merevlemez is mindig ugyanigy lesz felosztva.
A teljes telepités a lemez behelyezésétSl kezdve a frissen telepiilt
operacids rendszer elinduldsdig még tiz percet sem vesz igénybe.

Ez sokkal gyorsabb, mint ahogy kézzel megoldhatnank, és joval
kevesebb idé6t vesz igénybe, mint egy HP-UX telepitése. Nyilvan-
vald, hogy ennek van néhany mellékhatasa a biztonsagi mentések

és helyreallitas terén is.

Karbantartas

Rendszeriink futtatdsa sordn a szokdsos gondokkal keriiliink szembe:
a beallitasi fajlokat folyamatosan frissiteni, a programokat djabb
valtozatokra cserélni, a naplofajlokat forgatni, a folyamatokat pedig
feliigyelni kell. A miltban ezeket a feladatokat héjprogramok és
cron-feladatok 4tlathatatlan kavalkddja oldotta meg, s6t, még azt

is elnéztiik, ha a rendszerek kiilonbozd felépitéstiek voltak. Els6 kor-
ben ezeket a feladatokat az rdist csomaggal oldottuk meg, de ez sem
volt kielégitd, igy tovabb kerestiink.

A legmegfelelGbbnek a cfengine tint. Ez a program lehet6vé teszi
szdmunkra, hogy egy kozponti helyen 1étrehozzuk az éltaldnos esz-
kozmeghatdrozdsokat és Osszedllitdsokat, ahonnan aztin szétoszthat-
juk azokat az Gsszes kiszolgélora. A cfengine alkalmazasa messze-
menden sikeresnek bizonyult, annak ellenére, hogy a beallitasok gon-
dos megtervezését és a csomaghoz tartozé leirasok alapos attanul-
manyozasat igényelte.

A szétosztani kivant dlloméanyok kozt néhany teljesen szokvanyos

is akadt, ezeket egyszerten atkiildhettiik a cfengine-nel, igy ahogy
voltak. Mdsok azonban, bar valamilyen altalanos sémdn alapultak,
minden rendszeren egyedi médositasokat igényeltek. J6 példa erre

a Squid f6 beallitasfijlja. Az ilyen esetekben cfengine-nel attoltottiik
a mintadllomanyt és egy kis parancsfajlt, ami tudta, miképpen kell
elvégezni a médositdsokat. Kihasznélva a cfengine képességét, hogy
attoltés utdn parancsokat képes végrehajtani, lefuttattuk ezt a parancs-
fajlt, majd jeleztiik a Squidnek, hogy ujra toltse be a bedllitasfajljait.
Igy egy kozpontilag iranyitott és Ssszehangolt bedllitérendszert
tudtunk létrehozni.

A cfengine-rendszer az altalunk karbantartott helyi NIS-térképre épiilt.
Ez a NIS-térkép egyszertien osszegydjtotte a gépneveket, és kiilonbozd
tulajdonsdgokat rendelt hozzajuk. Példdul a SQUID-CHILD kulcssz6-
val a masodik szinten elhelyezkedd gépeket jeloltiik meg, melyek egy
SQUID-MASTER-hez kell kapcsolédjanak. Ezt a NIS-térképet dolgoz-
tuk fel a cfengine-hez sziikséges osztilyok elGallitasdhoz, igy végiil a
bedllitasadatokat kozpontilag taroltuk, és nem az egyes kiszolgalokon.
Tobb gondot okozott viszont a telepitett programok karbantartdsa.
Nagyjabol RedHat 6.2-alapu rendszert futattunk, de mialatt a proxy-
kat telepitettiik, a RedHat kiadott néhdny frissitést, amire sziikségiink
volt. F6ként a biztonsagi javitisoknak van szdmunkra jelentSs sze-
repe. Ezenkiviil van néhany altalunk készitett RPM-csomag is, raada-
sul djabb Squid-véltozatot haszndlunk, ami tartalmaz par olyan lehe-
téséget, amit a RedHat még nem tdmogat. Az dltalunk hasznalt dtva-
laszté démon is kiilonleges, néhdny olyan titvalasztd protokollt is
ismer, mely az alapcsomagban nem taldlhaté meg. Végiil, van néhany
olyan RPM-csomagunk is, ami soha nem is volt a RedHatben.
Magitdl értetdds 1épés volt egy FTP-kiszolgald 1étrehozasa. A Network
Appliance Fileren futtattuk a beépitett FTP-szolgéltatast, mely a
RedHat-véltozatokat is tartalmazta. Van egy tiikr6z6nk, ami mindig
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letolti a legfrissebb javitdsokat a RedHat tiikorhelyrdl. Az FTP-kiszol-
galon egy kiilon faban taroljuk a sajait RPM-csomagjainkat.

J6 idébe tellett, mire sikeriilt 6sszehozni a csomagfrissitG rendszert,
de még mindig nem voltunk teljesen elégedettek. A legjobb eszkoz,
amit taldltunk, az autorpm volt. Ezt az eszkozt be tudtuk gy éllitani,
hogy onmiikddSen vizsgalja az FTP-kiszolgdlonkat, és folyamatosan
telepitsen minden RedHat-frissitést, viszont hagyja figyelmen kiviil
mindazokat az RPM-eket, melyeket nem kértiink els§ telepitéskor.
Emellett beéllitottuk, hogy az Gsszes sajat RPM-csomagunkat is
folyamatosan frissitse.
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Egy kis gondunk azért akadt, mivel az autorpm nem képes dnmiko-
dden kezelni az elSforduld korkoros fiiggdségeket. Igaz, ugy tinik, ez
inkabb az adott RPM-ek hibdja, nem pedig az autorpm hidnyossaga.

Vissza a telepitéshez

Ez a gond a csomagokkal a telepitésnél is visszakdszont. Nagyon
oriiltiink neki, hogy a telepitési id6t tiz perc ald sikeriilt szoritanunk,
és mindossze néhdny percet vett igénybe a régi rdist fajlok atalakitdsa
végrehajtasa is. Most azonban néhany gépen tobb mint tiz percet vett
igénybe az ij csomagok telepitése, és emberi kdzbeavatkozas is
sziikségessé valt a bedllitasok befejezéséhez. Ez kiilonosen a Squid
esetében volt nehéz szdmunkra, ahol a sajat bedllitéfdjlunknak egy
djabb Squid-valtozatra volt sziiksége.

Maganal a telepitésnél is felmeriilt ugyanez a nehézség. Nem volt
arra lehetGség, hogy a kozbeavatkozasunk nélkiil fejez6djon be a
helyi telepités, amennyiben frissitettiik valamelyik programot. Ez
nagyon fontos kérdés volt szamunkra. El6fordult néhanyszor, hogy
valamilyen hib4t tapasztaltak a tdvoli iroddban és mi nem voltunk
elérhetSk. Ezekben az esetekben tdvolrdl szerettiik volna elérni az
irodét, és egyszerten ujratelepiteni a proxykiszolgal6jukat, esetleg
egy Uj gépkiépitésen. Ez viszont csak akkor mikodik, ha nem kell
beavatkoznunk a folyamatba.

Végiil visszatértiink a kezdetekhez, és tjra megfontoltuk az egyik
alapfeltételezésiinket — ugye azt mondtuk, hogy egyszerdi RedHat
CD-ket szillitottunk, majd KickStarttal, cfengine-nel, és autorpmmel
hangoltuk be a rendszert. Most tigy hataroztunk, inkabb elkészitjiik
a sajat Linux-valtozatunkat, mely RedHat alapokon nyugszik, de
tartalmazza az altalunk készitett 4j vagy felfrissitett RPM-csomago-
kat is, és néhdny bedllitasfajlt. Az alapotlet az volt, hogy a kezdeti
telepités hozzon létre egy mikods proxykiszolgalét, és késébb az
onmikodd idSzitett héjprogramok elvégzik a sziikséges javitdsokat.
A sajat valtozatunk meglehetGsen sikeresnek bizonyult és egyik nap-
r6l a masikra sikertilt felépiteniink 1j RedHat kiaddsbol. Vettiik az
alap-RedHatet és szamos RPM-et toriiltiink a fabol. Természetesen
ez nem volt kiiléndsebben tudomdnyos alapossdgi munka, nem torol-
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tiink minden RPM-et, csak azokat,
amelyek a legtobb helyet foglaltak el.
Ezutan a faba illesztettiik a sajat cso-

magjainkat, atalakitottunk par vezérls- e ogles fom S, e, T
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ezaltal a meghibasodott gép a lista
tetejére keriil. C-ben létezik ugyan egy
mddszer arra, hogy a terhelésen kiviil

rast Cachiza Syetem, Comas néhdny mds értéket is lekérdezziink, de

szerkezetet, és mar irtuk is a CD-t.
Mivel az 1j kiadvanyunk tartalmazta a
cfengine-t és az autorpmet, beéllithattuk
a KickStart utételepitést tgy, hogy fut-
tassa le ezeket a folyamatokat a telepitést

kovet§ elsd djrainditds alkalmdval. Ez4l-
tal az 4j gép gyorsan naprakésszé val-
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az ilyen irdnyd prébédlkozdsaink nem
bizonyultak til gylimolcs6zének. Ami-
kor telepitettiik, az dltalanos benyoma-
sunk az volt, hogy valamivel azért
sikeresebb, mint amilyen az egyszerd
DNS-cimforgatas lett volna.

A kiprébdlast a harom 4j Linux-kiszol-
gédlénkon hajtottuk végre, és az egyik

N

Csakhogy mikor atalltunk a RedHat

6.2-re, egy KickStarttal kapcsolatos érdekes dologba iitkoztiink.

Az 1j véltozat CD-r6l telepitése kozben nem feltétleniil kérdezi meg
az IP-cimet és mds hdlézati bedllitdsokat a felhaszndl6t6l, amennyi-
ben azok nincsenek jelen a KickStart bedllitéfajljaban. A kissé meg-
véltoztatott lefrds figyelmes dtolvasdsa utdn megtudhattuk, hogy ez

a szabadsag novelésért tortént, nekiink viszont komoly fejfajast oko-
zott. Végiil atirtunk egy részt az Anaconda telepitSben, igy vissza-
allitottuk az eredeti viselkedést.

Biztonsagi mentés és helyreallitas

Tobb kiilonféle mentési és helyredllitdsi médszert is szamitdsba
vettiink, végiil ugy dontottiink, hogy a legegyszertibbet valasztjuk,
vagyis nem készitiink mentést. Mikor megnéztiik a proxykat, észre-
vettiik, hogy csak a napléadatok és gyorstarszerkezetek kiilonbdznek
az egyes gépeken. A napldadatok idSszakonként egy kozponti helyre
masolddtak tovabbi vizsgalatok végzéséhez, a gyorstar pedig, bar
értékes, idénként nyugodtan kitorolhet§ és udjra 1étrehozhat6.

Az altalunk alkalmazott linuxos proxyknak mostandig nem volt sem-
milyen nagyobb szolgaltataskihagydsa vagy alkatrészhibdja, de ha
ilyesmi torténik, a rendszer ujratelepitését javasoljuk. Alkatrészhiba
esetén bizunk benne, hogy minden iroddban akad egy tartalék PC,
amin a telepitést meg lehet ismételni.

Végeredményképpen nemcsak hogy nem kellett mentéseket végez-
niink, de rugalmas alkatrészkészletr6l vagy tiikr6z6 médszerekrdl
sem kellett gondoskodnunk. Tulajdonképpen a kiilonleges alkatrészek
hasznalata csokkentené a rugalmassagunkat, hiszen nem biztos, hogy
lenne tartalék alkatrész a tdvoli iroddban.

Ugy szamitjuk, hogy ledllds esetén a tavoli iroda megkozelitGleg
hisz perc alatt helyre tudja 4llitani a szolgaltatast, feltéve, hogy van
a kozelben egy felhasznalhat6 PC. Megprobalkoztunk a bongész8k
bedllitasaval is, hogy az egész folyamatot atlatszova tegyiik az asz-
tali PC-t mikodtetd felhasznalok szamara. Ez egy kiilondsen jol ki-
haszndlhat6é megolddst adott a keziinkbe.

Ugyféloldali megfontolasok

A régi proxybeillitds abban bizott, hogy az iigyfél kdzvetlen médon
hivatkozik a névvel azonositott proxykiszolgaléra. Azokon a helye-
ken, ahol egynél tobb proxykiszolgald futott, a proxykiszolgaloként
haszndlt gépnév egy lbnamed altal kezelt tartomdnyban volt. A mi
valtozatunkat kissé médositottuk, de még igy sem felelt meg mara-
déktalanul az igényeinknek. Az lbnamed az rpc.rstatd-t hasznalja,
hogy a listaban talalhaté gépek terheltségadatait meghatarozza, majd
pedig a sily fiiggvényében kiilonféle gépneveket ad vissza, ezaltal
biztositva egy korlatozott képességl terheléselosztast. A gyakorlatban
azonban tobbnyire mégsem osztja el hatékonyan a terhelést, annak
ellenére, hogy tartalmaz egy olyan hasznos tulajdonsdgot, miszerint
a nem lizemel§ gépeket torli a listabol. Sajnos, ennek a hasznos szol-
galtatasnak sokat levon az értékébdl az a tény, hogy a gépek silyoza-
sandl csak a terhelést (load) veszi figyelembe (az alapvaltozatban).
Ha a Squid kiszolgdl6 ledll, a gép terheltsége altaldban csokken,
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vizsgélt tényez§ az volt, hogy a valasz-
idének csokkennie illene, ha egy olyan adatra kiildiink http-kérést,
ami nagy valészintiséggel megtalalhat6 az adott proxy gyorstaraban.
A lekérdezéseket kezel§ proxy-gyorstarak értelmes kivélasztdsdnak
otlete igen konnyen megvaldsithatd, a legtobb bongész§ dltal timo-
gatott Proxy Auto Configuration (PAC) t4jl segitségével. Ez a lehe-
tdség azon alapul, hogy létezik valahol egy olyan proxykiszolgald,
ami képes PAC-fdjlokat visszakiildeni.
A mi feladatunk teljesen egyszertivé valt, mivel valaki mar készitett
egy példakédot a PAC-fajlokhoz, ami kiegyensilyozta a terhelést
néhany proxykiszolgdl6 kozt. A Sharpnal késziilt Super Proxy
Script nevli munkat vettiik alapul, amely URL-kategorizalast hasz-
nalt. Ez egy nagyon egyszerd, de eredeti otlet, ami elemzi az elérni
kivant URL-t, majd visszaadja a haszndlandé proxy nevét. Ennek
segitségével egyenletesen osztja el a terhelést a kiszolgaldk kozt,
de azonos URL-re vonatkoz6 lekérdezések mindig ugyanazt a
proxyt hasznaljak. Kihasznaltuk a PAC-féjlok azon tulajdonsdgat
is, hogy proxykiszolgdldk listajat is vissza tudjak adni. Ennek
eredményeképpen, ha a listdban els6ként szerepld kiszolgalé nem
vélaszol, a bongész6 onmikodSen a kovetkezst fogja hasznélni,
a felhasznal6 szamara észrevétleniil.
A kozpont gépei esetében két vagy hdrom proxyt tartalmazé listdkat
adtunk vissza a telepen beliili helyzetiiktdl fiiggSen. Azokon a
helyeken, ahol csak egyetlen proxy volt elérhetd, nem hasznaltunk
URL-elemzést, és csak két proxynevet adtunk vissza, a helyi kiszol-
galé nevét, valamint hiba esetére, a kozponti kiszolgdloét. A koz-
ponti kiszolgdlé haszndlata hiba esetén lehetGvé tette szamunkra
a legnagyobb rugalmassdgot. Ha a helyi proxy le is dllna, a hozzd
tartozé bongészSk észrevennék a hibat, és a kozponti kiszolgalot
vennék igénybe. Az tigyfelek 30 percenként ellendrzik (MSIE és
Netscape esetén), hogy helyreallt-e mar a kapcsolat az eredeti ki-
szolgdloval, és ha igy van, akkor visszatérnek a hasznalatahoz.
Mivel néhany tigyfeliink Microsoft Explorer 5.0-t haszndl, a proxy.pac
f4jlt wpad.dat névre neveztiik 4t. [gy lehet6vé valt, hogy a ,.beallitatlan”
IES-tigyfelek egy http://wpad.helyi.tartomany/wpad.dat formatumu
URL-re torténd WPAD rendszerd keresés hasznélatdval 6nmikodSen
megtaldljak a wpad.dat fajlt. A WPAD hasznalata nem volt feltétleniil
sziikséges, de hasznosnak taldltuk. A naplofajljaink elemzése ramutatott
arra, hogy segitségnyujté iroddnkat mentesithetjiik j6 néhdny vandorlé
felhaszndld hivasatol, akik maskiilonben segitséget kértek volna a kézi
proxybedllitas elvégzéséhez, amikor mdsik iroddba mentek at.
Jelenleg Apache webkiszolgal6t hasznalunk a PAC-fdjlok visszakiil-
déséhez, és az Apache futhat a helyi proxykiszolgalon, vagy barmely
mas helyileg elérhet§ webkiszolgdlon. Lehetséges, hogy egy lecsu-
paszitott webkiszolgdlé haszndlata — ilyeneket Perlbe is atiiltettek —
biztonsdgosabb lenne, és kevesebb fejfdjast okozhatna. Ezt a megko-
zelitést még nem vizsgaltuk meg.
A WPAD kiszolgaldink jelenleg tobb DNS-bejegyzéssel is rendelkez-
nek, igy ha valamelyik WPAD Kkiszolgél6 elromlana, még mindig
rugalmasak maradhatunk. Azokon a helyeken, ahol csak egyetlen
WPAD kiszolgél6t alkalmazunk, ott az dj ligyféloldali folyamatra




bizzuk, hogy az el6z8leg gyorstarazott beallitdsokat hasznalja fel.
Van viszont egy kis hiba ebben a megkozelitésben, abban az esetben,
ha a tavoli helynek tobb proxykiszolgaldja is van: az URL-elemzés
ugyan gondosan kivdlasztja a megfeleld helyi proxykiszolgalét, az
viszont egyszertien korbekiildi a lekérdezést a hdrom kozponti rendsze-
ren. Kihasznalhatndnk a Squid néhany képességét a gyorstar-osszesitSk
(digest) egymas kozti cseréjére, s igy a helyi proxy arra a k6zponti
kiszolgéldra kiildené az adatot, ahol a legnagyobb val6szintiséggel érne
el taldlatot, de a gyakorlati tapasztalatok azt mutatjak, hogy a WAN
hél6zat savszélesség-felhaszndldsdnak novekedése miatt ez nem igazdn
hatékony megoldas. Ehelyett hagyjuk végrehajtani a korbekérdezést

a kozponti kiszolgaldkon, és a kozponti kiszolgalok kozotti gyorstar-
Osszesitdk cserével érjiik el a taldlatot, amennyiben lehetséges.

Fejlesztési lehetdségek

Emlitettiik mdr, hogy a proxykiszolgdléinkon lehetSleg egy viszony-
lag korszerd RedHat-viéltozatot szerettiink volna fenntartani. Bar a
kisebb bedllitds-valtoztatdsokat a cfengine-re és az autorpm-re biztuk,
nem hissziik, hogy a teljes OS halézaton keresztiil torténd frissitése
megvaldsithaté lenne.

Ehelyett inkabb uj telepitések szétkiildését terveztiik a tavoli irodak
szdmdra, ahol azokat igény szerint feltelepithetik. Ugy szamoltuk,
évente megkozelitSleg haromszor-négyszer fordul el§ ilyen eset.
Mivel ilyen tiszta és irdnyitott telepitési eljardsunk van, viszonylag
kevés hatrannyal jar a gyakori frissités. Mivel a tavoli iroda megtart-
hatja az el6z6 véltozat anyagat, az el6z8 valtozatra valé visszatérés
sem okoz tdl nagy nehézséget.

Nagyon fontosnak tartottuk ezeket a frissitéseket, mivel igen sok hibat
tapasztaltunk a korabbi HP-UX proxyk mikoddése sordn, amelyek a
programfrissitések és javitdsok hidnyabdl eredtek. Példaul lattunk HP-
UX gondokat, pedig ezekre lettek volna foltok, és a Squid és par eszkoz
régebbi valtozatat futtattuk, mivel csak régebbi Perl-véltozatunk volt.
Az 1j valtozatra atéllds akar rendes munkanapon is torténhet a tavoli
iroddban, az ehhez sziikséges hiisz percre az ligyfelek egyszertien

a kozponti hibaelharit6 kiszolgalokat fogjak hasznalni; olyan irodak
esetén, ahol tobb kiszolgdld is van, a sajat helyi hibaelharité kiszol-
galodikat hasznalhatjak.

Rendszerfigyelés

Elemzés szempontjabol a leghasznosabb adat a gyorstar tevékeny-
ségérdl készitett kimutatds. Ezt az adatot az MRTG (Multi Router
Traffic Grapher) és a Squidbe épitett SNMP-iigyfél hasznélataval
érjiik el. Kicsit kényelmetlen ugyan beallitani, de hasznos dbrakat
tudunk vele késziteni a proxyk teljesitményérdl. Sok szamadatot
gydjtiink be a proxykrol, ami a bels§ weboldalrdl elérhetd. Van
olyan kédunk is, amely dttekintSlapokat készit az 6sszes kiszolgdlo-
r6l. A kiszolgdléink NIS-térképén végigmenve ez az eljards gyors
atnézeti képet is szolgaltat néhdny szadmadatr6l. Minket kiilonosen

a gyorstartalalatok és tévesztések folyamata érdekel, illetve az 6ssze-
sitett kérelmek novekedése.

Pillanatfelvételek elGallitdsara és adatelemzésére a Calamaris eszkozt
(l4sd a Kapcsolodd cimeket) is haszndljuk.

Van egy masolatunk a HP OpenView halézatkezel$ termékekbdl is.
Jelenleg csak a gépek dllapotanak figyelésére hasznaljuk, de tervez-
ziik a tavoli gépeken futé Squid-programok feliigyelését is, hogy
figyelmeztessen benniinket, ha barmelyik meghibasodna.

Elkezdtiik cronbdl dtpercenként futtatott cfengine-t haszndlni arra,
hogy ellendrizziik a kiilonféle folyamatok 4llapotat, és sziikség esetén
megkiséreljiik az 5nmiikods djrainditast.

Tovéabba a helyi iroddkhoz internethasznalati jelentéseket tovabbi-
tunk. Jelenleg a naplofajlokat a SAS adathalmazba gydijtjiik, és a
SAS jelentéskészit§ eszkozt hasznaljuk fel a jelentésekhez, van ezen-
kiviil par olyan termékiink is, mint amilyen a SAS IT Service Vision
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vagy a SAS WebHound, amelyek hasonlé forgalomelemzésre képe-
sek. Ezek nagyon hatékony eszkozok, és az adatok sokkal teljesebb
vizsgalatat teszik lehet6vé. Elégedettek vagyunk a linuxos megolda-
sunk megbizhatsdgaval €s teljesitményével.

Semmi kétségem afeldl, hogy az alkatrészarak csokkentésével lehe-
tdség nyilik arra, hogy olyan helyekre is telepitsiink proxykiszolga-
16kat, ahol eddig nem volt gazdasdgos nagyobb rugalmassigot nyuj-
tani a tobbi hely felé. Mivel az 1j dsszeallitdsunk rugalmasabb, és
mindent egybevetve jobban beallitott, mint az el§z§ volt, sokkal
kevesebb gondunk van most, mint a régi proxyrendszerekkel volt.

Az eddigi leggonoszabb hiba, amit a miikodés sordn tapasztaltunk,

a fajlrendszerhiba volt. Az egyik tavoli proxy dramkimaradds miatt
leallt, és nem tudott elindulni fajlrendszerhiba miatt. Ideiglenes meg-
oldasként atalakitottuk az inditokédot, hogy legyen elnézébb az ilyen
rendszerledllasokkal szemben, hosszi tavi megoldds viszont inkabb
valamilyen jegyzSkonyvezd fajlrendszer haszndlata lehetne, amilye-
nek mostansag kezdenek hozzaférhet6vé valni.

Azt vettiik észre, hogy egyre tobb helyi kapcsolat épiilt ISP-szolgal-
tatok felé, ezért majd csiszolnunk kell az osszedllitaisunkon, hogy
tdmogassa a HTTP-alapu viruskeresést irodaszinten és az internet-
proxy kozvetlen kapcsolatin egyarant. Kiegészitjiik a cfconfig és
autorpm eszkozoket néhdny tj feladattal, hogy telepitsék és allitsdk
be az uj részegységeket.

Mivel most mar van egy receptiink a sajat Linux-kiaddsaink elkészi-
téséhez, valdszintleg elkezdiink foglalkozni egy altalanosabb, belsd
felépités gondolataval. Ez valamilyen szinten biztosan megtorténik,
most, hogy a SAS-termékek mar Linuxon is elérhetSk. Azt reméljiik,
hogy a bels§ haszndlatra szdnt szabvdnyos kiaddsok készitése bizo-
nyos bedllitdsbeli szabadsagot ad majd. Valészindleg dtgondoljuk azt
is, milyen mds szolgaltatdsokat lehetne haszonnal futtatni a Linuxon.
Példaul atrakhatnank néhany DNS/BIND szolgaltatast Linux ala.
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jelenleg tanacsaddként dolgozik a németor-
szagi SAS Intézetnél. Idejét leginkdbb hédesz-
| kézassal vagy silécen szereti tolteni, de amikor
éppen nem a havon tartézkodik, tanacsokat
ad, vagy Unix- és Linux-rendszereket feltgyel
szerte Eurépaban, a Kozel-Keleten és Afrikaban. Nincsenek
gyermekei, viszont van hdrom macskaja.

Kapcsol6dé cimek

cfengine

< http://www.gnu.org/software/cfengine
Squid

2 http://www.squid-cache.org (7.kép)

autorpm
< http://www.kaybee.org/~kirk/html/linux.html

Ibnamed
2 http://www.stanford.edu/~riepel/lbnamed

Proxy Auto Configuration
< http://home.netscape.com/eng/mozilla/2.0/relnotes/de
mo/proxy-live.html

Sharp ,Super Proxy” Script
2 http://naragw.sharp.co.jp/sps/index.html

Calamaris Squid Reporting Tool
< http://cord.de/tools/squid/calamaris (2. kép)

2001. februar-marcius n

© Kiskapu Kft. Minden jog fenntartva



