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Az OpenSSH szaz meg egy elonye (2. rész)

Nézziik meg, hogy még mi mindenre jé az SSH!

legtobb SSH-felhasznalé nem keriil kapcsolatba a két

legegyszeribb szolgéltatdssal: a titkositott tdvoli héjprog-

rammal és a titkositott fajlatvitellel. Ezt veséztiik ki az
el6z6 hénapban. Ez eddig rendben is volna. Végiil is minek megta-
nulni olyan dolgokat, amelyeket soha nem hasznalunk. Onképzé
olvaséink kozt azonban minden bizonnyal akad olyan is, aki az SSH
megmaradt 99 el6nyébdl is értékelni tudna valamit. Ijgyhogy néz-
ziink is koriil az SSH, és kiilonosképp az OpenSSH igazédn hasznos
tulajdonsagai kozt.
Engedjenek meg egy megjegyzést: ebben a cikkben az altaldnos
értelemben vett Secure Shellre, azaz ,,Secure Shell Systemre” az
-SSH” kifejezéssel hivatkozom.

Nyilvanos kulcsii titkositas

A nyilvanos kulcsu titkositds (Public Key Criptography) teljes leirasa
egyszertien nem férne el egy olyan cikkben, melynek egyébként az
OpenSSH-1dl kellene szélnia. Ha teljesen ismeretlen ez a teriilet,
ajanlom az RSA Crypto FAQ-t, vagy talan még ennél is jobb
forrasként Bruce Schneier Applied Cryptography cimd kiting konyvét.
Szdmunkra most elegend§ lesz annyit tudni, hogy a nyilvanos kulcs-
sémaban minden felhaszndlonak sziiksége van egy kulcsparra. A titkos
kulcsot (private key) hasznalhatjuk digitalis alairas készitéséhez és

a kapott titkositott anyagok visszafejtéséhez. Levelezd partnereink

a nyilvanos kulcsunk (public key) segitségével ellendrizhetik az allitd-
lag altalunk aldirt izeneteket, illetve ez alapjan kédolhatjdk az iizene-
teket, ha azt szeretnék, hogy csak mi olvashassuk azokat. Az /. dbra
aljan lathatjuk, miképpen lehet a két felhaszndl6i kulcspart hasznélni
az egyik felhaszndl6tol a masikhoz érkezett levél hitelesitésére, titko-
sitdsara, visszakddolasdra és ellendrzésére. Figyeljik meg, hogy Bob
és Alice nyilvanos kulcsa is jelen van a levelezGtars gépén, titkos
kulcsaikat viszont mind a ketten biztonsagos helyen tartjak.

Ahogy lathatjuk, az iizenet ttja sordn négy fontos dllomdst kiilon-
boztethetiink meg: 1. Bob hitelesiti az lizenetet sajat titkos kulcsa
segitségével; 2. ezutan Bob titkositja az lizenetet Alice nyilvanos
kulcséval; (Figyelem: eltekintve att6l, hogy Bob megtart levelébdl
egy mdsolatot, még § sem tudja visszakddolni az lizenetet — ezt
csakis Alice teheti meg.) 3. Alice megkapja az lizenetet, és vissza-
kédolja a sajat titkos kulcsa segitségével; 4. végiil Alice Bob nyil-
vanos kulcsat hasznélva ellendrzi, hogy az ilizenetet valéban Bob
titkos kédjaval hitelesitették-e.

Az olyan tombkddolasokhoz viszonyitva, mint amilyen az IDEA
vagy a blowfish, ahol ugyanazt a kulcsot haszndljak titkositdsra és
visszakodoldsra egyardnt, ez talan kissé csavarosnak tiinhet. A tomb-
kédolasokkal ellentétben, amelyek esetében a kémkedéstSl vagy mas
tdmadastol mentes, biztonsagos kulcscseréknek kell lehetdvé tenni
mindkét fél szamara a kulcs megszerezését, a nyilvanos kulcsokat
hasznalo titkositdsi rendszert konnyebb biztonsagosan hasznalni.

Ez azért lehetséges, mert a PK (Public Key) séma szerint ugy kiild-
hetnek a felek iizeneteket egymadsnak, hogy elStte semmiféle titkos
kédot vagy hasonlét nem kell cserélniiik. Egyetlen hétuliit§je van

a dolognak: a nyilvanos kulcsokon alapulé eljardsok lassabbak és
sokkal szamitasigényesebbek, mint mds titkositasi eljarasosztalyok,
példaul a tombkodoldsok és a folyamkddolasok (stream chiper),
példdul a 3DES és az RC4. Torténetesen azonban a PK kddolds
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kitinden haszndlhat6 olyan biz-
tonsagos kulcsok eldallitdsdra,
amit aztdn mds eljardsokban
lehet felhaszndlni.

A gyakorlatban a PK titkositast
sdrdn hasznaljak azonositisra
(,,Tényleg te vagy?”) és kulcs-
egyeztetésre (,,Melyik 3DES
kulccsal kédoljuk a tovabbi ada-
tokat?”), de anndl ritkabban a teljes
adatfolyam vagy fajlok tomeges
kédolasdhoz. Ez a helyzet mind
az SSL, mind az SSH esetében.

Magasabb szintii SSH-elmélet:

Hogyan hasznalja az SSH a PK titkesitast

A kulcsegyeztetés az egyik legelsé dolog, mely akdrmelyik SSH-
igyletben végbemegy, és ennek koszonhetSen lehetségessé valik egy
viszonylag gyenge azonositdsi mddszer (felhaszndlonév és jelszo)
haszndlata. A Diffie-Hellman Kulcscsere Protokoll mikodése igen
bonyolult, és messze meghaladja e cikk kereteit (Tovabbi részletekért
latogassunk el a 9 http://www.ietf.org/ cimre, ahol elolvashatjuk a
,.draft-ietf-secsh-transport-07.txt” cimd vazlatot.) Elég annyit tudni,
hogy ennek az egész nagy primszamkavalkddnak a kapcsolatkulcs
(session key) lesz az eredménye. Ezt mindkét fél ismeri, de ez tény-
legesen nem keriil 4t az eddig titkositatlan kapcsolaton keresztiil.
Minden tovébbi csomag adatmezdje ezzel a kapcsolatkulccsal lesz
titkositva, a két gép altal kozosen valasztott tombkddolas szerint,
atlatszéan, de az adott ssh-folyamat forditdsa és beallitasa alapjan.
Tobbnyire a kovetkezd kddoldsok valamelyike haszndlatos: Triple-
DES (3DES), blowfish vagy IDEA. Maga az azonositds csak a kap-
csolat titkositdsa utan kezdSdhet el. Miel6tt még belemeriilnénk az
RSA/DSA azonosités rejtelmeibe, alljunk meg egy pillanatra és
nézziik meg, miképp lehet a kulcsegyeztetés atlatszo, feltételezve,
hogy PK-titkositast haszndl, és mint dltalaban, a titkos kulcsok jel-
szovédettek. Az SSH két kiilonboz6 kulcspdrt haszndl: a gépkulcso-
kat és a felhaszndl6i kulcsokat. A gépkulcs egy kiilonleges kulcspar,
amihez nincsen jelsz6 rendelve. Mivel ezeket jelsz6 begépelése nél-
kiil is barki hasznalhatja, az SSH egyeztetni tudja a kulcsokat és a
felhasznald szamara teljesen atlatszo, titkositott kapcsolatokat allithat
fel. Az SSH-telepités része a gépkulcs (-par) készitése. A bedllitaskor
készitett gépkulcs az adott gépen azonositds nélkiil hasznalhato,
biztonséagi okokbdl. Mivel a gépkulcs az adott gépet azonositja és
nem az adott felhaszndl6t, minden gépnek csak egy gépkulcsra van
sziiksége. Megjegyezziik, hogy gépkulcsot minden SSH-t futtaté gép
hasznal, fiiggetleniil att6l, hogy futtat-e SSH-ligyfélprogramot,
példaul ssh héjat, SSH-démont, vagy mindkettét.

A felhaszndl6i kulcs természetesen az egyes felhaszndlokhoz van
rendelve, és a felhasznal6 azonositdsdra szolgal azon a gépen, amivel
kapcsolatot kezdeményezett. A legtobb felhaszndldi kulcsot az alkal-
mazas eldtt a megfeleld jelszoval ki kell nyitni.

A felhaszndl6i kulcsok biztonsdgosabb azonositasi eljarast tesznek
lehet6vé, mint a felhasznalonév/jelszé azonositds (még akkor is, ha
minden azonositds titkositott csatorndkon keresztiil folyik). Emiatt




alapértelmezés szerint az SSH mindig PK-azonositast prébal el§szor,
és csak ezutan tér vissza a felhasznald/jelsz6 azonositasra.

Amikor elinditjuk az ssh-t, az elGszor megnézi a SHOME/.ssh
konyvtarunkat, hogy ldssa, van-e titkos kulcsunk (1d_dsa néven).
Amennyiben van, a program kérni fogja a kulcs jelszavat, majd a
titkos kulcs segitségével készitett alairast a nyilvanos kulcsunkkal
egyetemben elkiildi a tdvoli kiszolgdlonak.

A kiszolgél¢ ellenérzi, hogy a nyilvanos kulcs engedélyezett-e, azaz
jogszerd felhasznalohoz tartozik-e, és mint ilyen, jelen van-e a meg-
felel§ $SHOME/ . ssh/authorized_keys2 féjlban. Ha a kulcs
engedélyezett, és azonos a kiszolgalo 4ltal el6zbleg eltdrolt mésolat-
tal, a kiszolgalé ennek segitségével fogja ellendrizni, hogy az alairds
ehhez a kulcshoz tartozé nyilvanos kulccsal lett-e elkészitve. Ha
sikerrel jar, a kiszolgdl6 engedélyezi a kapcsolatot, esetleg az utan,
hogy egy felhaszndlénév/jelsz6 azonositast is végrehajt.
(Megjegyzés: a fenti két bekezdés az SSH Protocol v.2 éltal hasznalt
DSA-azonositasra vonatkozik; az RSA-azonositds valamivel bonyo-
lultabb, de azon kiviil, hogy mds fdjlneveket haszndl, a felhasznalé
szemszogébdl feladatat azonos az eldzdvel.)

A PK azonositds biztonsagosabb a felhasznalonév/jelszé modszer-
nél, mivel a digitalis alairdsokat nem lehet visszafejteni, vagy az
elGéllitdsukhoz felhaszn4lt titkos kulcsot mds médon kikdvetkez-
tetni, még a nyilvanos kulcs ismeretében sem. Aziltal, hogy a hils-
zaton csak digitalis aldirdsokat és nyilvanos kulcsokat kiildiink el,
biztosithatjuk, hogy a kémkedd még akkor sem tud elegend§ adatot
gytjteni a jogosulatlan bejelentkezéshez, ha a kapcsolatkulcsot
valahogy fel is tudnd torni.

Beallitasok és az RSA-és DSA-azonositas hasznalata
Rendben. Most mar készen dllunk arra, hogy sajat kulcspar készité-
sével az ssh-bubusok iskoldjaban kovetkez§ osztilyaba 1épjiink.
Nézziik, mit kell tenniink.

Els6ként az tigyfélgépen, vagyis azon a gépen, ahol a tavoli konzolt
szeretnénk majd mikdodtetni, le kell futtatnunk az ssh-keygen
programot. (1. lista) Itt meghatdrozhatunk par dolgot: tobbek kozt
azt, hogy RSA- vagy DSA-kulcsokat szeretnénk haszndlni, a kulcs
hosszat, egy tetszSleges megjegyzésmez6t, a kulcsfajlok nevét és

a jelszot — ha akarunk ilyet —, amivel a titkos kulcsok rejtjelezziik.
Most, hogy az RSA-szabadalom lejart, az eljards kivélasztdsa tulaj-
donképpen tetszSleges. Mdsrészt viszont, az IETF-hez internetszab-
vany-ajanlasként elkiildott SSH Protocol v.2 DSA rendszeri kulcso-
kat haszndl. Ha mindez nem igazan fontos kérdés olvasdink szamadra,
én a DSA-t javaslom. De ha valaki mégis RSA-t kedveli, nyugodtan
hasznélhatjuk azt is. A -d kapcsol6 éllitja be a DSA-eljarast, az alap-
értelmezés ugyanis az RSA.

A kulcshossz mér fontosabb jellemz8. Adi Shamir Twinkle cimi
irdsaban ismertet egy csak elméletben létezd, de megvaldsithatonak
ting szamitogépet, melyet az 512 bitnél rovidebb RSA/DSA-kulcsok
nyers ervel (brute force) torténd feltorésére lehetne hasznalni, ennek
fényében én az 1024 bites kulcsok hasznalatat ajanlom. A 768 is rend-
ben lenne, de nem észrevehetGen gyorsabb, mint az 1024. A 2048
viszont egyértelmien kész haldl: nem sokkal biztonsdgosabb, viszont
mindent érezhetSen lelassit. Az alapértelmezett kulcshossz az 1024,
de a -b kapcsoldt kovet§ szammal mas értéket is megadhatunk.

A comment (megjegyzés) mezét egyik ssh-folyamat sem hasznalja:
szigortan csak a mi kedviinkért létezik. En 4ltaldban a helyi
levélcimemet irom oda. Ez4ltal, ha megtaldlom a kulcsot valamely
masik rendszerem authorized_keys (jogosult kulcsok) fajljai
kozott, legalabb tudom, honnan érkezett. A megjegyzéseket a -C
kapcsoléval adhatjuk meg.

A jelsz6 és a fajlnév megadhaté a -N8 és a - f kapcsoldkkal, de
nem kotelezGek a parancssorban. Ha nincsenek megadva, a program
ugyis rakérdez.
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Az elsé listaban egy 1024 bit hosszi DSA-kulcspart készitek, meg-
jegyzésként pedig az mbauer @sprecher.enrgi.com cimet adom meg.
Az ssh-keygen-re bizom, hogy megkérdezze, milyen fajlba mentse
a kulcsokat. Ez lesz a titkos kulcs neve. A nyilvanos kulcs neve
ugyanez lesz, de a végére a .pub kiterjesztés keriil. Ebben a példdban
elfogadtam az alapértelmezett id_dsa, és igy az id_dsa.pub fijlnevet.
Szintén az ssh-keygen-re hagytam, hogy a jelsz6t megkérdezze.

A csillagsorozat (¥##sskisdiskiiitit) yalgjaban nem fog megje-
lenni a képernydn, csak azért szirtam be a példaba, hogy jeloljem,
egy hosszi jelsz6t gépeltem be, ami nem jelenik meg a képernydn.

Titkositas nyilvanos kulccsal

Nyilvanos kuIcsT

2.A levelet Alice
nyilvanos
kulcsaval
titkositja.

3. Alice ellendrzi
Bob alairasat
Bob nyilvanos
kulcsaval.

1. Bob levelet
ir Alice-nek.

3. Alice megkapja
az iizenet és

kulesaval irja ala. kulcsaval visszafejti.

1. dbra Nyilvanos kulcs titkositas

Egyébként a jelszavak mindent vagy semmit alapon adhatok meg.

A jelszavunk lehet iires is, ha az tj kulcsot gépkulcsként vagy SSH-t
tartalmazo parancsfdjlokban akarjuk haszndlni, vagy pedig egy
hossz, nagy- és kisbettiket, szimokat és kozpontozast tartalmazé
karaktersorozatnak kell lennie. Nem olyan bonyolult, mint amilyen-
nek hangzik. Példaul egy dalszoveg sora szandékos, de kiszamitha-
tatlan félregépelésekkel konnyen megjegyezhetd, de nehezen kitalal-
hatd. Minél inkdbb véletlenszerd egy jelsz6, anndl erGsebb.

Ez minden, amit az tigyféloldalon tenni kell. Az egyetlen dolog, amire
sziikségiink van a tavoli gépen — ahova errdl az ligyfélrSl szeretnénk
belépni —, hogy egy 1j nyilvanos kulcsot helyezziink a $HOME/ . ssh/
authorized_keys?2 féjlba, itt a SHOME a sajat konyvtarunk elérési
dtja. Az authorized_keys?2 egy nyilvdnos kulcsokat tartalmazé
lista, minden igen hosszu sordban egy bejegyzéssel, amit a konyvtarat
birtokl6 felhaszndl6 bejelentkezéséhez lehet felhaszndlni.

Ha szeretnénk eljuttatni a nyilvanos kulcsunkat ahhoz a tavoli gép-
hez, amin jogosultsagunk van, egyszertien kiildjiik 4t a nyilvanos
kulcsunkat tartalmaz6 fajlt (a fenti példdban 1d_dsa.pub) a tavoli
gépre, és toldjuk az authorized_keys?2 fijl végéhez. Hogy mi-
képpen szerezziik meg az dllomdnyt, az nem igazdn szamit.
Emlékezziink, ez a nyilvanos kulcsunk, igy ha egy kukucskalé le is
masolna is utkdzben, akkor se torténne semmi. Ha azonban van némi
iildozési kényszeriink, egyszerten frjuk be a scp ./id_dsa.pub
tdvoligépnév: /sajdt-kdényvtdr parancsot — miként azt a mult
havi frdsunkbdl mar megismerhették. Azutdn, hogy hozzdadhassuk
az authorized_keys2 féjlhoz, jelentkezziink be a tavoli gépre és
gépeljiik be:

cat id_dsa.pub >>
(feltételezve,

.ssh/authorized_keys2
hogy a sajat koényvtdrunkban
vagyunk. )
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1. lista DSA-kulcsparok készitése

mbauer@homebox:~/.ssh > ssh-keygen -d -b 1024
=_C mbauer@homebox.pinheads.com

Generating DSA parameter and key.

Enter file in which to save the key

(/home/mbauer/.ssh/id_dsa) :

Enter passphrase (empty for no passphrase) :

Enter same passphrase again: **xxkxkkkkkkrxrhr*

Your identification has been saved in

/home/mbauer/.ssh/id_dsa.

Your public key has been saved in

/home /mbauer/.ssh/id_dsa.pub.

The key fingerprint is:

95:29:6f:20:f0:e8:43:36:f2:86:d0:1b:47:e4:00:6e

mbauer@homebox .pinheads.com

Ennyi! Mostantdl ahdnyszor SSH-val jelentkeziink be a tavoli
gépre, a kapcsolat valahogy olyasféleképpen fog kinézni, mint amit
a 2. listaban lathatunk.

Figyeljék meg, hogy amikor az ssh-t meghivom, a -2 kapcsol6t
haszndlom, ez ugyanis arra utasitja az SSH-t, hogy csak az SSH
Protocol v.2 mddszert hasznélja. Alapértelmezés szerint a Protocol v.1
mddszert alkalmazza, de az csak az RSA-kulcsokat tdmogatja, holott
mi DSA-kulcsokat mésoltunk at. Azt is érdemes megfigyelni, hogy

a kulcsra csak helyi elérési tttal/fdjlnévvel hivatkozom: ez j6 példa
arra, hogy amikor RSA- vagy DSA-azonositast hasznalunk, az 4lta-
lunk begépelt jelsz6 csak a helyileg tarolt titkos kulcsunk kinyitdsahoz
sziikséges, és semmilyen formaban nem tovabbitddik a halézaton.

A fenti egyszerd példahoz csak egyetlen megjegyzést szeretnék még
hozzaftzni. Két dolgot tételeztiink fel a tavoli géprdl: 1. ugyanaz

az ottani felhaszndldi neviink, mint az itteni €s 2. a tavoli kiszolgalé
ismeri az SSH Protocol v.2-t. Ha az els§ feltétel nem teljesiil, a

-1 kapcsol6val megadhatjuk a tavoli géphez tartozé felhasznalonevet
(avagy a -1 nélkiil, az scp-stilusi felhaszndlonév @ gépnév irasmédot
hasznalva, példaul mick @zippy.pinheads.com).

Ha a tavoli gép sshd-démonja nem tdmogatja a Protocol v.2-t, akkor
djra kell probdlkozni a -2 kapcsold nélkiil, és hagyni, hogy az SSH
visszatérjen a név/jelsz6 azonositdshoz, hacsak nincs egy RSA-kulcs-
parunk, melynek nyilvanos része be van jegyezve a tavoli gépen.

A fentieket RSA-kulcsokkal végezve, ugyanezeket a lépéseket kell
megtenniink, csak mas fajlnevekkel:

1. RSA felhaszndl6i kulcspar készitése az ssh-keygen segitségével,
példaul

ssh-keygen -b 1024 -C mbauer@homebox.pinheads.com

2. Minden tdvoli gépre, ahova csak csatlakozni szeretnénk, fel kell
mdsolni a nyilvdnos kulcsunkat a SHOME/ . ssh konyvtarban

taldlhat6 authorized_keys fijl egy kiilon sordba. Az RSA-
kulcsok alapértelmezett fajlnevei az identity és az identity.pub.

Még egyszer, ha az ssh-t a -2 kapcsol6 nélkiil futtatjuk, akkor alap-
értelmezés szerint RSA-azonositast haszndl.

Mi torténik, ha elfelejtjiik az RSA- vagy DSA-kulcshoz hasznalt
jelszavunkat? Hogyan fogunk visszakertilni a tdvoli gépre, és mi mo-
don tudjuk megvaltoztatni az immar haszndlhatatlannd valt kulcsot az
authorized_keys fajlban? Nem kell aggédni: amennyiben nem sikeriil
belépni RSA/DSA azonositassal, az SSH automatikusan visszavalt
név/jelsz6 azonositdsra, és rdkérdez a tdvoli gépen megadott jelsza-
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2. lista Bejelentkezés DSA-kulcsok segitségével

bauer@homebox:~/ > ssh -2 zippy.pinheads.com
Enter passphrase for DSA key

' /home/mbauer/.ssh/id_dsa':

Last login: Wed Oct 4 10:14:34 2000 from
homebox.pinheads.com

Have a lot of fun...

mbauer@zippy:~ >

PR

vunkra. Ha ezt a ,,visszavaltds” lehetGséget szeretnénk kikapcsolni,
és kizar6lag az RSA/DSA bejelentkezéseket akarjuk megengedni,
akkor az sshd_config-ban taldlhat6 PasswordAuthentication
értéket valtoztassuk ,,no”-ra, minden tdvoli gépen, ahol sshd fut.
Emlékezziink ra, hogy amikor a dolgok kiszolgédl6oldalarél beszé-
liink, az sshd az RSA és a DSA azonositast egyarant engedélyezi,
ha egy ssh-iigyfél ilyen kérelemmel fordul hozza. Két értékkel koz-
vetlentiil engedélyezhetjiik, illetve tilthatjuk a protokollokat, ezek az
RSAAuthentication és a DSAAthentication

Egy vagy tobb felhaszndléi kulcs erdsebbé teszi az azonositdsi biz-
tonsdgot, és jobban kihaszndlja az SSH dltal nydjtott lehetSségeket,
mint a név/jelszé azonositds. Emellett ez az elsS 1épés afelé, hogy
az SSH-t parancsfdjlokban hasznaljuk. Egyetlen gond jelentkezhet
a PK-titkositds automatizalasaval kapcsolatban: bar a PK-alapu azo-

nositas atlatszo, a megel6z§ kulcsazonositds nem az.

Hogyan tudndnk biztonsdgosan atlépni, vagy egyszerdsiteni ezt
a folyamatot?

Erds azonositas egyszeriisitése az ssh-agent segitségével
Tobb lehetSség is van: az egyik, hogy jelsz6 nélkiili kulcsokat készi-
tiink, igy senkinek sem kell jelsz6t begépelnie, amikor a kulcsot
hasznalja, a masik pedig az ssh-agent haszndlata.

Ez utébbi tulajdonképpen egy sajit titkos kulcsgyorstar a memo-
ridban, mely lehetdvé teszi, hogy ismételten hasznalhassuk a kul-
csot, ha egyszer mar begépeltiik a jelszavunkat. El kell inditani az
ssh-agent-et, majd be kell tolteni a kulcsot az ssh-add
paranccsal, végiil meg kell adni a kulcshoz tartozé jelszavunkat.
Az ily médon , kinyitott” titkos kulcs a memdridban marad, igy
minden tovdbbi scp- vagy ssh-hivds képes lesz haszndlni a gyors-
tarazott, kinyitott kulcsot, a jelszé djrakérdezése nélkiil is.

Ez nem tdnik til biztonsdgosnak, pedig az. El6szor is, csak az ssh-
agent folyamat tulajdonosa hasznélhatja a betoltott kulcsokat. Példaul
ha ,,root” és ,,bubba” bejelentkeznek, és mindketten elinditottdk a sajat
ssh-agent folyamatukat, valamint betoltotték a megfelel§ titkos
kulcsaikat, akkor sem tudnak egymads gyorstarazott kulcsaihoz hozza-
férni, nem 4ll fenn annak a veszélye, hogy ,,bubba” a rendszergazda
azonositoit haszndlja fel scp vagy ssh folyamatokhoz.

Masodszor, az ssh-agent csak helyi ssh- és scp-hivasokra vila-
szol, a hdlézatrdl kozvetleniil nem érhet§ el. Mds szavakkal, ez egy
helyi szolgaltatds, ezért nem fordulhat el§ az sem, hogy egy kiilsd,
behatolni probalé személy ellopjon, vagy valamely médon megval-
toztasson egy tavoli ssh-agent folyamatot.

Az ssh-agent haszndlata meglehetSsen magatdl értet6dd: egyszerden
gépeljiik be az ssh-agent parancsot, majd hajtsuk végre a képernyén
megjelend utasitdsokat. Ez ut6bbi taldn kicsit zavarosnak ttinhet, és
valészinileg nem til egyértelm(: az ssh-agent, mielStt a hattérbe
vonulna, rovid, az altalunk futtatott parancsértelmez6nek megfeleld
kornyezeti véltozora vonatkozé meghatarozast ir a képernydre, amit
végre kell hajtanunk, miel6tt barmilyen kulcsot betolthetnénk. A vég-
rehajtashoz egyszerten jeloljiik ki ezeket a parancsokat az egérrel,
majd jobb gombbal mdsoljuk Sket a parancssorba (14sd a 3. listdt).




3. lista Az ssh-agent inditasa

mbauer@pinheads:~ > # Megjegyzés: ezek itt
forditott aposztrdfok.

mbauer@pinheads:~ > eval ‘ssh-agent’
Agent pid 11518
mbauer@pinheads:~ > _

4. lista Cat futtatasa a tavoli gépen

mbauer@homebox > ssh mbauer@zippy.pinheads.com \
cat /var/log/messages | more

Oct 5 16:00:01 zippy newsyslog[64]: logfile

turned over

Oct 5 16:00:02 zippy syslogd: restart

Oct 5 16:00:21 zippy ipmon[29322]:

16:00:20.496063

ep0 @10:1 p 192.168.1.103,33247 -> 10.1.1.77,53

PR

udp len 20 61 K-S K-F

satobbi. ..

5. lista Xterm éatiranyitasa a tavoli géprél

mick@homebox:~/ > ssh -2
mbauer@zippy.pinheads.com

Enter passphrase for DSA key

' /home/mick/.ssh/id_dsa':

Last login: Wed Oct 4 10:14:34 2000 from
homebox .pinheads.com

Have a lot of fun...

mbauer@zippy:~ > xterm &

6. lista FTP atiranyitas ssh segitségével

mick@homebox:~/ > ssh -2 -f mbauer@zippy -L \
7777:zippy:21 sleep 20

Enter passphrase for DSA key

' /home/mick/.ssh/id_dsa':

mick@homebox:~/ > ncftp -p 7777 localhost

A 3. listdban az 1t harmaddnal jarok: elinditottam az ssh-agent
folyamatot, és az ssh-agent kinyomtatta a BASH frasméd szerinti
véltozémeghatarozasokat.

Megjegyzem, hogy a kivagds és masolas minden xterm alatt is
muikodik, a tty (szoveges) konzol alatti mikodéshez futnia kell a
gpm-nek. Ha minden mds cs6d6t mond, még mindig begépelhetjiik
a parancsokat. Ha az ssh-agent mdr fut, az SSH_AUTH_SOCK
és az SSH_AGENT_PID pedig meghatdrozva és exportdlva van,
akkor eljott az id6, hogy betoltsiik a titkos kulcsunkat. Egyszertien
csak gépeljiik be az ssh-add parancsot, egy sz6kozt, majd pedig
a betolteni kivant titkos kulcs nevét a teljes elérési tttal. Ha nem
adunk meg f4jlt, akkor a program automatikusan megprébalja betol-
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teni a SHOME/ .ssh/identity-t. Ez azonban az RSA-azonositdshoz
rendelt alapértelmezett felhaszndl6i titkos kulcs neve, amennyiben

a kulcsunkat masképpen hivjak, vagy DSA-kulcsot haszndlunk, meg
kell adnunk a nevet, mégpedig teljes elérési uttal, azaz péld4ul:

ssh-add /home/mbauer/.ssh/id_dsa.

Az ssh-add programot annyiszor futtathatjuk (annyi kulcsot tolthe-
tiink be), ahdnyszor csak akarjuk. Ez hasznos lehet, ha RSA- és
DSA-kulcspérokat is haszndlunk, és kiilonb6z6 SSH-valtozatokat
futtat6 tavoli gazdagépeket ériink el akar csak RSA-kulcsokat, akar
DSA-kulcsokat egyardnt timogatnak.

Jelszo nélkiili kulcsok a héjprogramok szamara

Az ssh-agent hasznos lehet, ha bejelentkezéskor inditunk
parancsfajlokat, vagy tobbszor kell az ssh-t, illetve az scp-t
futtatnunk. De mi a helyzet a cron munkdkkal? Nyilvdnvald,
hogy a cron nem tud név/jelsz6 vélaszt adni, vagy begépelni

a jelszot a PK-azonositdshoz.

Ez az a hely, ahol jelszé nélkiili kulcsparokat kell hasznélni. Egysze-
rden futtassuk le az ssh-keygen-t a fentiek szerint, de jelszé begé-
pelése helyett iissiink ENTER billenty(t. Valamilyen féjlnevet is begé-
pelhetiink az alapértelmezett ,,identitiy” vagy ,,id_dsa” helyett, ha ezt
a kulcspart nem alapértelmezett felhaszndl6i kulcsparnak szdnjuk
valamilyen automatizalt feladatokat futtaté kiilonleges azonosit6hoz.
A -1 kapcsol6 hasznalatdval megadhatunk egy bizonyos kulcsot az ssh
és scp folyamatokhoz. Példaul ha scp-t haszndlok egy cron mun-
kdban, mely naplé6fdjlokat masol, az scp sor valahogy igy nézne ki:
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scp -1 /etc/script_dsa_id /var/log/messages.*
=gscriptboy@archive.g33kz.org

Mikor a parancsfdjl fut, ez a sor jelszokérés nélkiil hajtédik végre: ha
a jelszo6 értéke ENTER, az SSH elég okos ahhoz, hogy ne hidborgassa
feleslegesen a felhasznalot.

Emlékezziink azonban arra, hogy a tavoli gép oldalan a
/etc/script_dsa_id.pub-ban rejtézd kulcsot a megfeleld
authorized_keys?2 fajlba, jelen esetben a
/home/scriptboy/.ssh/authorized_keys?2 dllomdnyba kell
mdsolni.

Figyelem! Mindig védjiik az 6sszes titkos kulcsunkat. Ha kétségeink
vannak, hajtsunk végre egy chmod go-rwx titkos_kulcs_£fdjl
parancsot.

Tavoli parancsvégrehajtas SSH hasznalataval

Itt az ideje, hogy visszatérjiink ebbdl a PK-vardzslasbol, és meg-
nézziink egy egyszerd, de a parancsfajl-készitéshez elengedhetetlen
SSH-képességet: a tavoli parancsokat. Mindeddig az ssh paran-
csot kizarélag héjprogramok inditasara hasznaltuk. Azonban ez
csak az alapértelmezett viselkedése, ha ugyanis az ssh-t igy
inditjuk, hogy utolsé értékként egy parancsot adunk meg, akkor
az SSH a megadott parancsot fogja végrehajtani a tdvoli gépen a
héjprogram helyett.

Tegyiik fel, hogy egy gyors pillantast szeretnék vetni a tavoli rend-
szer napldjara, ahogy azt a 4. listdban megfigyelhetjiik. Amint
lathato, a ,,zippy” nevd gép visszakiildi a /var/log/messages
allomdnyéanak tartalmat a konzolomra. Figyeljiik meg, hogy a kime-
netet atirdnyitotta a helyi gépre, tovabbi feldolgozas végett.

Két dologra hivnam fel a figyelmet: 1. A tovabbi felhasznal6i kozbe-
avatkozast igényld programok futtatdsa triikkos megoldast igényel,
ezért keriilendS. A héjprogram kivételével, az ssh ugyanis akkor
mukodik a legjobban, ha felhasznal6i bemenetet nem igénylS prog-
ramokat futtat. 2. Minden azonositdsi szabdly tovdbbra is érvényes:
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ha egyébként jelszot kellene megadni, tovabbra is meg kell tenni.
Ezért, ha az SSH-t cron munkabél vagy mas, nem interaktiv kdrnye-
zetbdl inditjuk, bizonyosodjunk meg réla, hogy jelszé nélkiili kulcso-
kat hasznalunk, illetve betoltottiik a kulcsokat az ssh-agent-tel.
Miel6tt befejeznénk az SSH a parancsfdjlokban témakor targyaldsat,
hanyag lennék, ha nem ejtenék par sz6t az ,,rhosts” és az ,,shosts”
azonositasrol. Ezek azok a médszerek, amelyek révén a belépés
automatikusan engedélyezett minden olyan felhaszndlé szamara,

aki a kovetkez§ fajlokban meghatarozott gépekrdl 1ép be:

SHOME/ .rhosts, SHOME/ . shosts, /etc/hosts.equiv, és
/etc/shosts.equiv.

Gondolom, mindenki kitaldlta, hogy az rhosts-elérés elképesztd
mdédon nem biztonsdgos, mivel teljes egészében a forrds IP-cimé-
ben és a gépnevekben bizik, ezeket pedig igen sokféleképpen lehet
hamisitani. Ezért aztan, az rhosts-azonositds alaphelyzetben le van
tiltva. Az shosts mdr mds, annak ellenére, hogy hasonléképpen
viselkedik, mint az rhosts a kapcsol6dé gép azonossdganak ellen-
Srzése itt gépkulcsellendrzéssel torténik. Tovabba az shosts elja-
rason keresztiil csak a fellépni szdndékoz6 gép rendszergazdija
képes atlatszéan kapcsolddni.

Egyébként, az rhosts eléréseket RSA- vagy DSA-azonositassal egye-
siteni nagyon hasznos moka, kiilondsen, ha jelszé nélkiili kulcsokat
haszndlunk. Az shosts és rhost PK azonositdssal vagy anélkiil torténd,
SSH alatti haszndlatdval foglalkozé tovabbi adatokért tekintsiik meg
a sshd (8) leirasat.

TCP-kaputovabhitas SSH-val: VPN a tomegeknek!

Ime, megérkeztiink a végkifejlethez (és ahhoz a részhez, amihez az
rhosts/shosts teljesebb megvitatdsanak feldldozédsa drdn mentettem
helyet): a kapudtirdnyitds témdjahoz. Az ssh lehetGséget ad a tdvoli
bejelentkezésre €s parancsvégrehajtasra, scp-vel pedig megoldhaté
a fajlmasolds. De mi a helyzet az X-szel, a POP3-mal és az FTP-vel?
Nem kell aggddnunk, az SSH ezeket is, sét, a legtobb TCP-alapd
szolgéltatdst biztonsdgossa tudja tenni!

Az X-alkalmazésok tavoli konzolunkra tovabbitdsa kivételesen egy-
szerd. El6szor a tavoli gépen szerkessziik at a
/etc/ssh/sshd_config fajlt és dllitsuk az X11Forwarding érté-
ket ,,yes”-re (az OpenSSH 2x véltozatban az alapértelmezett érték
a,,n0”), masodik 1épésként létesitsiink ssh-kapcsolatot a helyi kon-
zolrdl a tavoli gépre, a megfelel§ azonositdsi mddszerrel, és végiil
futtassunk olyan X alkalmazast, amilyet csak akarunk. Ennyi az
egész! Mondanom sem kell (remélem), a helyi rendszeren X-nek kell
futnia. Ha fut, a tavoli alkalmazds minden X kimenetet a helyi mun-
kafeliiletre iranyit at.

Miutdn az xterm & parancsot kiadjuk, egy dj xterm ablak jelenik
meg a helyi gépen. Ugyanilyen konnyedén futtathatunk Netscape-et,
GIMP-et vagy barmi mdst, amit csak a helyi X-kiszolgalonk kezelni
képes, és telepitve van a tavoli gépen.

Az X11 az egyetlen szolgéltatascsoport, melynek automatikus
tovabbitasara az SSH-t kozvetleniil felkészitették. A tobbi szolgal-
tatds is konnyen tovédbbithat6 a -1 kapcsoldval. Figyeljiik meg a
6. listdt! Az ssh-sor elsd része mar ismerds: SSH Protocol v.2-t
hasznélok és mds felhaszndlonévvel (mbauer) jelentkezek be a
tavoli gazdagépre (zippy). A - £ kapcsol6 azt jelzi az ssh-nak,
hogy a hattérben fusson (fork background), miutan elinditotta az
utolsé értékként kapott parancsot, mely jelen esetben sleep 20.
Ez azt jelenti, hogy az ssh 20 mdsodpercig fog aludni ahelyett,
hogy egy héjprogramot inditana el.

Hisz masodperc béven elegendd, hogy elinditsuk a csatorndban futé
(tunneled) FTP-kapcsolatot, ez a -L kapcsolot kovets vardzslas
kovetkeztében jon létre. A -L helyi tovabbitast (local forward) jelol:
egy atiranyitast az ligyfélrendszeriinkon taldlhaté helyi TCP-kapurél
a kiszolgdlérendszer tavoli kapujdra. A helyi tovabbitds a kovetkez§
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frasmoédot koveti: helyi_kapu_szam:tdvoli_gépnév:tavoli_kapu_szam
ahol a helyi_kapu_szam tetszSleges kapu a helyi gépen, a tavoli_gépnév
a tavoli kiszolgal6 neve vagy IP-cime, a tavoli_kapu_szdm pedig

a tdvoli gép azon kapuja, ahova a kapcsolatot tovdbbitani akarjuk.
Megjegyzem, ssh-val barmely felhaszndl6 létrehozhat helyi atirdnyi-
tast magas (1024-nél nagyobb) kapuszamokon, de csak a rendszer-
gazda engedheti meg nekik, hogy kivételes (1024-nél kisebb) kapukat
hasznéljanak. A fenti példandl maradva, miutdn az ssh ,.elalszik”
visszatértiink a helyi héjprogramunkba, és 20 masodperciink van arra,
hogy felépitsiik az FTP-kapcsolatot. Megfigyelhetd, hogy a 6. listdban
ncftp-t haszndlok: ennek az az oka, hogy az ncftp tdmogatja a -p
kapcsoldt, amivel ravehetem a 7777-es helyi atirdnyitott kapuhoz vald
csatlakozasra. Az is lathatd, hogy az ncftp-nek a sajat rendszerem
nevét adtam meg a tavoli gép neve helyett, ugyanis a kapcsolatot az
ssh fogja atiranyitani a tavoli helyre.

Hiisz masodperc multdn, az ssh-folyamat megprobal ledllni, de mivel
a helyi atirdnyitdst hasznil6 FTP-kapcsolat még mindig mikdodik, az
ssh egy lizenetet kiild errdl, és €16 marad mindaddig, mig az atira-
nyitott kapcsolat le nem zarul. Semmi sem gatolhat meg benniinket
abban, hogy egy bejelentkezd héjprogramot inditsunk tavoli parancs
helyett (egyszeriden csak el kell hagynunk a - £ kapcsol6t, majd egy
mdsik virtudlis konzolon keresztiil elindithatjuk az FTP-t stb.). Ha a
- kapcsol6t és a s1leep parancsot hasznéljuk, akkor sem vagyunk
pontosan 20 méasodperces varakozasra karhoztatva — az alvasi idGtar-
tam lényegtelen (mindaddig, amig elég idénk van elinditani az atira-
nyitott kapcsolatot).

fgy aztan, barmilyen tdvoli parancsot futtathatunk, ami elGidézi a
megfelel§ sziinetet, de logikus dolog a s1eep-et haszndlni, hiszen
pontosan ilyesmire val6. Még egy otlet: ha egy adott helyi atirdnyi-
tast minden ssh-kapcsolatndl haszndlni akarunk, akkor megadhatjuk
a munkakonyvtarunkban taldlhaté beallitéfajlban

($HOME/ . ssh/config). Az irdasmdd a -L kapcsol6éhoz hasonlé:

LocalForward 7777 zippy.pinheads.com:21

Kicsit bdvebben: a ,,LocalForward” értéknév utdn egy szokoz vagy
egy TaB kovetkezik, majd a helyi kapuszam, djabb sz6koz, a tavoli
gép neve vagy IP-cime, kettSspont szokoz nélkiil, végiil a tavoli kapu
szdma koveti. Ugyanezt az értéket a /etc/ssh/ssh_config
fajlban is haszndlhatjuk, ha azt szeretnénk, hogy valamennyi ssh-
folyamatra érvényes legyen.

Nos, ezek lettek volna az SSH és az OpenSSH magasabb szintid
alkalmazasai. Most mar el kell koszonnom, a tovabbi részleteket

és tjabb képességeket olvasdinknak kell kikeresniiik a leirdsokbol.
Ne feledkezzenek meg a titkositasrol!
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