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Betoltheto rendszermagmodulok programozasa

V4 V4 I 4 V4
es rendszerhlvas-elfogas

jelenlegi processzorok két tizemmodban képesek mi-
kodni: rendszermag és felhasznéléi iizemmaodban.
Rendszermag lizemmddban tobb utasitdst haszndlhatunk,
ezenkiviil az egész memoridt és az Osszes regisztert elérhetjiik.
A megszakitdsvezérlSk és az operacids rendszer szolgéltatasai
is a rendszermag iizemmddban (roviden magmoédban) futnak.
Ezzel szemben, ha a processzor felhasznal6i médban fut, akkor
kisebb utasitdskészlettel dolgozhatunk, a memdridnak és az eszko-
zoknek pedig csak egy részét latja a processzor. Ezt az lizemmddot
a konyvtarfiiggvények és a felhaszndldi programok hasznaljak.
E két izemmod teremti meg a mai operacids rendszerekben a biz-
tonsagot és megbizhatésagot.
A programok legtobbszor felhasznal6i médban futnak. Magmodba
csak kiilonleges, az operdcids rendszerrel kapcsolatos feladatok
elvégzéséhez valtanak 4t.
Az operécios rendszer szolgaltatdsait rendszerhivasokon keresztiil
érhetjiik el. A rendszerhivasok a rendszermaghoz vezetd ,,atjarok”,
melyeket programbdl megvaldsitott megszakitasokkal hoztak 1étre,
az operdcids rendszer pedig magmédban kezeli azokat.
Az operdcios rendszer rendszerhivdsi tdbldzatot tart fonn, ennek
mutatdi a rendszermagban 1€v6, a hivdsokat végrehajté rendszerfiigg-
vényekre hivatkoznak. A program szdmdra ez a tablazat teszi elérhe-
tévé az operacids rendszer szolgaltatasait. A kiilonféle rendszerhi-
vasok listdjadta /usr/include/sys/syscall.h fajlban talaljuk
meg. Linuxban ez a fijla /usr/include/bits/syscall.h
fajlt is magdban foglalja.
A betodlthetd modulok olyan kédrészek, melyeket sziikség esetén
arendszermagba tolthetiink. Ezek tovabbi képességekkel bSvitik a ma-
got, anélkiil, hogy a gépet tjra kellene inditanunk. Linuxban a modu-
lokat gyakran alkalmazzak dj eszk6zmeghajtok elkészitéséhez. A be-
tolthetd modulok hasznalata helyett a bévitéseket forditjuk be kozvet-
leniil a rendszermagba, igy mindig egyetlen fijllal dolgozhatunk.
Ennek viszont az a hatranya, hogy minden b&vités alkalmdval djra
kell forditanunk a magot.
A mag programozasa nemcsak rendkiviili sszetettsége miatt nehéz,
hanem azért is, mert a hibakeresés nagyon sok id6t vesz igénybe.
Az operacids rendszer hibakereséséhez minden tj mag telepitése
utdn djra kell inditanunk a gépet. A fejlesztéshez ezért mindenkép-
pen a betdlthetd modulokat ajanljuk, hiszen igy csak ritkdn kell
djraforditanunk a magot, és a gép Ujrainditdsdra sincsen sziikség.
A masik fontos ok, hogy mivel a felhasznalonak nem kell a 1étezé
magot eltdvolitania vagy helyettesitenie, sokkal szivesebben veszi
a modulokkal megvaldsitott dj lehet§ségeket igénybe.
A mag modultdmogatdsdban fontos szerepet jatszik a rendszerhiva-
sok elfogdsa, ennek a lehetdségnek az aldbbi példdkhoz hasonlé
moédon vehetjiik hasznat. Megjegyeznénk, hogy a tovabbiak megér-
téséhez sziikséges némi C programozodi ismeret.

A rendszerhivasok

Minden operécids rendszerben a rendszerhivdsok teszik lehet§vé,
hogy a felhasznal6i programok kozvetleniil elérjék a mag szolgalta-
tasait. Kiilonbséget kell tenniink a rendszerhivasok (system calls)

és a konyvtarfiiggvények (library functions) kozott. A konyvtarfiigg-
vények egy adott programhoz kapcsolddnak és ,,hordozhatébbak”,
hiszen nem fiiggenek a magtdl. Azonban sok konyvtarfiiggvény
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oadable Kernel Module - Validating Known Hashes of Programs
in sys_execve (Linux)
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modezecvehash tar.gz [Do not run on mission critical systems. I am NOT responsible for ANY
harm/loss/failure this module/program/code may cause]

Abstract

After a machine is compromised, malicious users tend to replace commonly used programs with
trojan horses (programs that execute malicious instructions in addition to their normal functions),
Packages of such trojan horses are widely distributed over the Internet, and are easily accessible by
anyone. Therefore, it becomes important to protect programs from being replaced by malicious users.

07/07/2000 [n order to protect against the problem mentioned above, my implementation involves the
interception of various system calls, most importantly sys_execve to check the hash of the program to
be executed against a known hash present in the database file, The program s denied execution if the
hashes do not match, and such an attempt is logged. The system calls are intercepted by modifying the
sys_call_table array. Details of applicable system calls are provided below.

Design

1 chose to pick asimple hashing function, in order to keep things simple with the kernel, and

therefore picked the example given in the book "Compilers: Principles, Techniques and Tools”, by

Aho, Sethi, and Ullman, Addison-"Wesley, ISBN 0-201-10194-7 p 433-438: Al
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rendszerhivasokkal hajt végre bizonyos feladatokat a magban. Ennek
bemutatdsdra nézziik meg most az alabbi C programot (peldal. c)),
mely megnyit egy fajlt és kiirja annak tartalmat:

#include <stdio.h>

int main(void)

{
FILE *myfile
char tempstring[1024]
if (! (myfile=fopen("/etc/passwd", "r"))
fprintf (stderr, "Nem lehet megnyiti a
féajlt\n") ;
exit (1) ;
}

while(!feof (myfile))
{

o

fscanf (myfile, "$s\n", tempstring) ;




fprintf (stdout, "$s\n", tempstring) ;

exit (0);

Ebben a programban az fopen fiiggvénnyel nyitottuk meg a
/etc/passwd féjlt. Fontos azonban megjegyezni, hogy az fopen
nem rendszerhivas. Az fopen az open rendszerhivast hivja meg a
tulajdonképpeni I/O mivelet elvégzéséhez. Egz program dltal meghi-
vott rendszerhivasok listdjat a strace programmal jelenithetjiik meg.
Azt feltételezve, hogy a fenti programot a.out néven forditottuk
le agce-vel, a strace ./a.out parancs hatdsdra az a.out
altal hasznalt rendszerhivasokat tekinthetjiik meg.

A mag a rendszerhivas segitségével valt 4t a folyamat gazddjanak
felhaszndl6i azonositéjdra (userid). Ha tehdt a fenti programot egy
kozonséges felhaszndld inditand el, értékként az 4ltala nem olvashato
/etc/shadow {féjlt adva meg, az open nem lenne képes a feladatat
végrehajtani, igy a fenti if feltétel ,,igaz” értéket kapna, és a ,,nem
lehet megnyitni a fajlt” hibaiizenet jelenne meg.

Példa a rendszerhivasok

elfogasara a betoltheté modulokon keresztiil

Tegyiik fel, hogy az exit rendszerhivast szeretnénk elfogni, s minden
ezt meghivé folyamatnak egy, a konzolra kifrandé tizenetet kivanunk
atadni. Ehhez meg kell irnunk sajat exit rendszerhivasunkat, majd
meg kell adnunk a magnak, hogy az eredeti exit helyett a sajatunkat
hivja. A sajét exit hivds végén akdr az eredeti exitet is meghivhatjuk.
Ehhez a rendszerhivisi tdbldzatot (sys_call_table) kell médositanunk.
Nézziik meg a /usr/src/linux/arch/i386/kernel/entry.S
fajlt (természetesen csak akkor, ha i386-rendszerd gépen dolgozunk).
Ez a fajl a mag Osszes rendszerhivasat és a sys_call_table-ben elfog-
lalt helyiiket tartalmazza.

A sys_call_table-t tigy kell médositanunk, hogy a sys_exit a sajat exit
hivdsunkra mutasson. Az eredeti sys_call-ra mutaté hivatkozast men-
teniink kell és sajit rendszerhivasunk végén, ennek kell dtadnunk a
vezérlést. A fentieket az pelda2 c-ben lathat6 kéddal oldhatjuk meg.
A példa programjat a gcc -Wall -DMODULE -D__KERNEL_
-DLINUX -c pelda2.c paranccsal fordithatjuk le. Ekkor a
pelda2.o nevid modul jon 1étre, melyet a rendszermagba tgy tolthe-
tiink be, hogy rendszergazdaként kiadjuk az insmod pelda2.o
parancsot. Most gy6zddjlink meg arrdl, hogy a konzolon vagyunk-e
(hiszen a printk csak a konzolra ir), majd futtassunk egy olyan prog-
ramot, mely az exit rendszerhivast hasznélja. Példdul az 1s parancs
kiadasaraa ,Szia! A sys_exit hivdsakor ez volt a
hibakdéd: 07 lizenet jelenik meg.

Most adjuk ki az 1s parancsot egy nem létez§ féjlra, igy a program
0-tdl kiilonboz6 hibakéddal 1ép ki. Tehdt az 1s nem_létezd_fajl
hatdsaraa ,Szia! A sys_exit hivasakor ez volt a
hibakod: 1" szoveg jelenik meg.

A betoltott modulok listdjat az 1smod paranccsal tekinthetjiik meg.
A modul eltavolitdsdhoz az rmmod pelda2 parancsot hasznaljuk.

Egy érdekesh példa: a sys_execve

elfogasa a trojai falovakkal szembeni védelemhez

A tréjai falovak olyan programok, melyek valamelyik rendszerszol-
gdltatdsba vagy programba beépiilve karos kdddal egészitik ki azokat.
Ha egy gépre betornek, akkor a rossz szdndéku behatoldé gyakran
helyez el tr6jai falovakat a rendszerben. Ezeket sok helyrdl le lehet
tolteni, tehat mindenképpen meg kell akaddlyoznunk, hogy kedves
ajandékként valaki ezekkel ,,b&vitse” programjainkat.

Kovetkezd példankban is a rendszerhivasok elfogdsaval foglalko-

zunk: a védelem megvaldsitdsdért a sys_execve segitségével
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pelda2.c

#include <linux/kernel.h>
#include <linux/module.h>
#include <sys/syscall.h>

extern void *sys_call_tablel[];

asmlinkage int (*eredeti_sys_exit) (int);

asmlinkage int sajat_exit (int error_code)

{

/*minden meghivdskor kiirja a szdéveget a
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konzolra*/

printk ("Szia! A sys_exit hivédsakor ez
=volt a hibakéd: %d\n",error_code);

/* az eredetil sys_exit-et i1s meghivjuk*/
return eredeti_sys_exit (error_code) ;

/* ez a fuggvény a modul betdltésekor kerul
meghivdsra */
int init_module ()
{
/* mentjuk az eredeti sys_exit-re
mutatéd hivatkozdst */

eredeti_sys_exit=sys_call_table[_ NR_exit];

/* médositjuk a sys_call_table-t, hogy
az eredeti sys_exit
helyett a sajdtunkat hivja */

sys_call_table[_ NR_exit]=sajat_exit_fuggveny;
}

/* ez a fuggvény a modul eltdvolitdsakor kerul
meghivdsra */

void cleanup_module ()

{

/* a modul eltdvolitdsakor az __NR_exit megint
az eredeti *sys_exit-re mutat */

sys_call_table[_ NR_exit]=eredeti_sys_exit;

}

ellendrizziik, hogy a programhoz tartozé indexelés egyezik-e az

elézbleg egy adatbdzisban tarolt indexeléssel. Ha a két adat nem

egyezik, a program nem indulhat el, és minden ilyen prébalkozas-
r6l naplobejegyzés késziil. A védelmet példaul az aldbbi 1épésekkel
valésithatjuk meg:

1. Elfogjuk a sys_execve hivast, majd a futtatand6 f4;jl kiszami-
tott fajlleirdjat (inode) Osszehasonlitjuk az adatbazisban taldlhatd
értékkel. A fajlleirdk a fajlrendszer adatszerkezetei, a fajlokkal
kapcsolatos adatokat tartalmazzdk. Mivel minden féjlhoz egyedi
fajlleird tartozik, az 6sszehasonlitds eredményébdl pontosan meg-
hatdrozhatjuk a kovetkez§ 1épést. Ha nincsen taldlat, akkor
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azerdeti sys_execve meghivasa utdn visszatérhetiink. Ha azon-
ban taldlunk ilyet, akkor kiszamitjuk a programhoz tartozo6 indexe-
1ést, majd ezt Gsszehasonlitjuk az indexelt adatbazissal. Ha itt is
van taldlat, akkor meghivjuk az eredeti sys_execve-t és vissza-
tériink. Ha nincs taldlat, akkor a prébalkozasrél naplobejegyzést
készitlink, és hibajelzéssel visszatériink.

2. Elfogjuk a sys_delete_module hivast. Ha a modul nevével
hivtak benniinket, akkor hibajelzéssel tériink vissza. A modult
nem engedjiik torolni.

3. Elfogjuk a sys_create_module hivést és hibajelzéssel tériink
vissza. Az dj modulok beillesztését megtiltjuk, hiszen nem
szeretnénk, hogy egy rossz szandékid programozé modulja elfogja
az 1. 1épésben emlitett sys_execve hivast.

4. Elfogjuk a sys_open hivast, igy megel6zhetjiik azt, hogy az
indexelt adatbdzist vagy a naplofijlt barmilyen program illetékte-
leniil megnyissa irasra.

5. A sys_unlink hivés elfogdsdval megakaddlyozzuk az idexelt
adatbdzis vagy a naplofajl torlését.

Tartsuk szem el6tt, hogy a fenti médszer nem jelent teljes kord védel-

met; de elsd nekifutdsra nem is rossz. Egy rossz szandéku felhasznalo

példdul médosithatja a /dev/kmem magszimbdlumait, vagy kozvet-
len eszkozeléréssel irhat a lemezre, s igy az open megkeriilésével is
irhat az indexelt adatbazisba. Vagy, mivel ez a példa egy betolthets
modul, a behatol6 egyszerden letilthatja a modul rendszerinditaskor
torténd betoltését a /etc/rc.d fajlok médositasaval. Mindezek
mellett még szdmos mas rendszerhivassal médosithaté vagy térolhets
az indexelt adatbdzis vagy a naplofajl.

Ami a legfontosabb: legyiink tisztdban azzal, hogy a betolthet§ mo-

dulokat a behatol6 sajat terveinek végrehajtdsdra is felhaszndlhatja.

Példdul a sys_execve fiiggvényhivas elfogasaval tréjai falovat,

aread és write rendszerhivasok elfogdsaval pedig billentyidzetfigyel

eljarast épithet be a rendszerbe. Behatolas esetén a betolthetd modu-
lok rugalmassiga és hatékonysaga tehdt komoly veszélyforrést jelent.

A Kapcsolodo cimek részben felsorolt honlapokon tovébbi példa-

programokat is taldlhatunk a témdval kapcsolatban.

Gustavo Rodriguez-Rivera (grr@cs.purdue.edu)
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Erdekl8dési karébe az operéacids rendszerek,

a hélézat- és memoriakezelés tartozik.

Nitesh Dhanjani (dhanjani@dhanjani.com)

a Purdue Egyetem végzés hallgatdja. Operacios
rendszerekkel, halézatokkal és a biztonsaggal fog-
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Varakozas elkeriilése minden 21. Gjrainditasnal

Mikor a rendszer az Ujrainditaskor

beflizi a lemezrészeket, altaldban

hasz alkalommal kimarad az fsck

futtatdsa, a huszonegyedik Ujrain-

ditaskor viszont az dsszes fajlrend-

szert leellenérzi.

Ez a hosszas varakozas bizony bosszanto lehet.
Honnan lehet tudni, hogy hanyadik beflizésnél
tartasz egy bizonyos fajlrendszer esetében? ird be:

# dumpe2fs /dev/hda7 | grep
= ' [mM]ount count'
dumpe2fs 1.19, 13-Jul-2000 for EXT2 FS
0.5b, 95/08/09
Mount count: 7
Maximum mount count: 20

Lathato, hogy a /dev/hda7 az utolsé fsck 6ta hét
alkalommal lett beflizve, és az fsck hlsz alkalommal
ugorja at az ellendérzést.

Ha az 6sszes fajlrendszerednek azonos a beflizés-
szamlaléja (mount count), akkor a rendszer vala-
mennyit egyszerre fogja ellenérizni.

Ezen koénnyU segiteni:

# umount /dev/hda6

# tune2fs -C 9 /dev/hdaé6

tune2fs 1.19, 13-Jul-2000 for EXT2 FS
0.5b, 95/08/09

Setting current mount count to 9

# mount /dev/hdaé6

igy a beflizés-szamlalét 9-re allithatod.

Figyelem! A tune2fs programot kizarélag beflizetlen
fajlrendszeren futassuk. A tune2fs akkor is végre-
hajtja feladatat, ha a fajlrendszer hasznalatban van,
de gyanitom, hogy ez veszélyes, széval téled fligg,
Ovatos leszel-e.

Tételezzik fel, hogy négy fajlrendszered van.
Allitsd be a beflizés-szamlalékat a kdvetkezdkép-
pen: 1,6,11,16. Ezaltal az ellenérzés egyenletesen
oszlik meg kozottuk.

A fentiek végrehajtasaval a varhaté Ujrainditasi id6
azonos marad, csak az inditasi id6é egyenetlensége
csokkent. Az, hogy kedvelni fogod-e ezt a méd-
szert, attol fligg, mennyire vagy tirelmetlen, de

az eredeti megoldasnal kétségkiviil jobb.

Ha igazi rogeszmés vagy és szereted, ha sokszor fut
az fsck, vagy ha tébb mint 20 fajlrendszered van,

a legnagyobb beflizési szamot is megvaltoztathatod
a tune2fs -c N végrehajtasaval. Az N=-1 érték
kikapcsolja az ellenérzést. J6, ha tudod azt is, hogy
a tune2fs -i 2 jelentése: ,kétnaponta ellenérizz”.
Ez akkor johet jol, ha példaul hordozhaté szamité-
gépet hasznalsz.




