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Kodellenorzes

Barmilyen furcsan hangzik is, a legjobb
kédellenérzés az, amelyikre ténylegesen sor kerdil.

nyilt forrdskod és a szabad prog-
A ram egyik legtobbet hangoztatott

elénye a kod kolesonos ellendr-
zése. ,,Tobb szem tobbet lat, és minden hi-
bat megtaldl” a megszokott refrén. Ez ter-
mészetesen azt feltételezi, hogy tényleg
rendelkezésedre 4ll szdmos figyelmes segitd,
akik a kédod minden részletét képesek elle-
ndrizni, és tudjdk, hogy mit kell keresnitik.

A kod atvizsgalasa olyan, mint a szex, barki

képes rd, de tanuldssal és gyakorlattal sok-

kal jobb eredmény érhet§ el.

Azoknak a programozoéknak, akik még nem

ismernék a leckét, felsorolom a kod és a

programterv ellendrzésének elényeit:

e A program életciklusa sordn korabban
fellelt hibakat konnyebb javitani.

e Ha valaki mds vizsgélja at a kédodat
vagy a programtervedet, valészind, hogy
olyan hibékat is észre fog venni, amelyek
felett te elsiklottal.

e Ha tudod, hogy a kédodat valaki mas is
meg fogja nézni, sokkal valdszintibb,
hogy rendbe teszed és meggy§z8dsz rdla,
hogy a leiras naprakész.

e Sokat tanulhatsz masok kédjanak olva-
sdsa soran.

e Ha tobb ember is ismer egy kédot, bizto-
sitva vagy a ,, Kamion szindréma” ellen.
A Kamion szindréma az, amikor a prog-
ramot ismerd egyetlen embert eliiti egy
kamion, vagy éppen nem érhetd el,
amikor sziikség lenne ra.

o A kodellendrzés segitségével lemérhets
a kiilonbdz6 minGségbiztositasi folyama-
tok hatékonysdga.

e Ha jol végzed a kéd- és programterv-el-
lendrzést, idSt takarithatsz meg €s javit-
hatod a termék minSségét, a fejlesztés
Osszes fazisdban.

A programkdd ellendrzésének legfGbb hat-

rdnya, hogy id6be keriil és nemcsak az at-

vizsgalast végz8 személy idejébe, hanem
masokéba is, akiket gyakran szintén hatér-
id6k szoritanak. Bér tanulmanyok sokasiaga
kimutatta, hogy a projektre forditott munka-
ordk szama Osszességében kevesebb a jol
végzett ellendrzés esetén, mint anélkiil,

mindig ott a csabitds: hatha nincs is hiba a

kédban és az ellendrzés csak idSpocsékolas.

Ez azt jelenti, hogy megvarod, mig elkésziil

a kod, és csak utdna fogsz hozza a hibak

kereséséhez, a gondok feltdrdsdhoz.

Linuxvilag

A legjobb ellendrzés az, amit ténylegesen el
is végeznek. Egy gyors és feliiletes ellendr-
z¢€s, ami fényt derit a hibdk egyharmadara
tobbet ér, mint a jol dtgondolt, tiizetes, min-
denre kitérd, amelyre végiil nem keriil sor.
Az ellenSrzéseknek két alapvet§ fajtdja van:
bemutaté (walk through) és formalis vizsga-
lat (formal inspection). A bemutat6 abbdl 4ll,
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kedni arra, hogy mindenki minden szem-
pontbdl ellendrizze a kédot. Amikor a vizs-
galo talal egy hibat, felirja annak helyét és
sulyossdgat. A fontossdgi sorrend véltozhat
a ,,valami, amit esetleg megvaltoztathatsz, ha
nagyon nincs mit csindlnod, és a fénoknek
rossz kedve van” targykorbe sorolandétél a
,»ha ezt a hibat nem javitod ki azonnal, olyan
események lancreakcidjat inditja el, ami az
altalunk ismert civilizdcié megsemmisiilésé-
hez vezet” csoportba tartozéig.

Ha mindenki elkésziilt a rabizott feladattal,
az ellen6rok Osszetilnek megbeszélni a hiba-
kat. Ezeket szinte barmilyen logikai sorrend-
ben lehet targyalni: oldalanként, silyossaguk
alapjan vagy aszerint, hogy melyik ellen6r
taldlta meg Gket. Az értekezletet ltalaban a
program szerzdje vezeti, de ezt a szerepet

o Mds is vallalhatja. Az
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hogy a fejleszt§ leiil egy vagy tobb munka-
tarsaval és bemutatja nekik az ellenérzésre
varé kédot vagy tervet. Tapasztalataim sze-
rint a bemutaté alkalmdval a hibak 80 szaza-
1ékat maga a fejleszt talalja meg, magyara-
zat kozben. Eli Weber, egy volt munkatar-
sam, mondta egyszer: ,,Ha dgy tudnék

a falakhoz beszélni, mint az emberekhez,
nem lenne sziikségem madsra a programjaim
ellen6rzéséhez.”

A formadlis vizsgalat esetén kiadjdk egy vagy
tobb embernek az ellenSrzendd kédot vagy
tervet. Gyakran az egyes emberek mds dol-
gokra Osszpontositanak a vizsgélat sordn,
példaul az alkalmazott kédstilus vagy szab-
vanyok kovetésére, logikai hibakra vagy a
leirés teljességére. A gyakorlatban ellenrzé
listat szoktak késziteni arrdl, hogy kinek
mire kell figyelnie. Ilyen szempontok pél-
daul a kddolasi stilus, a gyakori hibak, a biz-
tonsagi rések megtaldldsa stb.

Nincs abban semmi rossz, ha a kédolasi sti-
lust ellenérzé személy észrevesz egy VAGY
helyett hasznalt £s logikai operatort. Ilyenkor
nyugodtan felirhatja azt, de nem kell tore-

lebeszélni arrdl, hogy ne
rogton a gondok megol-

dasat keressék, de az iilés vezetSjének

a megfelel§ utra kell terelni a megbeszélés
menetét, kiilonben az hetekig eltart és tobbe
keriil, mint amennyit megtakarithatunk vele.
A kod atvizsgalasanak igy kell(ene) elméle-
tileg mikodni céges kornyezetben vagy ok-
tatdsi intézmények berkein beliil, ahol a cé-
gen beliil az emberek egyiitt dolgoznak. De
mi torténik a nyilt forrdskédos rendszerben
fejlesztSkkel, akik gyakran nemhogy mas
vérosban, de esetleg mas orszagban élnek és
dolgoznak? Létezik néhany szikebb kord
projekt, amely levelezési listdt haszndl k6d-
ellendrzés céljara. Ilyen esetben a szerzd
bejelenti a valtozast, a lista tagjai pedig ked-
viik szerint ellendrzik a kédot. Ha vélemé-
nyiik szerint valami nincs rendben (,,Te
hitetlen, harom oszloppal hiztad be a kédot,
amikor mindenki szerint csak kettSvel kellett
volna!”), irhatnak a szerzének, vagy a listdra,
és higgadtan és jézanul megvitathatjak a
gondokat. Mas projektek méas modellt
alkalmaznak: valakinek sziiksége van egy
programra, valamilyen célbdl. Keresi, de
nem taldlja, igy arra az elhatdrozasra jut,
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hogy megirja. Amikor készen van, és
annyira mikodik, amennyire a szerzének
sziiksége van ra, elérhetGvé teszi a nagyko-
zOnség szamara, példaul kozzéteszi a fresh-
meaten vagy egy masik, hasonlé jellegt
férumon. Valamikor késGbb, valakinek kell
egy program ugyanarra vagy nagyon hasonlé
célra. Megtaldlja azt, amit te irtdl, letolti, de
nem tudja futtatni. Megkeresi azt a helyet,
ahol a program elsz4ll, kijavitja a rosszalkodd
kodrészletet és a szive josdga altal vezérelve,
valamint a megszéllott programozdétarsak
iranti egyiittérzésbdl elkiildi a javitast neked,
azaz az eredeti szerz&nek.

Felhivnam a figyelmedet, hogy a fent vazolt
két eset egyikében sincs biztositék arra, hogy
a kédodat ellendrizni fogjdk, ha mégis, akkor
nem biztos, hogy ez elég hamar torténik meg
ahhoz, hogy hasznodra viljék. Hogyan lehet
a lelkiismeretes programozo biztos abban,
hogy a kédjét ellendrzik, méghozza id6ben,
ahhoz, hogy haszna is legyen? A legtobb
megszallottnak megszallott baratai vannak.
Az irék gyakran alkotnak irodalmi koroket,
hetente egyszer taldlkoznak, és egymads ird-
sait elemzik. Ugyanezt meg lehet tenni prog-
ramok esetén is. A résztvevék megkaphatjak
a kédot vagy programtervet valamivel a ta-
lalkozé eldtt. A formalis vizsgalat modszerét
felhaszndlva megbeszélhetik a taldlkozoén a
felderitett hibakat.

Egy masik megoldas: amikor a kéd vagy
programterv készen all az atvizsgalasra, a
szerzg elkiild egy levelet a megfeleld listara
és meghivja programozdétarsait egy kellemes
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étterembe, ahol rendkiviil finom fokhagymas
pizza, és némi sor mellett kellemes hangu-
latban megejtik a programbemutatot.

Ha senki sincs helyben, aki segiteni tudna
neked, ne keseredj el, a formalis vizsgalat
legnagyobb részét levélben is meg lehet ol-
dani. A 1ényeg az, hogy kialakuljon egy cso-
port, melynek tagjai egymas kodjat komolyan
ellendrzik, nem csak atfutnak a forrason. Ha-
sonloképpen a legtobb hibat a programbemu-
tatok sordn a szerzG maga talalja meg, a kod
miikodésének ismertetése kdzben. Ha nincs
a kornyéken senki, akit rd birndl venni arra,
hogy iiljon le és figyeljen, amig elmagyardzod
a programod mikodését, esetleg a macskad
sem bir Richard Stallman és Dennis Ritchie
programozasi tudasaval, hasznélhatod az
Internetet, mint hallgatésdgot: irj részletes
leirast. Az, hogy leiilsz a programhoz doku-
mentaciot irni, rdkényszerit arra, hogy kiviil-
alloként nézz¢€l ra és megtaldlj olyan idege-
sit§ hibakat, mint a rossz zéardjelezés.

A kdd étvizsgalasa sokban novelheti a termék
biztonsdgat. El8szor is, ha tobben 4tnézik a
kédot, kisebb az esélye annak, hogy héatso
kapukat taldljanak a programban. Ilyen lehet
példaul: ,.ha valaki f00Bidoo néven jelentke-
zik be, automatikusan rendszergazdai jogokat
kap”. Ennek ellenére, a legtobb tdmadais,
f6leg a nyilt forraskédd programoknal, ismert
tipushibdk keresésével kezdddik, ezeket hasz-
naljak ki — mintegy rosszindulati kédellendr-
z€st végezve. Ezen biztonsagi rések lezarasa-
hoz sziikséges, hogy el6bb taldljuk meg

a hibakat, mint az, aki kevésbé baratsagos

Tovabbi érdekességek

Tobb hirt talalsz réla, mint szeretnél
a honlapjan
S http://www.red4est.com/Irc.
Ugyanitt olvashatsz egy hosszadal-
mas és céltalan irast a programok
min&ségérol:
2 http://www.red4est.com/Irc/

prof html/debuggable.html

szandékkal keresi azokat.

A hibés kddrészletek felderitése — ahogyan
ezt matematikus barataink mondanak —
sziikséges, de nem elégséges feltétele a biz-
tonsdgnak. Az OpenBSD biztonsiga nove-
1ése értelmében kiméletleniil alkalmazni kell
az ismertetett kodellendrzési modszereket.
Az OpenBSD Biztonsagi csoportja szimos
kutatast végez ebben a témakorben. ,,Igaza-
bdl erre dsszpontositunk™ — mondta Theo de
Raadt. — ,Megprébélunk djfajta tipushibdkat
felfedezni a régi kddban. A 1étez§ hasznalat-
ban 1év6 kdéddal foglalkozunk, amelyben
egyszerd hibék is lehetnek, amelyekre soha
senki sem gondol. Ilyen példaul az fd_set
tilcsorduldsa. Az OpenBSD-bdl 1ényegében
hdrom éve kiirtottuk a puffertilcsorduld-
sokat.” Ha tobbet akarsz megtudni az
OpenBSD-16l, a biztonsdggal kapcsolatos
elméleteikrdl és céljaikrol, nézd meg a

< http://www.openbsd.org honlapot.
Osszefoglaldsul, a kédellendrzés folyaman
megtaldlt hibdk tobbségét azért taldljak meg,
mert valaki ranéz a kodra, ez lehet a kod el-
lendre vagy a szerz$ egy bemutaté soran.
Ugyanebben a szellemben éllithatjuk, hogy
jobb, ha szerény vizsgélati modszert dolgo-
zunk ki, mint ha elvesziink a részletekben, és
a nagyra tord terveken alapul6 atvizsgéldsra
id6hidny miatt sohasem kertil sor. Az, akit
foglalkoztat a biztonsag, rengeteget nyerhet

a kod gondos ellenérzésével, de ez nem ele-
gendd. Annak a szemével kell nézni a prog-
ramot, aki ki akarja jatszani a rendszer bizton-
sdgat. Nem csak azokra az esetekre kell fi-
gyelmet forditani, amikor a program nem ugy
mikodik, ahogyan azt elvarnank. Azt is vizs-
gélni kell, hogy hogyan lehet a programot ra-
venni arra, hogy vératlan dolgokat muéveljen.

Koszonetet szeretnék mondani Theo de
Raadtnak a felbecsiilhetetlen segitségéért, az
OpenBSD-vel és a kédellen6rzés biztonsagi
szerepével kapcsolatban.
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1994 marciusa 6ta fog-
lalkozik Linuxszal és
1998 novembere 6ta
hivatasaul vélasztotta.

2001. januar 99

Szaktekintely

© Kiskapu Kft. Minden jog fenntartva



