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Az OpenSSH szaz meg egy elonye (1. rész)

Mick az ssh felszinét kapargatja.

1jott a Paranoid Pingvin mai mesedélutanjdnak ideje.

De ne aggédjanak — ez a mese pont ugyanolyan mazso-

laznivalokrdl sz6l, mint amilyeneket mar megszokhattak
a Linuxvilagtdl. S6t, az az igazsag, hogy az OpenSSH-ban olyan
sok mazsolaznival6 talalhatd, hogy ez a cikk a kovetkezd szamokba
is atnyulik majd!
Ebben a hénapban az ssh hitterével és szerkezetével foglalkozunk.
Megnézziik, miképpen kell leforditani, illetve telepiteni az
OpenSSH-t, hogyan haszndlhatunk ssh-t a telnet titkositott kivalta-
sdra, hogyan allitsunk be néhany alapvet§ valtozat, illetve miképpen
hasznéljuk az scp-t titkositott fajlatvitelhez. A kovetkez hénapban
az RSA/DSA bejelentkezésrdl fogok irni, a helyi kapu-atiranyitasrol,
a tdvoli parancsvégrehajtdsrol, illetve néhdny mads fejlett és hatékony
ssh/OpenSSH képességrol.
A rend kedvéért el§szor arrdl szeretnék be-
sz€Ini, miképpen keriilt hozzank ez a program,
illetve azokrdl az emberekr6l ejtenék par szot,

akik elérhetévé tették szamunkra.

ssh valt kototté, mivel Tatu cége, a F-Secure megszigoritotta az enge-
délykovetelményeket. Lényegében az ssh 2.0 véltozatatdl kezdve az
ingyenesség és a szabad felhaszndlds tobbé mar nem engedélyezett
(az RSA-fejleményekt6] fiiggetleniil). Akdrhogy is nézziik, az ssh
csak akkor vélhat internetszabvannya (ahogy azt Tatu is szeretné),

ha legalabb egy ingyenes megvaldsitasa 1étezik.

Ezzel be is 1éptiink Theo de Raadt és az OpenBSD birodalméba.

Az OpenBSD, a BSD ingyenes valtozatanak, a NetBSD-nek egy biz-
tonsdgra sokat ad6 hajtdsa. Theo és a nyilt forraskéd kozosségbeli

hittestvéreink az OpenBSD fejlesztGgarddjdban szerették volna beil-

1. tablazat Az ssh_config néhany alapveté értéke

Erték Lehetséges érték Leirés
Az SSH torténete
Amiéta csak megsziiletett, a Unixban az volt CheckHostIP Yes No (Alapértelmezett=yes)
az egyik legnagyszerdbb dolog, hogy a rend- Figyeljen-e az tgyfélgép
szer-karbantartési feladatokat tobbféleképpen IP-cimének véltozasara ismert
is el lehetett végezni tavoli konzolokrol. szamitogépkulcsok esetén, vagy
Sajnos, a legtobb ilyen médszer (telnet, rsh és sem. Figyelmezteti a felhasz-
az X, csak hogy néhdnyat emlitsiink) mindent néalét, ha ellentmondast talél.
egyszerd szovegként kiild at a halon, beleértve
a jelszavakat is. Ahogy az Internetet egyre Chiper 3des blowfish (Alapértelmezett=3des)
tobben hasznéltdk, és ahogy egyre tobb lelkes Melyik blokk-kédolast hasznalja
onjeldlt kalézocska és unatkozé csomagszag- a ssh v.1 kapcsolatokhoz.
14sz06 kisiparos jelent meg, a szovegalapu halo-
zati feliigyelet tdlhaladottd valt. Chipers 3des-cbc, Milyen sorrendben proébalja

Néhany évvel ezeltt azonban egy finn betyar-
szaki, Tatu Ylonen 1étrehozott egy 1élegzetelal-

blowfish-cbc,
arcfour, cast128-cbc

végig blokk-kédolasokat
a ssh v.2 kapcsolatokhoz.

litéan j6 dolgot, amit Secure Shellnek, azaz

ssh-nak neveznek. Az ssh olyan eszk6zok cso- Compression Yes No Hasznalja-e a gzip programot
portja, ami nagyjabdl a Sun rsh, rcp és rlogin a titkositott adatok tomoritésére
parancsainak felel meg, egyetlen igen fontos vagy sem. Korlatozott savszéles-
eltéréssel: az iildozési kényszerrel. Az ssh-val ség esetén hasznos lehet, de
mindent meg lehet valdsitani, ami az rsh, rcp valamelyest lassit.

és a rlogin segitségével elérhetd, kihasznalva

a vélasztott szabad kédkonyvtarakat és azono- ForwardX11 Yes No (Alapértelmezett=yes)

sité médszereket. Az ssh egy valtozata erGsen Atiranyitja az X kapcsolatokat a
fiigg az RSA-t6l, a kitiing, de szabadalmak titkositott csatornara, és emellett
dltal védett médszertSl, ami megkoveteli, hogy megfeleléen beallitja a DISPLAY
minden Gt haszndl6 program engedélyek bir- valtozoét. Nagyon hasznos

tokosa legyen (azaz fizessenek érte), kivéve lehetéség!

azt az esetet, ha ,,nem kereskedelmi” médon

hasznéljédk. Gyakran azonban a nem kereske- Password- Yes No (Alapértelmezett=yes)

delmi felhaszndlds is nehézkes lehet. Varjunk Authentication
csak, az RSA US szabadalom 2000 szeptem-
berében lejart — gond megoldva, nem? Majd-
nem: Tatunak is meg kell élnie valamibdl, igy

aztdn mire az RSA végre kotetlenné vdlna, az
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Megprébaljon-e (titkositott) Unix
jelszbazonositast végezni, az
RSA/DSA azonositason felll,
vagy helyett.




leszteni az ssh-t az OpenBSD 2.6-os kiaddsaba. Csakhogy beleiitkoz-
tek az ssh kiilonb6z6 megkotéseibe. Amint tudomasukra jutott, hogy
egy svéd programozo, Bjoern Groenvall az ssh 1.2.12 (Ylonen legutol-
s6 ingyenes — kivéve az RSA részt — véltozata) egy fejlettebb valto-
zatit mutatta be, az OpenBSD-s fickék egy percet sem vdrtak tovabb,
azonnal a nyilvanossag elé vitték. Az OpenSSH azéta az OpenBSD
része, €s mara mar jéforman minden Unix-véltozatra atiiltették.

A Groenvall munkdjara épiil6 OpenSSH (az § OSSH nevi valtozata
szintén elérhet§) az ssh protokoll kordbbi viltozatait egésziti ki
modulrendszerrel és titkositdsi eljardsokkal oly médon, hogy az
OpenSSH-t egyetlen szabadalmaztatott eljards vagy hasonl6 dolog
haszndlata nélkiil is le lehet forditani (példdul az ssh v.1 protokollok
nélkiil, ezek az RSA-tdl fiiggenek). Az OpenBSD csapat masik uji-
tasa, hogy az OpenSSH kddot szétvalasztotta egy tiszta (clean) valto-
zatra, ami olyan egyszerd és feliiletfiiggetlen amennyire csak lehet-
séges, illetve egy hordozhatd (portable) valtozatra, amit tobbféle
Unix-véltozat al4 is le lehet forditani az OpenBSD mellett.

Ez az utolsé tjitds a legérdekesebb a linuxosok szdmdra: a tiszta val-
tozat megtartdsa teszi lehet6vé a kod ellendrizhetGségét, ami igy
alapvetGen alland6 és biztonsagos. Csak miutdn Theo (aki egy igazi
paranoid) rabdlintott erre a kodra, késziilhetnek el a hordozhat6
fejlesztések. fgy aztdn mi egy olyan programcsomagbél hizhatunk
hasznot, amely nagyon biztonsdgos, emellett szdzszdzalékosan
Linux-megfeleld.

Mellesleg az OSSH felfedezésétdl szamitva, kevesebb mint két honap
kellett ahhoz, hogy az OpenBSD csapat kiadja az OpenSSH 1.2.2-t,
és mindGssze hat és fél honap, hogy a teljes mértékben hordozhatd,
és ssh v.2-megfelel6 OpenSSH 2.0 megjelenjen. Ez még akkor is
figyelemre mélt6 teljesitmény, ha tekintetbe vessziik, hogy Ylonen és
Groenvall munkdjara épitettek, kiilonosen, ha beszamitjuk a végered-
mény kitind mindségét, illetve azt, hogy senki nem fizetett nekik
ezért egy petdkot sem!

Nos, ennyi lenne az ssh és az OpenSSH torténete. Remélem, egyet-
értiink abban, hogy elég leny(igdzd, akarcsak az OpenSSH maga,
amely minden valészintség szerint hamarosan a nyilt forrask6dd
Unixok elsddleges ssh valtozatava valik.

Egyébként az ,,ssh v.1.x” és a ,,ssh protocoll v.1”” az ssh program
kiadéasnak, illetve a protokollnak felel meg, és nem igazan jelentik
ugyanazt. De mivel a csomag €s a protokoll valtozatszamai nagyjabol
megfeleltethetSk egymadsnak, itt most az ,,ssh v.1.x” kifejezést fogom
haszndlni, ha az RSA-alapu ssh/OpenSSH viltozatra gondolok, illetve
az ,,ssh v.2.x” kifejezést, amennyiben a RSA/DSA-t timogaté valtoza-
tokra szeretnék utalni. Ha esetleg nem tudnank, mi a kiilonbség az
RSA és a DSA kozott, legyen elég annyi, hogy mindkett§ ugyanazt
teszi, de a DSA-t nem koti semmiféle szabadalom vagy engedély.

Hogyan miikodik az SSH?

A Secure Shell miikodése erGsen hasonlit a webes SSL-kapcsolatokra
(nem véletlen, hogy az OpenSSH altal hasznalt titkosité fiiggvénye-
ket az OpenSSL nyujtja, amely a Netscape Secure Socket Layer
forraskod konyvtarainak szabadon felhasznédlhat6 valtozata). Mind-
kettd titkositott csatorndkat épit fel, amelyek altaldnos gépkulcsokra
(host key) épiilnek, vagy nyilvdnossa tett bizonyitvanyokat (digitalis
alafras — digital certificate) ellendriznek egy megbizhat6 szolgalta-
téndl (certificate authority, példaul a VeriSign). Lassuk, tulajdonkép-
pen hogyan is épiil fel ez a kapcsolat.

ElGszor is, az tigyfél és a kiszolgald (nyilvanos) gépkulcsokat cse-
rélnek. Ha az ligyfélgép még soha nem taldlkozott az adott nyilva-
nos kulccsal, az ssh és a legtobb bongészd rdkérdez, hogy elfogad-
juk-e a bizonytalan eredetd kulcsot. Ezutdn a gépek a kulcsokat
hasznaljak arra, hogy létrehozzanak egy kapcsolatkulcsot (session
key). Minden tovabbi adattitkositds a kapcsolatkulcs alapjan torténik
valamelyik blokk-kédoldsi médszer szerint, mint amilyen példaul
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a Triple-DES (3DES), a blowfish vagy az idea. Ezutan a kiszolgalo
megprobdlja azonositani az tigyfélgépet RSA vagy DSA bizonyitva-
nyok segitségével. Amennyiben ez nem lehetséges, az tigyféltSl
hagyomadnyos felhasznalonév/jelszé part vér (lehetGségiink van
rhosts-tipust, tehat az iigyfél IP-cime alapjan mikodd6 azonositdsra
RSA-kulcsokkal vagy anélkiil, de az OpenSSH tdmogatja

a Kerberos IV és az skey rendszereket is). Végiil a sikeres azonositds
utan kezdetét veheti a tulajdonképpeni kapcsolat: egy tavoli héjprog-
ram, biztonsagos fajlatvitel, tivoli parancsfuttatas stb.

O www.openssh.org - Netscape b |8
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Far information about the

please visit:

I = httpdiww openssh.com

Far information about implementations please visit:

Amint azt kordbban mdr emlitettem, az ssh tulajdonképpen egy
eszkozgytjtemény:
sshd — kiszolgalé démonként miikodik minden mas programhoz.
ssh — az elsddleges eszkoz: tavoli héjprogram, tavoli parancsvég-
rehajtas, illetve kaputovébbitas.
scp — fajlatvitelhez hasznalhaté eszkoz.
sftp — interaktiv fajlatvitelre haszndlhaté eszkoz. Altaldban csak
kereskedelmi ssh-csomagokban taldlhaté meg.
ssh-keygen — titkos, illetve nyilt kulcsparokat készit RSA vagy
DSA azonositashoz (ide értve a gépkulcsokat is).
ssh-agent — az RSA/DSA azonositds automatizalasara szolgalo
démon.
ssh-add — titkos kulcsot tolt be az ssh-agent folyamatba.
ssh-askpass — az ssh-add X feliilete.
Ezen eszkozok koziil a legtobb felhasznalot csak az ssh érdekli,
hiszen a ,.titkositott telnet” az ssh legegyszertibb felhaszndlasa.
Az scp, az ssh-agent, és az ssh-add, valamint az ssh a maga er§s azo-
nositasi és TCP-kapudtiranyitasi képességével egyiitt rendkiviil
hatékony csomagot jelent. Mivel paranoidok vagyunk, és minél tobb
halézaton atkiildott anyagot szeretnénk titkositani, ezzel a rugalmas-
saggal tényleg sokat nyerhetiink.

Az OpenSSH letdltése és telepitése

Ha az OpenSSH legutolsé valtozatat szeretnénk letolteni akar forrds-
kéd, akar RPM formatumban, el§szor is latogassuk meg az OpenSSH
honlapjat (1asd a Kapcsol6dé cimeket). Ugyanitt taldlhat6 az
OpenSSL, ez elengedhetetlen az OpenSSH-hoz. Sziikségiink lehet
még a zlib-re, ez a freesoftware.com honlapjan (lasd a Kapcsolédo
cimeket) érhetd el.
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Megjegyzem, nem biztos, hogy az RPM-ekkel konnyen boldogulunk.
Amikor RPM-eket akartam telepiteni a OpenSSH.com-rél a SuSE
Linuxot futtaté laptopomra, minden kivaléan mikodott kivéve az
sshd-t, ami nem telepiilt fel a SuSE ,,chkconfig” csomag hidnya
miatt. Az egyes Linux-valtozatok vagy szenvednek ebben a hibdban
vagy nem (mar ha van rajtuk egyaltalan chkconfig). Nos, az is lehet,
hogy a SuSE-nek sajat RPM csomagja van az OpenSSH-hoz.
Amennyiben az RPM nem miikodik, az OpenSSH-t (és valdszintleg
az OpenSSL-t, illetve a zlibet is,) forrasbol kell leforditani. A Linux
oreg motorosainak a ,,készitsd el sajét telepitésed” stilus megszokott
dolog, de ha nem tartozunk kozéjiik, akkor se keseredjiink el. Mind-
hdarom csomag egy .configure parancsfdjlt haszndl, ez pedig
sziikségtelenné teszi a legtobb felhaszndlonak, hogy szerkesztenie
kelljen barmilyen makefajlt. Ha rendszertinkben megvan a gcc for-
dité és az altaldban hasznélatos programkonyvtarak, illetve ezek
viszonylag naprakészek, a forditds éltaldban gyors és zokkenGmentes.
Az én esetemben az OpenSSL 0.9.5a és a lib 1.1.3 valtozat telepitése
utdn a kovetkezd 1épéseket kellett megtenni az OpenSSH 2.1.1p4
telepitéséhez:

tar -xzvfi openssh-2.1.1p4.tar.gz
cd openssh-2.1.1p4

./configure --sysconfdir=/etc/ssh
make

make install

Az INSTALL f4jlban taldlhaté utasitisoknak megfelelGen a configure
parancsfijlt testre szabott értékekkel egészitettem ki: ahelyett, hogy
minden bedllit6féjlt egyszerten a /etc konyvtarba helyeznék, arra
utasitottam, hogy hozzon létre és hasznaljon egy alkonyvtdrat
/etc/sshd néven. Mivel az OpenSSH e viltozata az RSH és a DSA

kulcsokat is timogatja, nem rossz gondolat mérsékelni azt

a zlrzavart, amit az ssh a /etc konyvtarban kelt. Egy csak tigyfélalapu
telepités esetén minddssze ennyit kell tenni. Megjegyezziik, hogy

a fent emlitett valtozatszamok mdr val6szintleg tilhaladottd véltak,
mire ezt olvassuk: ne felejtsiik el megnézni az OpenSSH honlapjat

a legfrissebb viéltozatokért.

Ha a sshd Secure Shell démont is futtatni szeretnénk (azaz ssh
kapcsolatokat kivanunk fogadni tavoli gépekr6l), 1étre kell hoznunk
inditofajlokat, valamint a SuSE esetében at kell szerkeszteni

a fetc/rc.config fajlt.

A Red Hat konyvtar tartalmaz egy sshd.init f4jlt, amit a /etc/rc.d
konyvtarba lehet mdsolni, és a megfeleld futdsszintd konyvtarbol
hivatkozni ra (/etc/rc.d/rc2.d stb.). Ugyanitt talalhaté az ,,sshd.pam”,
ezt a /etc/pam konyvtarba kell masoljuk, amennyiben Pluggable
Authentication Modules (PAM) rendszert és ,,openssh.spec”-et
hasznalunk (ezzel sajat OpenSSH RPM csomagokat lehet 1étrehozni).
Ezeket a fdjlokat nyilvdnvaléan a RedHat alatti haszndlatra tervezték,
de elképzelhetd, hogy miikodnek mas RedHat-alapi rendszeren is
(Mandrake, Yellow Dog stb.).

A SuSE konyvtar szintén tartalmaz egy ,,openssh.spec” dllomanyt

a SuSE-hoz hasznélhaté prpm OpenSSH csomagok 1étrehozédsdhoz, és
egy ,,rc.sshd” fajlt, amit az /etc/rc.d konyvtarba lehet mdsolni (jelenleg
/sbin/init.d a SuSE-ban). Tovdbb4 tartalmaz egy ,,rc.config.ssd”-t is,
ennek tartalmat a /etc/rc.config fajlhoz kell adni, hogy az rc.sshd pa-
rancsfajl helyesen mikodjon. Ezt egyszertien meg lehet tenni a kovet-
kez§ paranccsal:

cat ./rc.config.ssd > /etc/rc.config

Készitsiink egy kozvetett hivatkozast (1n -s) az rc2.d illetve az rc3.d
konyvtarakba, és a SUSE mar készen is all a titkositott héjprogramok

2. tabldzat Az sshd_config értékbeallitasai

Erték Lehetséges értékek  Leiras

Port number (Alapértelmezett=22)

A démon altal figyelt TCP-kapuszam. A megvaltoztathatésag
lehet6sége kiilondsen akkor valik hasznossa, amikor kapucimatirast
(Port Adress Translation) hasznalunk, hogy tobb gépet rejthesstink el
egyetlen IP-cim mogé.

PermitRootLogin yes no Elfogadjon-e rendszergazdai bejelentkezést, vagy sem. A leghelye-
sebb ezt az értéket ,No"-ra allitani. A rendszergazdak elényben nem
részesitett azonositoval jelentkezhetnek be, majd su-val [éphetnek be
rendszergazdaként.

PasswordAuthentication yes no (Alapértelmezett=yes) engedélyezzen (titkositott) felhasznalénév/jelszéd
belépést, vagy tartson ki az RSA/DSA kulcsalapt azonositas mellett.

PermitEmptyPasswords yes no (Alapértelmezett=no) engedélyezzen-e Ures jelszoval torténé
bejelentkezéseket a rendszerbe. Figyelmen kivil hagyhato, ha
a PasswordAuthentication=no. Ugyanigy nem vonatkozik az
RSA/DSA kulcsok jelszavaira sem. (Az ires jelsz6 a kulcsok esetén
elfogadhatd).

X11Forwarding yes no (Alapértelmezett=no) engedélyezze-e, hogy az tigyfelek X-windows
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alkalmazasokat futtassanak ssh csatornakon keresztiil. Valojaban
semmit sem nyerhetlink azzal, hogy no-ra allitjuk, mivel az
sshd_config nem képes kikapcsolni az altalanos TCP tovabbitast is
egyuttal (ami éppugy hasznalhaté X11-tovabbitasra is).



fogadasara! A démon életre kel minden rendszerinditaskor, vagy
kézzel is indithatjuk a /etc/rc.d/rc.sshd start paranccsal.

SSH mindenkinek, avagy mi ez a ,.titkositott telnet” dolog
Mi a helyzet, ha csupdn interaktiv héjprogramokat szeretnénk futtatni
tdvoli rendszereken [11a Telnet? Nagy val6szintséggel még a
bedllitéfajlokba sem kell belenézni, elég, ha ennyit begépeliink:

ssh tavoli.gép.neve

Ezutdn megadjuk a jelsz6t (az ssh feltételezi, hogy ugyanazt a fel-
haszndlonevet szeretnénk hasznalni a tavoli gépen is), és ha nem
gépeltiik el, mar hasznalhatjuk is tavoli héjprogramunkat! Ez vitat-
hatatlanul egyszerd, és 0sszehasonlithatatlanul biztonsagosabb,
mint a telnet. Ha a tavoli rendszeren mas névvel szeretnénk dol-
gozni, mint helyi gépen, a -1 kapcsoléval adhatjuk meg a kivant
felhaszndlonevet. Példdul ha a laptopomon ,,mick”-ként vagyok
bejelentkezve, és szeretnék bejelentkezni ssh-val a
kong-fu.mutantmonkeys.org-ra mint ,,mbauer”, a kovetkezg
parancsot hasznalom:

ssh -1 mbauer kong-fu.mutantmonkeys.org

Mit csindl ez a parancs? Egyaltaldn nem latszik masnak, mint a tel-
net. Rakérdez, hasznalhatja-e a kiszolgald nyilvanos kulcsét vagy
sem, esetleg valamivel tovabb tart a kapcsolat 1étrehozasa, illetve

a rendszer foglaltsagatol, a halézattdl stb. fiiggden a kapcsolat
némileg lassabb lehet, mint a telnet, de a legtobb esetben nem sok
kiilonbséget lehet észrevenni. Viszont tigy jelentkeztem be

a rendszerbe, hogy nem kiildtem keresztiil a hdl6zaton egyszerd
szovegként a jelszavamat és a felhasznalonevemet, és az Osszes adat
szintén titkositva van! Barmit megtehetek, amit csak akarok, akar egy
su parancsot is kiadhatok, anélkiil, hogy leselkeddktél kellene
tartanom. Rdad4sul mindez csupdn egy kevéske lassuldsba keriilt!

Turkaljunk a heallitofajlokban!

Az OpenSSH beillitasa szintén nem til bonyolult dolog. A ssh-
igyfél és kiszolgald viselkedésének iranyitasahoz mindossze két
allomanyt kell médositani: az ssh_config és sshd_config fajlokat.
A csomag telepitésétdl fiiggSen ezek a fajlok a vagy a /etc alatt,
vagy a .configure --sysconfdir értékben megadott konyvtarban
talalhatok.

Az ssh_config a helyi géprél kezdeményezett ssh kapcsolatok altala-
nos bedllitéallomanya. Ezeket a bedllitasokat feliilbiralhatjuk a pa-
rancssori kapcsoldk és a felhasznalok sajat bedllitéallomanyai segit-
ségével (ezek helye a SHOME/.ssh/config). Példdul ha a
/letc/ssh/ssh_config a kovetkez§ sort tartalmazza:

Compression no

de a /home/bobo/.ssh/config-ban

Compression yes

szerepel, akkor valahdanyszor Bobd ssh-kapcsolatot kezdeményez, a to-
morités alapértelmezés szerint engedélyezett lesz, annak ellenére, hogy
minden més felhaszndl6 szdméra, akinek a SHOME/.ssh/config dllo-
mdnya nem tartalmazza ezt a bedllitast, a tomorités ki lesz kapcsolva.
Masrészr6l viszont, ha Bob6 a kovetkezd paranccsal inditja az ssh-t:

ssh -o Compression=no tavoli.gép.neve

akkor ebben a kapcsolatban nem alkalmaz tomoritést.

www.linuxvilag.hu

Az ssh_config egy értéklistat tartalmaz, soronként egy értékkel,

a kovetkez§ formatumban: kapcsold érték (ek)

Néhany kapcsol6 kétértékid, azaz értéke vagy ,.yes” vagy ,.,no”. Masok
viszont értékek vesszGvel elvdlasztott listdjat is tartalmazhatjak. A leg-
tobb érték magitdl értet6dd, de mindegyiket részletesen ismerteti az
ssh(1) leirdsa. Az 1. tdbldzat bemutat néhanyat a legérdekesebbek és
legfontosabbak koziil (a dSlt betiik lehetséges értékeket jelolnek).

J6 néhany érték hasznalhaté még ezeken kiviil. Néhdnyat ezek koziil
a cikk masodik részében ismertetiink. A teljes lista pedig
megtaldlhaté a lefrdsban.

A Secure Shell Démon, az sshd heallitasa és futtatasa
Mindez kitinden miikodik mindaddig, amig masok &ltal karbantartott
rendszerekhez kapcsolédunk. De még nem beszéltiink arrél,
miképpen kell bedllitanunk sajat gépiinket, hogy ssh-kapcsolatokat is
fogadni tudjunk. Ahogy az mdr lenni szokott, ez is nagyon egyszerd.
Akdrcsak az ssh-ligyfél esetében, az sshd alapértelmezett viselkedését
is egyetlen f4jl, az sshd_config szabdlyozza, amely szintén vagy a
/etc alatt, vagy a ssh beallitdsakor megadott konyvtarban taldlhato.
Amint azt mar az ssh-iigyfél esetében lattuk, a parancssori kapcsolok
feliilbiralhatjak a beallitéfajlban talalhato értékeket. Az tigyféllel
ellentétben azonban, a démonnak nincs kiilon bedllit6fdjlja az egyes
felhasznalok konyvtaraiban, hiszen az egyszerd felhaszndlék nem
befolyasolhatjak a démon viselkedését.

A 2. tdbldzat bemutat néhany dolgot azok koziil, amelyeket az
sshd_config-ban lehet beallitani. Természetesen rengeteg tovabbi
érték is modosithatd itt. Néhanyat koziilik a kovetkezd honapban
bemutatok majd, az eddigiek megértése bGven elegendd az indulds-
hoz (feltételezve, hogy a kozvetlen cél a telnet és az ftp kivaltdsa).

Az scp hasznalata titkositott fajlatvitelhez

Még egy témat targyalunk az e havi részben. Az scp parancs, leg-
tobb mikodésében azonos a j6 Oreg rcp eszkozzel, amely kdnyv-
tarak és fajlok gépek kozotti masoldsdra szolgalt. (Az igazsig az,
hogy az scp a rcp forraskédjan alapul.) Ha esetleg nem ismerjiik
egyiket sem, ezek nem interaktiv programok: mindegyiket parancs-
sorbdl kell inditani, amelyben meg kell adni a mdsolandé anyag és
Emiatt a nem interaktiv jelleg miatt az scp kevésbé felhaszndldbarat,
mint az ftp: akdr tetszik, akdr nem, az scp haszndlatdhoz bele kell
nézziink a leirdsba (vagy egy olyan cikkbe, mint ez), és meg kell
jegyezni néhdny kapcsolét. Ezzel szemben, mint dltaldban a tobbi
parancssoros eszkoz, az scp is sokkal inkabb hasznalhat6 parancs-

Kapcsolédé cimek
OpenSSH: 2 http://www.openssh.com
zlib: 2 ftp://ftp.freesoftware.com/pub/infozip/zlib

SSH informacidk
< http://www.inf.bme.hu/~mulzs/sshfaq/ssh-fag.html
< http://www.boran.com/security/ssh_stuff.html

SSH hivatkozasok (linkek)

2 http://www.db.toronto.edu/~djast/ssh.html

< http://linuxmafia.com/pub/linux/security/ssh-clients
2 http://ssh.gatordog.com

SSH FTP tiikr6k
2 ftp://ftp.wiretapped.net/pub/security/cryptography/ssh/
< ftp://ftp.zedz.net/pub/crypto/ssh/
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fajlokban, mint amilyen egy interaktiv eszkoz lehetne. Az scp
~gyorstalpal6” haszndlatat valjaban konnyd elsajatitani. Az alapvetd
formatum a kovetkezd:

scp [ kapcsolék ] forrasmeghatdrozas \
célmeghatarozas

ahol a forrds és a cél meghatarozasai lehetnek egyszerd Unix-tipusi
fajl- és utvonalnevek (pl.: . /docs/hello. txt,

/home /me/mydoc . txt stb.), vagy egy gép és felhasznalo
azonositdsdra is alkalmas karaktersorozat:

felhaszndléetavoli.gép.név:atvonal/fajlnév

Példaul: tegyiik fel, hogy a ,.crueller” gépen dolgozunk, és a
recipe” fajlt szeretnénk atkiildeni a ,.kolach” nevd gépen taldlhatd
sajat konyvtdarunkba. Tovabba feltételezziik, hogy mindkét gépen
azonos felhaszndlénevet haszndlunk. A folyamat valahogy a kovet-
kezS8képpen néz ki:

crueller: > scp ./recipe kolach:~
mick@kolach’s password: **xx*xx

recipe 100% |****************>| 13226 0 ey g i

00:01 Megvasirolhaté a Kiskapu Kft mintabolktjdban
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& a szamitéstechaikai konyveket forgalinaze boltokban, vagy
megrendelhets.

crueller: >

A parancs begépelése utan a jelszot kellett megadnunk, a rendszer
feltételezte, hogy azonos nevet hasznalunk a tavoli gépen is. Az scp
ezutan dtmasolta a fajlt, mikozben egy hasznos kis folyamatjelz§ sav

A legutolsd médosiis idépontjs 201 jamsir 6. kedd

mutatja az események elSrehaladtat. Ennyi az egész!

Ha a cruelleren ,,mick”-ként dolgozom, a kolachra azonban mbauer-
ként szeretném felmdsolni a féjlt, a data/pastries konyvtarba, akkor
parancssor a kovetkez6képpen alakul:

crueller: > scp ./recipe \
mbauer@kolach:~/data/pastries/

Most véltoztassunk egy kicsit. Tételezziik fel, hogy a /etc/oven.conf
allomanyt szeretnénk letolteni a kolachrol:

crueller: > scp mbauer@kolach:/etc/oven.conf

Mindenki érti a 1ényeget? Az egyetlen fontos dolog, amire emlékezni
kell, hogy a forrds megel6zi a célt.

Habar a legtobb felhasznalé az ssh-t és az scp-t mindossze egyszerd
bejelentkezésre és fdjlatvitelre haszndlja, ez csak a felszine annak,
amire az ssh képes. A kovetkez§ honapban azzal foglalkozunk,
hogyan lehet az ssh-atvitelt még biztonsdgosabbd tenni RSA és DSA
kulcsok segitségével, miképpen teszik lehet6vé a ,,null-passpharse”
kulcsok azt, hogy az ssh parancsok parancsfajlokban is hasznalhaték
legyenek, hogyan lehet a bizonyitvanyokat a memdridban tarolni,
hogy elkeriiljiik a nemkivanatos azonosito kéréseket, és azzal, mi
modon lehet keresztiilvezetni egyéb TCP-szolgéltatasokat egy titko-
sitott ssh kapcsolaton.

Mick Bauer (mick@visi.com)
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