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Konnyi almok 3. rész)

Az Interneten hasznalt fontosabb protokollok.

kordbbi szdmok bevezetSnek szant elméleti fejtegetései
A utdn ez alkalommal ismét vessiik magunkat djabb

elméleti fejtegetésekbe. Ahhoz, hogy elég mélyen
atlassuk a rendszer timadhat6sdganak okait, részletesebb adatatviteli
és programozas-moédszertani ismeretekre lesz sziikségiink.
A Linux rendszermag egy olyan erds védelmi alrendszert tartalmaz,
amit egyes cégek tlizfal néven el is adnak: a csomagszirét. Ez a
rendszermag része, és alkalmas mind a rendszer elérhetGségének,
mind a rajta 4thaladé (ha van ilyen) forgalomnak a szabdlyozdsara.
Helyes beallitdsahoz a hal6zat mikodésének alapos ismeretére van
sziikség. Jelen cikk célja az, hogy a csomagsziir§ beallitasahoz sziik-
séges adatokat megismertesse, s ha mar ilyen mélyen beledstuk
magunkat a hal6zatok rejtelmeibe, akkor tovabb megyiink, és a
késSbb ismertetésre keriil§ hdlézati timadasok megértéséhez sziik-
séges ,,okossagot” is szétosztjuk. Azoknak a batraknak, akik mar ma
este nekikezdenek a rendszermag csomagsziirGjének bedllitisahoz,
van egy jo tanacsunk. Biztonsagi szempontbdl jelenleg a 2.2-es
rendszermag-sorozat tekinthet§ megbizhaténak. A cikk megirasanak
idépontjaban mar megsziiletett ugyan a 2.4-es sorozat els§ valtozata,
mégis sok ellendrzésre van sziikség ahhoz, hogy érdemes legyen
telepiteni egy biztonsagi rendszerre. A j6 tanics: amig az idGszerd
sorozat utolsé szamjegye (sublevel) nem megy 5 folé, addig kiszol-
galon nem érdemes a rendszermagot haszndlni, mert olyan hianyos-
sagok deriilhetnek ki, amelyek a folyamatos tizemelést megzavar-
hatjdk. A tandcs természetesen fokozottan érvényes a biztonsagi
rendszerekre. Ezzel kapcsolatban Solar Designer — az ismert és
elismert biztonsagi vardzslo — azt irja, hogy az altala fejlesztett
biztonsagi kiegészités 2.4-es rendszerhez haszndlhaté véltozata (ez a
rendszermag biztonsagi lehetGségeit terjeszti ki) nem is varhat6
addig, amig a rendszermag el nem éri a 2.4.10-es véltozatot.
A tovdbbiakban a TCP/IP protokollcsalad alapjaival fogunk
megismerkedni. Sajnos, minden részletre kiterjedd ismertetésre nincs
lehetGségiink, hiszen a témakor rendkiviil széles teriiletet olel at.
Akik mélyebben szeretnének megismerkedni a TCP/IP protokollal,
azoknak az [1.] és [2.] szakirodalmat ajanljuk tanulmanyozasra.
Feltételezziik, hogy az olvasé alapszinten ismeri a szamitogépes
halézatokat és az OSI-modellt.

1. dbra Az IP fejlécének felépitése
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Az Internet anyanyelve

Az Internet adatétviteli rendszere a TCP/IP protokollcsaladra épiil.
A TCP/IP mind adatcsomag- (datagram) mind virtudlis dramkor-
szolgaltatast képes nydjtani a rd épiil§ alkalmazasok szdmadra.

Az adatcsomag-szolgéltatds kapcsolatmentes, nem megbizhato,
viszont csekély felesleges adatatvitellel jaré kapcsolatot nyuijt.
El6szeretettel alkalmazzdk olyan esetekben, ahol a csomagok
esetleges kiesése nem jelent komoly gondot, példaul iizenetszorassal
mikods zenekiszolgaloknal. A virtudlis aramkor-szolgaltatas
kapcsolatalapu, nagy megbizhatésagu adatatvitelt tesz lehet&vé.

Ez teremti meg a lehet§ségét annak, hogy a csomagok nem vesznek
el, nem kett6z6dnek meg és sorrendjiik sem cserélédik fel.

A protokollcsalddban a virtudlis dramkor-szolgéltatast a TCP
(Transmission Control Protocol), mig az adatcsomag-szolgaltatast az
UDP (User Datagram Protocol) biztositja. Az Internet legtobb
szolgdltatdsa TCP-re épiil, mert az alkalmazasnak igy nem kell
kezelnie az adatitvitel kdzben fellépS hibak nagy részét. TCP-alapd
protokoll példdul a webkiszolgdlok és bongészSk anyanyelve, a
HTTP (Hypertext Transfer Protocol), vagy a leveleink megbizhat6
tovabbitasaért felelés SMTP (Simple Mail Transfer Protocol).

Az UDP-re kevesebb, de nem kevésbé jelentGs protokoll épiil,
példdul az Interneten haszndlt nevek felolddsaért felelés DNS
(Domain Name Service), vagy az 6rdk dsszehangoldsat lehetdvé tevd
NTP (Network Time Protocol). Mind a TCP, mind az UDP egy k6z6s
rétegre, az IP-re (Internet Protocol) épiil. Az IP mellett vezérlésre és
hibajelzésre szolgal az ICMP (Internet Control Message Protocol).
A TCP/IP protokollcsaladnak még szamos tagja van, de most csak a

legaltalanosabban hasznalt négy protokollal foglalkozunk.

IP protokoll

Az Internet Protocol feladata, hogy
adatatvitelt tegyen lehet6vé a halézatba
kapcsolt két szamitogép kozott.
Minden hélézatra kapcsolt rendszernek
van egy egyedi azonositdja, ez az
ugynevezett IP-cim, amelynek
egyedinek kell lennie az egész
Internetre nézve. Ez aldl csak a
kizar6lag maganhal6zatokban
haszndlhat6 belsd IP-cimtartomanyok
kivételek, ezeket viszont az Interneten
nem lehet hasznalni. Az IP-csomag egy
fejlécbdl és a hozza kapcsolt adat-




2. dbra Az Internet leggyakoribb csomagformatumai

3. abra Az UDP fejléc felépitése

részbdl 4ll, ezek egyiittes hossza nem lehet tobb, mint 65535 bijt.

Az IP-fejléc szerkezetét az I. dbra mutatja. Mivel a TCP/IP
protokollcsaladot akar hatdrozottan kiilonb6z§ jellemzdkkel bird
halézatok Osszekapcsoldsara tervezték, ezért meg kellett oldani az
esetleg nagyméretd IP-csomagok atjuttatdsat kisebb csomagméret
tovébbitdsat lehet§vé tevS alhdlézatokon. Ha az alhaldzatba belépd
csomag mérete nagyobb az adott hdlézaton megengedettnél, az
dtvdlasztd a tilméretes csomagot feldarabolja. Ezt a folyamatot
hivjuk daraboldsnak (fragmentation). Az egyes darabok ezek utin
onallé csomagként utaznak a cél felé. A darabokat a célgép allitja
Ossze az Azonosito az MF jelzd, valamint a Darabeltolds (Fragment
offset) segitségével. Szdndékosan hibdsan darabolt csomagokkal
bizonyos tdmad4sok is kivitelezhetSk, ha a célgép azok Ossze-
szerelésekor hibazik. Err6l a késGbbiekben lesz még sz6.

A Viltozat (Version) az IP-csomag formatumadra utal, jelenleg az
1Pv4 az altalanosan elterjedt, de ez elvileg csak 2** szamitogép
egyedi cimzését teszi lehet6vé (gyakorlatilag 1ényegesen kevesebbet).
Mivel maholnap a fiird§szobamérlegnek is sziiksége lesz IP-cimre,
igy az Interneten dj szabvany bevezetését tervezik: az IPv6-ot, ez
nagysagrendekkel tobb rendszer cimzését teszi lehet§vé.

Ezt koveti a Fejléchossz — FH mez8, amely a fejléc hosszét adja meg
32 bites szavakban. Legkisebb értéke 5 (az abrat attanulmanyozva jol
latszik, hogy 20 bajtnal rovidebb IP-csomag nem létezik),
legnagyobb értéke pedig 15, ami legfeljebb 60 bajt hosszud IP-fejléc-
hez vezet. fgy a kapcsoldk (options) legfeljebb 40 bdjtot foglalhatnak
el. A ToS (Type of Service) mez§ az adatitvitel jellemzdit befo-
lyasolja. Ennek ismertetésére most nem tériink ki [3.]. A Csomag-
hossz mez§ a teljes csomag hossza a fejlécet is beleértve, bajtokban
megadva. Mivel ez 16 bit, igy egy csomag legfeljebb 2'°-1, azaz
65535 bajt hosszisdgu lehet. Az Azonosité mez§ célja, hogy lehetGvé
tegye a feldarabolt IP-csomag késSbbi 0sszeszerelését. Minden darab
az eredeti [P-csomag azonositéjat tartalmazza. A Jelzok (Flags) mez8&
két jelzdbitet tartalmaz. A DF (Dont Fragment) bit a csomag
darabolasat tiltja, mig az MF (More Fragments) bit mutatja, hogy a
csomag darabokbdl 4ll, és nem ez az utolsé rész. A Darabeltolds
(Fragment offset) mez§ az adott darab cime az eredeti IP-csomagban
8 béjtos osztdsokkal. A TTL (Time to Live) mez§ a csomagélettartam
korldtozésat szolgalja. Ertéke masodpercenként, de legalabb ttva-
laszt6n 4thaladasonként eggyel csokken. Ha lenullazédik, a csomagot
el kell dobni. Célja az, hogy az ttvalasztok hibajabol hurokba keriild
csomag ne keringhessen 6rokké a halézaton. A Protokoll mezg jelzi,

www.linuxvilag.hu

hogy milyen magasabb szintd protokollhoz tartozik az
adott csomag, példaul TCP vagy UDP. A Fejlécellendrzd
osszeg a fejlécet hivatott védeni az adatatvitel kozbeni
hibaktol. A Forrdscim a felad6, mig a Célcim a cim-
zett(ek) azonositdsdra szolgdl. Ezek utdn kovetkeznek az
egyes Kapcsolok, amelyek a csomag tovabbitasat
befolyasolhatjak (ilyenek példaul a Record Route, Loose
Source Routing, Strict Source Routing). Jelenleg ezekre
sem tériink ki. A Kitoltés célja, hogy a fejléc utan
kovetkez§ adatrész 4 bdjttal oszthaté cimre kertiljon,
hiszen a Fejléc hossz mez§ alapegysége is ez.

UDP protokoll

A User Datagram Protocol célja, hogy adatcsomag-
szolgdltatast (datagram service) nyujtson a felsébb
rétegek szdmdra. Az adatcsomag-szolgéltatds
kapcsolatmentes, igy rovid lizenetek tovabbitdsa soran
nem kell szdmolni a kapcsolat felépitésébdl és
lebontasabdl szarmazé felesleges halézati forgalommal
és idGveszteséggel.

Hatrdnya azonban, hogy az adatcsomag-szolgaltatds nem megbizhatd,
azaz a csomag elveszhet, tobbszor6zddhet vagy a csomagok
sorrendje felcserélddhet. Ezért az adatcsomag-alapu protokollokat
hasznal6 alkalmazasoknak fel kell késziilniiik e gondok
kikiiszobolésére. Sokszor mégis elGszeretettel haszndlnak adat-
csomag-szolgaltatast, mivel ez rendelkezik egy hasznos lehetSséggel
a kapcsolatalapu protokollokkal szemben, ez pedig az igynevezett
tizenetszords (broadcast) vagy csoportcimzés (multicast). E lehets-
séggel tobb gép szdmadra kiildhetjiik el ugyanazt az iizenetet, egyetlen
csomag felhasznalasaval.

Egy UDP-csomag harom részbdl all (2. a) dbra). Az els rész maga
az IP-fejléc, melyet kozvetleniil az UDP-fejléc kovet. Ezek utan
jonnek a tényleges adatok. Az UDP-fejléc szerkezete a 3. dbrdn
lathat6. Az UDP-nél az IP-hez képest egy dj fogalom jelent meg, ez a
kapu. A kapu célja, hogy a megcimzett gépen beliil azonositsa a
kiild§ vagy a fogadd szolgéltatast. A kiildének a cimzett kapu cimét
ismernie kell. Erre két lehetSség is rendelkezésre all:

e az alkalmazds szabvanyos (well-known) cimet hasznal (pl.: DNS,
NTP),

e dinamikusan foglal kaput, és a lefoglalt kapu cimét egy szab-
vanyos cimen levd brokerrel kozli (pl.: RPC szolgaltatasok, ahol
a broker a portmapper vagy rpcbind).

Az UDP fejléc els6 mezGje a Forrdskapu, ez a feladé kapucimét
tartalmazza. A feladénak nem kell megnyitott kapuval rendelkeznie.
A kovetkez6 mez6 a Célkapu, amely a szolgaltatast azonositja a
célgépen beliil. Ezt koveti az UDP csomaghossz mez8, mely megadja
a csomag hosszat az IP-fejléc nélkiil. Ertéke 8-t61 65 515-ig terjedhet
(hiszen bele kell férnie egy IP-csomagba, ahol az IP-fejléc legalabb
20 béjt). Az UDP-csomagellendrzd osszeg az UDP-fejléc, adatrész,
valamint az IP-fejléc legfontosabb részeibdl szamolddik, és az atvitel
kozbeni esetlegesen fellépd sériilések észlelése a célja. Az UDP-
fejléc utan kovetkezik az adatrész, ennek hossza legfeljebb 65 507
bajt. UDP-csomagok esetében az IP-fejléc Protokoll mez&ije 17
értékd.

Mivel sem az IP, sem az UDP nem ad biztositékot a feladd hiteles-
ségére vonatkozoan, igy ezek a csomagok konnyen hamisithatok.
Ironikusan fogalmazva, UDP-csomag esetében csak egyvalamiben
lehetiink biztosak: a cimzettben (késébb latni fogjuk, hogy néha még
ebben sem).
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TCP protokoll

A Transmission Control Protocol az egész
protokollcsalad legbonyolultabb tagja, igy
ismertetésében csak a legfontosabb
tulajdonsdgaira térhetiink ki [5.]. Mint az
el6zGekben emlitettiik, a TCP célja, hogy
kapcsolatalapu, megbizhat6 szolgaltatast
nyujtson a magasabb protokollrétegek felé.
A TCP a kiildend6 béjtokat szakaszokba
(segment) csomagolja, amelyeket eljuttat a
megcimzett gép megadott kapujara (a kapu
fogalma itt is 1étezik az UDP-hez
hasonl6an, de az UDP és TCP kapuknak
nincs semmi koze egymashoz). Adatatvitel
eldtt a kapcesolatot fel kell épiteni, az dtvitel
végén pedig le kell bontani. A kapcsolattartd
gépek TCP protokollrétegei teszik lehet6vé, hogy az adatok
megfeleld médon atvitelre keriiljenek. A forgalommentes id§szakban
a TCP képes folyamatosan ellendrizni a kapcsolat mikodSképes
allapotat (keepalive).

Az adatétvitel biztonsdgéért a vett adatot a fogadéoldalnak
nyugtaznia kell a kiild6 felé. Ahhoz, hogy az dtvitel csatorndjat minél
jobban kihasznélhassa, az egyszerd megdll és vdr protokoll helyett
egyfajta csuiszoablakos protokollt hasznal forgalomszabalyozassal
[1.]. A forgalomszabalyozas célja, hogy egy gyors ad6 ne draszthassa
el a lassabb vevét. A cstiszéablakos protokollok 1ényege, hogy az
adds és a nyugtdzas egymadssal dtlapolva zajlik, igy a kapcsolat-
tartdsra haszndlhat6 csatorna kihasznéltsdga nagy késleltetést
vonalak esetén is kozelit az eszményihez.

A kapcsolat felépitésének két lehetséges médja van. Passziv
felépitéskor a futd folyamat létrehoz egy kaput, amelyen képes
bejovd kapesolatokat fogadni. Egy bejové kapesolatépitési kérés
elfogaddsakor a kapcsolat a két végpont kozott 1étrejon. Aktiv
kapcsolatépitéskor a kezdeményez§ kapcsolatépitési kérést kiild a
tiloldalnak. Ha a tdloldal
a kérést elfogadja, a
kapcsolat felépiil.

A TCP szakasz felépitése

4. dbra A TCP fejléc felépitése

mar vette). Az Adateltolds (Data Offset) mez§ az adatok
elhelyezkedését mutatja a TCP-fejléc elejétdl 4 bajtos egységekben
(ez egyébként a TCP-fejléc hossza). Mivel a TCP-fejléc legkisebb
hossza 20 bdjt, igy e mezd értéke legalabb 5. Az egész TCP-fejléc
hosszat szintén ez a mez§ korlatozza legfeljebb 60 bajtra.

A Vezérlobitek mez§ a fejléc részeinek érvényességét biztositja,
illetve vezérlési feladatokat 14t el. Az URG bit a Siirgds adat mutato
érvényességét jelzi. Az ACK bit a Nyugtasorszdm mezd
érvényességére utal. A PSH bit szerepe, hogy utasitsa a vevGoldalt az
eddig fogadott adat eljuttatdsara a felsGbb rétegek felé. Az RST jelzé
a kapcsolat torlésére szolgdl (pl.: a kapu nincs nyitva). A SYN jelz6 a
kapcsolatfelépitési, mig a FIN a kapcsolatbontdsi kérelmet jelzi.
Természetesen ezen jelz6knek csak bizonyos kombindcidja
hasznalhatd, egyebek tiltottak (pl.: SYN+FIN). Az Ablakméret mez§ a
Nyugtasorszamtol kezdve venni szandékozott bdjtokat jeloli. Ennek
célja, hogy az ad6 oldal ne kiildjon tobb adatot, mint amennyi
pufferrel a vevd rendelkezik e kapcsolat kiszolgdldsdra. A kovetkezs
mez8 a TCP-ellendrzd dsszeg, amely az UDP-csomagéhoz hasonléan

Az ICMP protokoll tipusai

a 2.b) dbrdn lé}haté. Tipus Eies
A.c?omag/g ele]}en az IP- 0 echo reply
lfj?lec,talf;u&a:(; ]?Zt 3 destination unreachable
ovetl a TCP-gjlec, ez 4 source quench
lathat6 a 4. dbrdn, ezutan :
. 5 redirect
kovetkeznek az adatok.
i . 8 echo request
Az elsé mez§ a -

. _ 9 router advertisement
Forrdskapu, ezt kdveti a 10 T
Célkapu. Utanuk a rF)uter solicitation
Sorszdm jon, amely a 11 time exceeded
szakasz legels§ bdjtjdnak 12 parameter problem
sorszdma, amennyiben a 13 t!mestamp request
SYN bit értéke 0. Minden 14 timestamp reply
béjt egyesével 15 information request
sorszamozott. Ha a SYN 16 information reply
bit értéke 1, akkor a 17 address mask request
Sorszdm a Kezdd 18 address mask reply

sorszdamot (ISN, Initial

Sequence Number)

jelenti, és a legels§

adatbajt sorszdma a Sorszdm+1. A kovetkez mezd a Nyugtasorszdm.
Ha a fejlécben az ACK bit 1 értékd, akkor ez a mez§ azt a Sorszdmot
tartalmazza, amelyet venni szeretne (az ez alatti bajtokat modulo 2%
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szamithatd. A Siirgds
adat mutato csak az
URG bittel egyiitt
értelmes, szerepe az
altalanos adatfolyamon
kiviili fontos adat
jelzése. Ezt kovethetik a
TCP kapcsolok, majd a
Kitoltés mez8. A Kitoltés
mezd célja megegyezik
az IP-fejlécnél
latottakkal, hiszen a
fejléc méretét itt is 4
bajttal oszthaté méretben
lehet csak megadni.
TCP-csomagok esetében
az IP-fejléc Protokoll
mezdje 6 értékd.

A TCP a kapcsolat
felépitésre haromszintd
kézfogast hasznal, amint
az az 5.a) dbrdn lathato.
A kapcsolatot kezde-
ményez§ fél egy SYN-es

csomagot kiild a tiloldalnak, amelybe elhelyezi a sajat Kezdd sor-
szdamdt (a kezd§ sorszdm valasztasa mindkét oldalon roppant fontos,
mint azt majd a kovetkez§ részekben latni fogjuk). Amennyiben a



tiloldal elfogadja a kapcsolatot,
akkor erre egy SYN+ACK csomag-
gal vilaszol, ahol a Sorszdm a
kapcsolatépitési kérést elfogadd
gép Kezdd sorszdma, a Nyugta-
sorszdm mezd pedig a kezde-
ményez8 Kezdd sorszdam+1 értéket
tartalmazza. A harmadik és a
kapcsolatépitést befejezs 1épésként
a kezdeményezd gép egy ACK
csomagot kiild, amivel visszaiga-
zolja a fogadd gép dltal valasztott
Kezdd sorszdam+1 értéket. Ameny-
nyiben a tiloldal nem kivanja a
kapcsolatépitést, akkor egy RST
csomagot kiild, amelyben a Nyug-
tasorszdm a kezdeményezési kérés
Kezdd sorszdmdnak eggyel novelt
értékét tartalmazza. A TCP-kap-
csolatok full-duplexek (az adatok
egymastdl fiiggetleniil kozleked-
hetnek mindkét irdnyba), igy a

5.a)

SYN 300:300
ACK 101

ACK 301

SYN 100:100

5. b)

B gép B gép

A gép

FIN 101:101
ACK 302

FIN 301:302
ACK 102

ACK 302

kapcsolat csak akkor zarddik le, ha
mindkét adatirdny lezarult. A kap-
csolat lebontasanak menete az 5.b)
dbrdn lathato. A lezarast kezde-
ményezd fél egy FIN csomagot kiild, amelyet a tiloldal visszaigazol,
ha minden eddig kiildott adatot sikeresen vett. A kapcsolat leza-
r6désit jelzi az alkalmazds felé. Erre a helyesen megirt alkalmazas
lezérja a kapcsolatot, amire szintén egy FIN csomag lesz a vélasz, de
most ellenkez§ irdnyba. A bontast kezdeményez§ oldal a vett FIN
csomagra szintén egy ACK csomaggal vélaszol. Ennek hatisédra a
kapcsolat bontdsa lezdrul. Mivel a TCP kapcsolatalapu protokoll, és a
kapcsolatépités hdromszintd kézfogast haszndl, igy a cimek
hamisitdsa joval behatdroltabb és nehezebb. A késGbbi részekben
még kitériink a TCP/IP protokollcsaldd biztonsagi kihatésaira is, ott
majd részletesebben is megvizsgaljuk ezt a témakort.

ICMP protokoll

Az Internet Control Message Protocol lehet6vé teszi az IP-csomagok
tovabbitdsa folyaman felmeriilt hibak kezelését, vagy egyéb vezérls-
iizenetek tovabbitasat. Az ICMP-csomagok szerkezetét a 2.c) dbra
mutatja. A Tipus mez§ az lizenet targykorét hatarozza meg, a Kod
mez§ a Tipus finomitasara szolgal. Az ICMP-ellendrzd dsszeg a teljes
ICMP-iizenetbdl szamolt. Az adatrész tartalma a Tipus/Kod péros
értékétsl fiigg. ICMP-csomagok esetében az IP-fejléc Protokoll
mezGje 1 értékd.
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5. dbra TCP kapcsolat felépulése és lebomlasa

A tdbldzat a legfontosabb Tipusokat hatarozza meg. A jol ismert ping
parancs egy ECHO REQUEST ICMP-iizenetet kiild a megcimzett
gépnek, amely erre egy ECHO REPLY tipusu lizenettel vdlaszol.

A DESTINATION UNREACHABLE tipusu iizenetek jelzik, ha

a csomag valamely okbdl nem érhette el céljat. A lehetséges kodok
finomitjak az iizenet jelentését, példaul a halézat vagy a szamitogép
nem érhet§ el, darabolni kellene a csomagot, de a darabolds tiltott (az
IP-csomag DF bitje 1 értékt), érvénytelen protokoll stb.

A PARAMETER PROBLEM tipus a csomag hibds szerkezetére utal. A
SOURCE QUENCH csomagot torlddasvezérlésre szantdk, viszont
sportszeritlen viselkedése miatt egyre ritkdbban hasznaljak. A TIME
EXCEEDED tipus jelzi, hogy a lehetséges csomagélettartam lejart,
vagy a darabolt csomag néhany darabja nem érkezett meg. A
REDIRECT tipus célja, hogy helyesbitse a kiild§ gép utvonaltablajat.
Miutdn megismertiik a hdlézatokon kozleked§ csomagok felépitését,
sorozatunk kovetkezd része a hdlézati védelem tervezésérdl és
kivitelezésérdl sz6l majd. Megismerjiik a csomagszirdk beallitdsanak
okolszabdlyait és azokat az eszkozoket, amelyek segitségével az
esetleges bedllitdsi hibadkat meg tudjuk tal4lni.
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