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Konnyi almok (1. rész)

Avagy hogyan maradjunk nyugodtak a sok veszély ellenére.

mne principium difficile...
Bolygonk 4j fajjal gazdagodott: a homo szdjberszpésszel.

Gigabdjtokkal ébred és nem is taldl ki hatvannégy bites vila-
gabdl egész all6 nap. Nos igen, a szamitastechnika napjaink csillaga.
Nap mint nap hallani, hogyan teszi életiinket egyszertibbé, szebbé és
hatékonyabba, persze a rossz oldalai sem maradhatnak rejtve. Gonosz
szamitégépes blinozsk iilnek naphosszat mindentudé gépeik eldtt, és
azon dolgoznak, hogy szazcsillié dollart utaljanak at a szegény arvak
bankszamldirdl sajatjukra. Eddig a mese. Mi a val6sdg? Akad néhany
flilsértGen hozzaérts, aki til gyakran és sokat beszél az informatikarol.
Az ember azonnal megtudhatja tSliik, hogy mi a helyzet manapsag, mi
a ,trendi” és mi nem. Van azonban egy apré gond: a félrevezetett fel-
haszndlok tartanak az Internet kal6zait6l anélkiil, hogy barmit is tud-
ndnak réluk és ismernék a védekezés lehetségeit. A cégek felelSs ve-
zetSi hihetetlen Osszegeket koltenek méregdraga védelmi rendszerek-
re, amelyek biztonsagi szintjét azonban senki sem tudja hitelt érdem-
16en bizonyitani. A biztonsagi rendszerek felépitését és miikodését
belsG emberek ritkdn latjak at, mivel kevés cég engedheti meg maga-
nak hivatdsos biztonsagi szakember alkalmazdsat. Masok hajlamosak
lebecsiilni a nehézségeket, mivel 6k hozzaértk és mindenkinek be
tudjak bizonyitani, hogy miért nincsenek veszélyben. Ez a hamis biz-
tonsagérzet természetesen kihat az egész cégre, amikor pedig becsap
a villam, mindenki csak néz és csodalkozik.

Erdemes tehat a biztonsagrol beszélni, és kicsit tobbet megtudni réla.
A Linux-rendszerek mind az otthoni, mind a céges felhaszndl4si terii-
leten rohamosan terjednek, igy egyre tobben fedezik fel az ingyenes
rendszerek el6nyeit. Kevesen tudjdk azonban, hogy kis odafigyeléssel
és némi tapasztalattal kiting védelmi rendszer épithetd belSliik. Szan-
dékaink szerint frasunk egy olyan sorozat kezdete, melynek célja,
hogy érthetGvé tegye a rendszerek sériilékenységének okait, valamint
elGsegitse azok elhdritdsat. Nem cél azonban minden lehetséges rés
feltardsa, hiszen ez messze tillépi kereteinket. Fontos cél a figyelem
felhivasa a veszélyekre, de emellett mindenhol igyeksziink megmu-
tatni az adott bajok megakadalyozasanak modszereit is. A sorozat
elérehaladtaval egyre mélyebbre hatolunk a Linux-rendszer védelmé-
nek rejtelmeibe, €s mire vég-ziink, egy alapos attekint§ képet kapunk
a biztonsagos rendszerrSl. Terveinkben szerepel, hogy mélyebben
foglalkozzunk adott rendszer hél6zat felSli védelmével, egy hosszabb
1élegzetd részben pedig a helyi biztonsag novelésével. Ezek utan
kovetkezik a legérdekesebb témakor: a tiizfalak. Bemutatjuk a fajtait,
azok sajatossagait, milyen eszk6zok 1éteznek Linuxra a hdlézati hatar-
védelem kialakitdsdra. Mire ide elériink, addigra valdszintleg végle-
ges lesz a 2.4-es rendszermag els6 példanya, igy megismerkedhetiink
annak lehetSségeivel. Végiil bemutatjuk egy Linux-alapd védelmi
rendszer tervezését és kivitelezését, mindezt ingyenes tizfalalkalma-
zds segitségével. Igy mar érthet a f6cim mondanivaldja: védd magad
és légy nyugodt.

Az elsé nyugodt alom: halozati rendszerek hiztonsaga
Manapsag mindenki a szupersztradardl beszél, a nagytudasdak és

a hangos elektronikus iizleti (e-business) reklamok azt azonban elfe-
lejtik megemliteni, hogy az Uj szabadsag veszélyeket is rejt maga-
ban. Mas Osszefiiggésben ugyan sokat hallhatunk emlegetni a szami-
tégépes blindzésrdl, a kett§ osszefliggéseit azonban tudatosan elfe-
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lejtik emliteni. A sajté dontS tobbségét olvasva nem is fedezziik fel
az Osszefiiggést. Balgasdg lenne azt gondolni, hogy ha a kalézok

a NASA szamitégéprendszerét is feltorik, pont a mi otthoni banki
atutalasokra hasznalt kis programunkat hagyjak békén. Az is késza
tévhit, hogy gonoszok csak az Interneten vannak. S6t! A szamitogé-
pes biinelkdvetdSk tobbsége a cég belsd emberei koziil keriil ki,
legyen az multicég vagy egyetemi kollégium. A komolyabb tdma-
ddsokat dltaldban az anyagiak 6sztonzik, de az inditékok kozott els-
fordul bosszu, erdfitogtatds, kalandvagy és ki tudja, mi még. Mivel
nem tekinthetiink el a bels§ emberek altal elkovetett ténykedésektdl,
igy a halézati timadédsokat nem célszerd csak az Internetre értel-
mezni. A belsd hdl6zat ugyanolyan tdmadasi feliilet, azon beliil is

a lehetd legnagyobb védelemrdl kell gondoskodnunk. A cikksorozat
elsé néhany részének célkitizése, hogy megvildgitsuk, miként mér-
sékelhet§ annak az esélye, hogy valaki sikeres halézati tdimadast in-
tézzen az otthoni rendszer vagy a cég kiszolgél6ja ellen.

Mekkora az egészséges veszélyérzet?

Altaldban elmondhaté, hogy a védelem ereje ardnyos a raforditott
energidval és az erSforrdsokkal. Azt, hogy egy rendszert mennyire
kell, vagy érdemes védeni, kizardlag a rendszer felhasznaléi tudjak
eldonteni. Gyakran hangzik el az a kijelentés: ,,Hozzank nem érde-
mes betorni, itt nincs semmi értékes...”” Ezzel kapcsolatban két dolgot
vizsgaljunk meg kozelebbrdl.

Erdemes védekezni?

Nincs olyan rendszer, amit ne lenne érdemes feltorni. Mindig
védekezz!

Példaként emliteném a kovetkezd elképzelt esetet: a cégnél van egy
nyomtatd, amit tobben is haszndlnak. Az elérhetGség céljabol egy éve
Osszeraktak egy régi elavult szamit6gépbdl, valamint egy linuxos
nyomtatokiszolgal6bol all6 rendszert. Mivel a Linux-alapi kiszolgéld
megbizhato, s6t, a gép dramkimaradds esetén CD-rdl indul, igy hozza
sem kell nyulni. Biztonsagi intézkedéseket sem hozta, hiszen nincsen
rajta semmi fontos, csak egy egyszerd nyomtatokiszolgalé. Egy nap
a renddrség kiséretében néhany Interpol-nyomozo érkezik, lefoglaljak
a nyomtatokiszolgalot és kihallgatjdk a cég 0sszes alkalmazottjat.
Mi tortént? Az értéktelen kiszolgdlo biztonsagi rendszerén valaki
konnyedén keresztiilhatolt, és ezen keresztiil torte fel a Pentagon
honlapjat, majd ott malac képeket helyezett el.

A kal6z konkrét cél nélkiil csak akkor tor be valahova, ha az egysze-
rd. Ugyanis ha egy rendszerben nincs olyan érték, ami miatt érdemes
lenne feltorni, akkor a betorés leggyakoribb oka a rendszer védtelen-
sége. Ha az erdd koriil nincs kerités, és a téhoz az erdén keresztiil
vezet egy rovidebb tit, akkor mindenki arra fog menni, ha viszont van
egy erddkertil§ két hatalmas kutyaval, akkor inkabb a hosszabb utat
fogjdk vélasztani. [gy mikodik ez a szamit6gépes rendszerek eseté-
ben is. Ha nem forditunk kell§ figyelmet a biztonsdgra, akkor a rend-
szerbe konny( lesz behatolni, és a kaldzok atjarénak fogjak hasznalni
rendszeriinket, vagy haszndljdk er6forrasainkat. Mindenki érti, hogy
a kal6zok miként hasznéljak fel gépiinket, amikor tovabb akarnak
1épni, nem egyértelmi viszont az, hogyan lehet az eréforrasokat ki-
haszndlni. Ahogy egyre tobb felhasznaldonak van elektronikus levél-
cime, Ugy az drucikkek Interneten zajlé rekldmozdsdban is egyre
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nagyobb iizleti lehetSségek rejlenek. A legegyszeriibb megoldés a cél-
kozonség éltal olvasott levelezdlistak irattdraibdl a levélcimek kigytj-
tése, azutan mar gyerekjaték egy reklamlevél (mas széval levélszemét,
angolul spam) elkiildése. Ez azonban nem etikus, raadasul dridsi ha-
16zati forgalmat okoz, igy nem célszerd kozvetleniil a cég levelezs-
rendszerét erre felhaszndlni. Ha egy kal6z feltor egy rendszert, akkor
ott olyan programot helyezhet el, amely a tovdbbitandé levelet egy
elére megadott cimlistdra a feltort rendszer eréforrdsait felhasznalva
juttatja el. Ekdzben a rendszer tulajdonosa halézati keresztmetszeté-
nek egy részét nem tudja kihasznélni, nem beszélve az erkolcesi kar-
rol, ha az eset kideriil (mert altaldban kideriil, csak mar régen késG).
Ha a behatolds nem konnyd, akkor inkdbb mdsik dldozatot keres a ka-
16z, igyis minden egyes biztonsagosabb rendszerre harminc konnyd
préda jut. Ha azonban a kal6éz hatdrozott céllal timad meg egy rend-
szert, akkor a komolyabb biztonsagi rendszer is kevésnek bizonyulhat.
Itt kovetkezik annak a mérlegelése, hogy rendszeriink mennyire érté-
kes. Ha elég erGs a védelmi rendszer — példdul j6 minGségd a tdzfal —,
akkor a tdmad6knak annyi energidt kellene befektetni annak kikeriilé-
sébe, hogy inkdbb feladjdk. Ennek ellenére be kell vallani, hogy van
olyan tdmado, aki ellen nem lehet védekezni. Ha példaul egy masik
foldrész harombetds hivatala akar behatolni...

Tévedni emberi?

Nem tudsz olyan kevés idot tolteni az Interneten, hogy ne taldljanak
meg. Mindig szdmits tamaddsra!

Az aldbbi példa velem esett meg: egy bardtomnak segitettem Linuxot
telepiteni. Bedllitottuk a behivast, éppen azt magyaraztam, hogy mire
jok a napléallomdnyok, és... Mit latok? Valaki megprébalta feltorni
a még csak négy perce az Interneten 16g6 névtelen rendszert. Hogyan
taldlhattak meg? Egyszerd: nem ezt a gépet keresték, hanem egy tet-
szGlegeset, amit rosszul éllitottak be az adott szolgéltaté cimtartoma-
nyaban. A napléallomdnyokbdl latszott ugyan, hogy a timad6 prog-
ram nem Linux-rendszert keresett, hiszen olyan porton (kapun) pré-
bélkozott, amely egy masik rendszer tipikus hibajat rejtheti, de nem
szabad megfeledkezni arr6l, hogy a Linux terjed. Egyre gyakrabban
keresnek majd rosszul bedllitott Linux-rendszert is.

Foglalkozzunk két djabb tévhittel: a rovid id6 és az ismeretlen cim
biztonsagnovel§ hatdsaival. Egyesek hajlamosak azt gondolni, hogy
ha nem futtatnak nyilvanos szolgéltatast — vagy senkinek sem sz6l-
nak réla —, és csak napi fél orat szorfoznek, akkor nincsenek veszély-

ben. Ha helyesen 4llitjuk be a csomagszirét és figyeljiik a naplé-
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allomanyokat, akkor gyorsan rajoviink,
hogy ez bizony 6namitds. Vannak rossz-
indulatd emberek altal irt olyan prog-
ramok, ugynevezett férgek (worm),
melyeknek {6 célja a terjedés (dgy,
mint a virusoknak), és egyszerd probal-
kozéssal keresik leendd dldozataikat.
Ezek ellen nem véd semmilyen névte-
lenség, kiilonosen ha eleve olyan
Internet-cimtartomanyokkal dolgoznak,
amelyeket a nagy szolgaltatok az oda

keresEs ‘tjia

v-lasz ‘tja
behivé gépeknek osztanak ki. Azért
dolgoznak gyakran éppen ezekkel
virtu-lis 't a cimekkel, mert a behivé rendszerek

nagy része rosszul van beéllitva, a biz-
tonsdg a fent felsoroltak miatt e rend-
szerek gazdainak nem til fontos szem-
pont. Ha sikertilt bejuttatni a timado
programot, akkor mar csak a rendszer
djratelepitése adhat biztonsagos meg-
oldast. Mivel a legtobb Linux-rendszer
behivédssal kapcsolddik az Internetre,
fontosnak tartjuk djra felhivni a figyelmet: a behivdssal kapcsolodo
gépek biztonsdgdnak is figyelmet kell szentelni!

Mennyibe keriil mindez?

Egy rendszer legkevesebb annyit ér, amennyibe a helyredllitdsa keriilne.
Szdamolj!

Példaul az tigyvezetd ugy gondolja, nincs sziikség kiilon tdzfalra,
mert a rendszeren tdrolt legértékesebb informdacié a tavalyi konyve-
1és, annak a végeredményét pedig mar tigyis nyilvanossagra hoztik...
Egyszer egy tréfas kedvd kolyok egy friss biztonsagi rés miikodését
bemutaté program segitségével betor a kiszolgdlora. A tdmado raéb-
redve arra, hogy mit kovetett el, gyokértdl letorli az dsszes dllomanyt
a rendszerrdl, hogy eltiintesse sajat nyomait. Mi tortént? Mivel nem
volt a konyvelést djra el kell késziteni. Ha ekkor jonne egy addelle-
ndr, az nagyon kellemetlen és draga mulatsdg lenne. Sokkal dragabb,
mint amennyire a rendszer kiegészitése lett volna.

Rendszeriink, legyen az kiszolgélérendszer a hozza tartoz6 adatokkal,
vagy erdforrds-szolgaltat, mindenképpen okkal van a hilézatban.
Azt lehet mondani, hogy masnak nem fontos, de ez nem jelenti azt,
hogy nem kell 6vni. Célszert a kovetkez§ szempontokat szem eldtt
tartani a védelmi rendszerre forditott eszk6zok meghatarozasanal:

e fel kell mérni, hogy mennyit ér a rendszer nekiink, valamint azt is,
hogy mennyit érhet a rendszer egy esetleges timadoénak,

o figyelembe kell venni a jelenlegi atlagos védekezési erdfeszitése-
ket a hasonl6 jellegi rendszereken,

o fel kell mérni, kit tesznek felelGssé egy tSliink kiindulé szamito-
gépes bilincselekmény miatt,

e 4t kell gondolni, hogy mekkora erkdlcsi kart jelenthet, ha a gépet
feltorik, és a kal6z sajat céljaira haszndlja fel.

Csak mindezek figyelembevételével szabad a rendszer védelmérdl
donteni. A rendszer védelme a vas és az operacids rendszer védelmé-
vel kezdddik, erre a késébbiek sordn részletesebben kitériink. Ha a
haloézat felSl szeretnénk biztonsdgosabbd tenni rendszeriinket, akkor
meg kell ismerni a hil6zatszintd és alkalmazasszint timaddsokat.

Halozatszintii tamadasok

A szamitégépes halézatok hdskordban a biztonsag nem volt tervezési
szempont, igy a kapcsolattarté protokollok altalaban kdnnyen tdmad-
hatdk. A szamitégépek kozti informacidcsere jelenleg a leggyakrabban
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TCP/IP protokollon keresztiil folyik. Ez egy protokollcsoport, amely
mindig tartalmazza az IP-t (Internet Protocol) és feladatatdl fiiggden
néhany egymadsba agyazott egyéb protokollt. Példaul amikor letoltok
a kedvenc honlapomrodl egy képet, az alabbi rétegek mikodnek:

e A két gép kozott az IP gondoskodik az adatok tovabbitdsarol.
Az IP egy megbizhatatlan hdl6zatokra tervezett csomagkapcsolt
protokoll, amelynél az egyetlen tervezési szempont az volt, hogy
az adatok eljussanak A-bdl B-be. Minden csomag tartalmazza
a felad6 és a cimzett gép cimét, ezek a cimek azonban jelenleg
nem hitelesitettek.

e A TCP létrehoz egy, a felsébb protokollok szamara folytonosnak
és hibamentesnek tind kapcsolatot. A felettes protokollok adatait
a TCP feldarabolja, sorszamozott csomagokba teszi, és elkiildi. [gy
a tdloldali rendszer ellendrizni tudja, hogy minden csomag ponto-
san egyszer érkezzen meg. Tovdbba & gondoskodik arrdl, hogy
a csomagok a megfeleld sorrendben 6ssze legyenek éllitva. Lehetd-
vé teszi még a célgép egy adott szolgaltatdsdnak megcimzését is.

e A HTTP protokollt kifejezetten dllomanytovabbitasra fejlesztet-
ték ki, az § adatrészébe keriil be a tulajdonképpeni adat — jelen
esetben a kép.

Ezt a folyamatot az els§ dbra mutatja be. Ez a séma csak szemléltet§

jellegt, a rendszer a val6sdgban lényegesen Osszetettebb. A szemlél-

tetésre néhany késdbb bemutatott tdimadas atlathatébba tétele miatt
van sziikség. Az adatatvitel kozbeni timadasoknak alapvet&en két-
félék: passziv és az aktiv.

Interaktiv
hasznalat

POP3-kiszolg-LU

}

ssh-kiszolg-10

2. abra Titkosftott csatorna létrehozésa ssh segitségével

Passziv tamadasformak

Ha van rd mad, titkositsd kapcsolataidat!

Példaként lassuk a kovetkezSket: Sdra rendszergazda egy Kft.-nél.
A személyzeti vezet§ nem bizik meg benne, ezért a levelezérendszer
izemeltetSi jogat elveszi téle. Mivel tisztazni szeretné, hogy valoban
megbizhatatlan-e a munkatdrs, elektronikus levélben megkeresi Sdra
el6z6 munkahelyét. A kérdésre megirtdk, hogy valéban gondok vol-
tak vele. Sajnos lopott és megbizhatatlan. A személyzeti vezet§ elha-
tdrozza, hogy mar masnap megvalik, de éjszaka a cég teljes bevéte-
1ének laba kél, és Sarat sem latjak soha tobbé. Mi tortént? A személy-
zeti vezet§ nem volt tisztdban azzal, hogy a levelek tovabbitasara
szolgdlé SMTP (Simple Mail Transfer Protocol) protokoll nem tit-
kositott, igy Sdra tudomadst szerezhetett a levelek tartalmarol.

A két gép kozti adatdramlds alapesetben semmilyen titkositdssal
nincs védve, igy ha valaki azt le tudja hallgatni, akkor az ataramlé
adatok birtokédba jut. Ezt a tdimadasi modot hallgatézasnak hivjak
(sniffing), és klasszikus esete a haldzati szintd timadasok egyik faj-
tdjanak, a passziv timaddsnak. Ezeknél a tdmadé semmilyen dton
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nem sz6l bele a két gép kozti adatatvitelbe, csak figyeli azt.

Mivel az Interneten jelenleg haszndlatos protokollokat viszonylag
régen tervezték, altaldban nincs beépitett titkositasi lehetGségiik, igy
ezzel a tdimaddsi moddal még sokdig szamolnunk kell. Néhdny je-
lentSsebb protokoll timogat valamilyen szintd titkositast, de ez vi-
szonylag ritka, és nem minden esetben kielégit§ erGsségd. J6 példa
erre az elektronikus kereskedelem dinamikus terjedésével egyre
gyakrabban hasznalt HTTPS protokoll, amely a HTTP titkositassal
kiterjesztett valtozata.

Ne figyelj ide!

Ko6nnyen lehallgathat6 példdul a jelenleg kis- és kozepes méretd
halézatoknal leggyakrabban hasznélt Ethernet, ahol egyszertibb
esetben az azonos hédlézaton 1évS eszkozok egymads kozti forgal-
mat lathatjak. fgy, ha egy cég vagy iskola rendszerébe egy timadé
képes bejutni, akkor a hdlézaton dramlo titkositatlan adatokat meg-
szerezheti. A hdlézati forgalom irdnyitdsat igérd eszkozok (példdul
halézati kapcesolok — switchek) hamis biztonsdgérzetet adhatnak,
hiszen gyakran kordntsem olyan biztonsdgosak, mint amilyennek
kikialtjak Sket. Az Internet felé iranyul6 forgalmat mind a szolgél-
taté alkalmazottai, az oda behatold kalézok lehallgatjak. Ha valaki
elég rdmends, a bérelt vonali forgalmat is lehallgathatja egy tele-
fonpéznara szerelt eszkdzzel. Tehdt a hdlézati rendszerekrdl nem
feltételezhetjiik, hogy e tdmadds ellen hatékony védelmet tudnak
adni. Az egyetlen biztos megoldds a halézaton atdraml6 bizalmas
adatok valamilyen médon torténd titkositasa.

Titkok

Ha a protokoll nem tdmogatja a titkosi-
tast, akkor kiegészit§ eszkozzel elérhe-
t6, hogy a két fél titkositott csatornan
beszélgessen. A leggyakrabban hasznalt
ilyen kiegészitSk az ugynevezett SSL
(Secure Socket Layer — titkositott csato-
l6réteg) programozasi konyvtarra épiilé
eszkozok, ezek segitségével a titkosi-
tasra nem képes protokoll egy titkositott
virtudlis csatorndn halad at. Példaul a le-
velek letoltését lehetGvé tevd kiszolgdlo,
mely az egyszeri POP3 (Post Office
Protocol) protokollt haszndlja, kiegészit-
hetd egy olyan réteggel, amivel a leve-
lek letoltése titkositva torténik. Ezt

a kiegészitést a levelezGprogramok jé
része mar timogatja, illetve a letoltés
alkalmas eszkozzel egyszertien megoldhaté. Ez Linux alatt példdul
stunnel, valamint a fetchmail segitségével konnyen kivitelezhetd.

Csatornazas

J6 megoldas egy rendszer tavoli elérésére az ssh (secure shell) hasz-
ndlata, amely titkositott csatorndn keresztiil viszi 4t az adatokat, és
djabb csatorndk létrehozasat is lehet6vé teszi. Ha a tavoli gép POP3
portjat (kapujt) szeretnénk sajat gépiink helyi csatoldjan latni, akkor
a kovetkez§ paranccsal kezdeményezhetjiik a kapcsolat felépitését:

$ ssh -L 8110:1ocalhost:110 -1 atya -v gep.neve.hu

Ha a tavoli ssh-kiszolgdl6 bedllitdsa lehet§vé teszi a port tovabbi-
tasat (port forwarding), akkor a helyi gép 8110-es portjdhoz kap-
csolddaskor, az ssh tigyfél ezt a kapcsolatot tovabbitja a tdvoli gép
110-es portjara (lasd a 2. dbrdr). Azért kell a helyi gépen 8110-es
portot haszndlni, mert az egyszerd felhasznal6knak nincs joguk a
gép els6 1024 portjat megnyitni. fgy egy nem titkositott protokollt,




ami a halézaton vald keresztiilhaladaskor lehallgathaté lett volna,
egy titkositott csatorndn vezetiink keresztiil. Ez a titkositott csatorna
kialakitasanak legegyszertibb mddja, és jelenleg mar aligha taldlunk
olyan rendszert, amit ne érhetnénk el ssh
protokollon keresztiil.

Egy madsik lehet&ség az atvitelre keriild
adatok titkositdsa, erre j6 példa a gpg
(GNU Privacy Guard), amely a gpg adat-
allomanyok titkositdsara vagy hitelesitésére
szolgdl, leggyakrabban bizalmas adatok le-
vélben val6 tovabbitasakor hasznéljdk a
Saraval kapcsolatos gondot megoldotta vol-
na. MegfelelGen nagy méretire valasztott
titkosito kulcs segitségével a titkositas
olyan erd@s, hogy bizonyos orszdgokban
haszndlata még ma is tiltott, ugyanis az
allamhatalom nem tudja megfejteni...

Végso megoldas

Ha tobb csatornat akarunk tovabbitani,
melyek kiilonb6z$ protokollokon beszélget-
nek, akkor célszerd lehet egy tigynevezett
VPN (Virtual Private Network), azaz egy virtudlis maganhalézat kié-
pitése. A VPN olyan — célszertien titkositott — csatornat hoz 1étre két
figgetlen halozati rendszer kozott, amely lehetdvé teszi a két rend-
szer védett, bizalmas kapcsolattartasat. Felépithetiink tehét egy olyan
rendszert, amely az Interneten keresztiil kapcsolddik 0ssze, mégsem
kell tartani a lehallgatds veszélyétdl, mert a végpontok kozti adatat-
vitel titkositott. Virtudlis magdnhdlézatot dltaldban egy nagyobb cég
telephelyei kozott szoktdk kiépiteni, hiszen igy megtakarithato a te-
lephelyeket 6sszekotd bérelt vonal koltsége.

Aktiv halozati tamadasok

Akkor beszéliink aktiv tdmaddsrdl, ha a timadé valamilyen szinten
beleszdl a két fél kozti adatdramldsba. Példdul a tdmadé a két gép
kozott helyezkedik el, a forgalom rajta keresztiil folyik és az at-
araml6 adatfolyamot moddosithatja. Az aktiv timadasok sokfélesége,
valamint a védekezés kiilonleges volta miatt itt csak néhdny forma-
jardl ejthetiink szot.

A jo, arossz és a jo

Bizalmas adatok tovdbbitdsdra mindig haszndlj titkositott csatorndt!
Tegyiik fel, egy cégnek Linux-alapi konyvelSrendszere van. Az arra
illetékesek telnet protokoll segitségével belépnek a kiszolgélora, és
ott végzik el a cég konyveléssel, illetve dtutaldssal kapcsolatos tevé-
kenységeit. A cégnél dolgoz6 Terep Jdro ugy szeretne némi pluszjo-
vedelemhez jutni, hogy amikor a f6konyveld belép a konyvelési
rendszerbe, akkor a f6konyveld gépével elhiteti, hogy & a konyvelést
tartalmazo kiszolgald, a kiszolgaloval pedig azt, hogy & a f6konyvels
gépe. gy mindkét gép tgy fog hozza fordulni, hogy azt hiszi, a ma-
sik rendszerrel beszél. fgy Jarénak lehetdsége nyilik a konyveld altal
végrehajtott utasitdsok kozé csempészni néhdny kisebb atutaldst.
Hogyan torténhet ez meg? Az Ethernet hdl6zat mindamellett, hogy
konnyen lehallgathatd, konnyen meg is téveszthetd.

A példaban szerepld helyzetet a szaknyelv ,,IP spoofing”-ként (IP-
megtévesztés) emlegeti, és a ,,man-in-the-middle” (kdzépre belépd)
tdmaddsok kategoridjaba tartozik (14sd 3. dbra). A hiba oka egyértel-
mien az Ethernet hdlézati protokolljdnak hidnyossdga. Ha a rend-
szerben meg tudndnk teremteni annak feltételeit, hogy a két gép
kozt araml6 adatokhoz mas ne férhessen hozz4, a kozottiik 1évs
halézati elemek biztonsdga sérthetetlen legyen, akkor mar csak kis
valészintiséggel timadhatd a rendszer alacsony szinten. Ujra figyel-
meztetek azonban mindenkit: a hdlézati eszkdzok (jelelosztok, ha-
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16zati kapcsoldk) nem biztonsagi eszkozok. Ha az eszkoz alkalmas
is a biztonsagi feladatok ellatasara, a beallitasainak tokéleteseknek
kell lennitik ahhoz, hogy biztonsdgosnak lehessen mondani, és még
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3. dbra A gépek megtévesztésével a tamaddn keresztil zajlik az adatatvitel

igy is keriilnek a felszinre olyan hibak a biztonsagi levelezSlistdkon,
amelyek elgondolkodtatéak. Ha azonban az adatatvitelt titkositott
csatornara bizzuk, ahol a két rendszer mindenekelStt azonositja egy-
mast (ilyen példaul az ssh), akkor egy kdzépen elhelyezkedd tdima-
ddnak csak akkor van esélye, ha mar az elsG kapcsolatfelvétel elstt
a két gép kozott van, és folyamatosan feliigyeli a két gép kozt zajlo
forgalmat. Ez igen komoly elSkészitést igényel, és kikeriilhet, ha
a két gép egymds azonositdsdra szolgald kulcsait els§ alkalommal
nem a hdl6zaton at cseréli ki, hanem a két rendszer gazddja a kul-
csokat fiiggetlen fizikai csatorndan — példaul lemezen — juttatja el

a egymashoz, valamint hasznalat el6tt hitelesiti. Utobbi megoldas
biztonsagi szakemberhez mélt6 jol fejlett paranoidrdl drulkodik. :)

Zaro szavak

Halézati szintd tdimadasokkal foglalkozunk a kovetkezd alkalommal
is, akkor azonban mar a Linux-rendszer bedllitdsaira is kitériink.
Megtéargyaljuk, hogy milyen bedllitdsokkal és intézkedésekkel csok-
kenthet§ a sikeres hdlézati timaddsok esélye. Sz6 lesz arrél, hogy

miként tandcsos bedllitani egy Linux-rendszer csomagszirgjét behi-
vés esetén, valamint a cégek szolgaltatdsokat is ad6 kiszolgéaldin.

Bl N4&té Péter (atya@andrews.hu),

| informatikus mérndk és tanér.
Biztonsagi rendszerek ellenérzésével
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A fOszerkesztd eziiton kér elnézést a tisztelt olvasotol és a szerzoktdl,
ha gy érzik, hogy a szerzdk ,,technicus terminusainak” magyaritdsa
csorbitotta a szoveg érthetdségét.
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