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A DNS és a BIND biztonsaga

Ha a DNS-kiszolgalé biztonsagos, a halézat is biztonsagos és naprakész.

SANS Institute nemrég kiadott, a tiz legfontosabb internetes
A biztonsagi veszélyrdl sz616 irasdban elsd helyen foglalkozik

a BIND sebezhetSsége miatt el6fordulé hibakkal. A BIND
nevi nyilt forrdsd programcsomag képezi a Vilaghalé legtobb DNS-ki-
szolgaldjanak lelkét. A SANS szerint a telepitett BIND csomagok leg-
alabb fele a legismertebb tdmadasi médszereknek sem képes ellendllni.
A j6 hir azonban az, hogy az itt ismertetésre keriil§, konnyen meg-
érthetd szabdlyok betartdsdval nagymértékben novelhetjiilk a BIND
megbizhatdsdgat a linuxos (vagy mds unixos) DNS-kiszolgdlonkon.
Mivel itt és most f6leg a biztonsaggal foglalkozunk, ajanljuk, hogy
a BIND kezelésében kevésbé jartasak eldbb olvassdk el a csomag
Interneten elérhetd leirasat, illetve az elsS két fejezetet az Albitz—Liu
szerz&paros DNS and BIND cimd hires konyvébdl.

A BIND alapjai
Kezdjiik a Domain Name Service (DNS) és a BIND miikodésének
ismertetésével. Tegyiik fel, hogy gépiink cime myhost.someisp.com
(1. dbra) és a ¥ http://www.wiremonkeys.org/ cimen taldlhaté hon-
lapot szeretnénk megtekinteni. A DNS-kiszolgal6 neve legyen
ns.someisp.com. Mivel a www.wiremonkeys.org semmit nem mond
az adattovabbitdsért felelSs atjarok (gateway) szdmadra, a felhaszndlé
bongészdjének elébb meg kell tudnia a névhez tartozé IP-cimet.
El6szor a myhost az ns géphez fordul, hdtha az tud valamit a cimr6l.
Mivel az ns.someisp.com nem felel§s a www.wiremonkeys.org nyil-
vantartasaért, s az utobbi idében nem érkezett hozza a cim kiderité-
sére irdnyuld kérelem, ezért a felhaszndlé nevében kezdi meg a kere-
sést. Az egyik kérelem kiszolgdldsa céljabdl intézett masik kérelmet
rekurziénak hivjuk.

Az ns.someisp.com egy f6kiszolgal6tdl (root server) tudja meg

a www.wiremonkeys.org cimet nyilvantarté DNS-kiszolgal6 nevét.
(Minden DNS-kiszolgélén taldlunk egy szovegféjlt, amelyben az Inter-
net tizenharom fékiszolgaldjanak neve és cime taldlhat6. Ez a lista az
2 ftp:/ftp.rs.internic.net/domain cimen érhet§ el, neve ,,named.root”).
Példankban az ns az E. ROOT-SERVERS.NET f6kiszolgalot kérdezi
meg (cime 192.203.230.10), mely azt valaszolja, hogy a
www.wirwmonkeys.org cimet az ns-wiremonkeys.wiremonkeys.org
kiszolgdl¢ tartja nyilvan, s ennek cime

z6na-) adatbdzisokat tovabbitsunk. Ezt tartomanytovabbitdsnak (zone
transfer) hivjuk. Amikor a dig parancsot futtatjuk, vagy az nslookup
program Is parancsat hasznaljuk, akkor is ez a folyamat zajlik le.

A tartomanytovabbitds {8 célja az, hogy az egyazon tartomdnyért
felel8s névkiszolgalok dsszehangoltan miikddjenek. A tartomanyto-
vabbitds szintén az 53-as UDP kapun keresztiil torténik.

Az utols6 éltaldnos DNS tulajdonsdg a gyorstar (cache) alkalmazésa.
A névkiszolgalok a helyi tartomdny minden fijljat gyorstdrba helye-
zik, s ugyanigy a legutdbbi djrainditds 6ta hozzdjuk intézett lekérde-
zési kérelmeket is. Tulajdonképpen ennyi lenne az egész: minden
forrasrekordnak (resource record, RRs) élettartam-bedllitdsa is van,
ezek az adatok értékek azt hatdrozzak meg, hogy az adott RR med-
dig tartézkodhat a gyorstdrban, azaz mikor kell legkozelebb frissiteni.
Mindez természetesen csupdn a toredéke annak, amit érdemes tudni
a BIND-16l, hiszen a tovabbitokat (forwarder) és a forditott lekérde-
zéseket nem is emlitettem. RemélhetSleg, ennyi is elég lesz a BIND
biztonsagaval foglalkozé részek megértéséhez.

A DNS hiztonsagi elvei

A biztonsdgos DNS két alapvet§ szabdlya a kovetkez$: mindig a va-
lasztott DNS-programcsomag legfrissebb valtozatat hasznaljuk, illet-
ve soha ne engedélyezziik feleslegesen sok adat vagy szolgéltatas el-
érését idegenek szdmdra. Roviden: legylink naprakészek, gyanak-
véak és zsugoriak!

A 16 elvekbdl tobb eljdras kovetkezik, amelyeket alkalmaznunk kell.
Az els6, hogy korlatoznunk, esetleg tiltanunk kell a rekurziét. A kor-
latozas egyszerten elvégezhets a beallitasfajl értékeinek megvaltoz-
tatdsaval; megtiltani viszont csak abban az esetben tudjuk, ha ez nem
akadalyozza a kiszolgdlé munkajat.

Ha egy gép kiils6 DNS-kiszolgaloként mikodik, melynek egyetlen
feladata a sajat hdl6zatdhoz tartoz6 gépek felé irdnyul6 kérelmek telje-
sitése, akkor nyugodtan megtilthatjuk a rekurzidt, hiszen a gépnek igy
nem kell kiilsé gazdaneveket keresnie. Mdsrészr6l, ha egy kiszolgalé
DNS-névfeloldast ad a helyi hal6zat gépei szamara, akkor a helyi ha-
16zatbol érkezd rekurzids kérelmeket mindenképpen teljesitenie kell,
a kiviilrdl érkezSket azonban nyugodtan figyelmen kiviil hagyhatja.

55.100.55.100.

Az ns ezutdn az ns-wiremonkeys géptSl
érdeklédik a www.wiremonkeys.org IP-
cime irdnt. Az ns-wiremonkeys.org az
55.100.55.200 valaszt kiildi vissza, s ezt
az adatot az ns a myhost.someisp.com
cimre, azaz sajat gépiinkre tovabbitja.
Végiil a myhost kapcsolatba 1ép az
55.100.55.200 cimmel HTTP-n keresztiil,
és igy mar elkezd&dhet az adatcsere.

Ez a névfeloldas legjellemz&bb példéja,
amit egyszerten ,,lekérdezésnek” neve-

ns.someisp.com
(192.168.3.200)

e

E.ROOT-SERVERS.NET.
(192.203.230.10)

ns-wiremonkeys.wiremonkeys.org
(55.100.55.100)

myhost.someisp.com

ziink. A lekérdezések szamdra az 53-as (192.168.3.1)

www.wiremonkeys.org
(55.100.55.200)

UDP kapu van fenntartva.
Azonban nem minden DNS miveletben

egy gazdat kérdeziink le. Néha sziiksé-
ges, hogy egész névtartomany- (vagy
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1. dbra A myhost.someisp.com lekérdezése




A DNS korlatozdsanak masik maédja, hogy a szol-
géltatasokat szétvalasztjuk egymastol (2. dbra).

A ,szétvalasztott DNS” kifejezés azt jelenti, hogy
minden egyes helyi résztartomanyhoz nyilvanos és
titkos adatbdzist egyardnt fenntartunk. A nyilvdnos
adatbdzisban csak a legsziikségesebb adatok taldlha-
tok meg: a nyilvanos névkiszolgalok nevét tartalma-
76 NS bejegyzések; a kiils6 SMTP (e-mail) atjarokat
meghatarozé MX bejegyzések; a nyilvanos webki-
szolgdlok és mds gépek nevei, amelyek 1étezésérdl
a kiilvildg is tudomast szerezhet.

A titkos adatbazis a nyilvanos adatbazis bdvitett val-
tozata is lehet, de akar teljesen kiilonbozhet is attol.
Példaul sok helyen a Microsoft Exchange kiszolgalét
haszndljdk belsS levelezésre, de a kiilsG levelezést egy
masik SMTP atjarérendszerrel bonyolitjak le, ez élta-

Internet NS ns2.my.org
MX 5 mail2.my.org
ns2 A 10.1.1.20
mail2 Al10.1.1.10

Belsé DNS-kiszolgalé | ——,

Nyilvanos adatok

N/

» Kulsé DNS-kiszolgalo |

Bels6 adatok

laban a halézat tizfala vagy egy, a tizfallal kapcso-
latban allo, de a belsd haldzatrdl levalasztott szabad
savban (Demilitarized Zone) 1év§ levelezS-kiszolgalo. o
Az ilyen felépités el6nye egyértelmd: az SMTP at-
jar6 sebezhetGsége nem jelenti azt, hogy egy beha-
told az egész belsd levelezést elérheti. Mds, ehhez
hasonlé médon szétvalasztott szolgéltatdsok kozott
az aldbbiakat talaljuk: a WWW (a kiviilr6l elérhetd
adatokat, illetve a bels§ halézat adatait valasztjak
el), az FTP és gyakorlatilag minden olyan TCP/IP-
alapu szolgdltatas, amelynél az adatokat ,.ez nyilva-

NS nsl.my.org
MX 5 exchange.my.org
nsl A 10.3.1.5
exchange A 10.3.1.7
sales-ftp A 10.3.44.1
hr-oracle A 10.31.1.3

stb.

nos”, ,.ez meg nem” elvek alapjan lehet csoportosi-

tani. A DNS szétvdlasztdsa taldn a legkényesebb

téma, hiszen a legtobb TCP/IP-szolgéltatas alapjat a DNS képezi.

A fentebb emlitett ,,gyanakvas” masik teriilete a tartomanyfajlok
tartalma. Még a nyilvanos adatbazis is feleslegesen sok adatot tar-
talmazhat. A gazdanevek tilsdgosan beszédesek lehetnek (ez meg-
konnyiti a behatolok dolgat), illetve til sok vagy fontos adatot szol-
géltathatnak. Néhany halézat még az egyes rendszerek egyedi tulaj-
donségait is kozzéteszi! Az ilyen jellegii adat a legtobb esetben csu-
pan a behatoldk szamadra jelent valamit. A programok allandé frissi-
tése és az ismert DNS-hibdk kisziirése legalabb olyan fontos, mint
annak eldontése, hogy a DNS-kiszolgdl6 milyen kérelmeket telje-
sitsen. Rdaddsul még egyszeribb is, hiszen a BIND legtijabb vélto-
zatdt ingyen letolthetjiik az D ftp.isc.org cimr6l, és a BIND hia-
nyossagairdl sz616 beszamoldkat, vitdkat tobb levelezési listan és
hircsoportban is figyelemmel kisérhetjiik.

A DNS biztonsdganak harmadik alapvetd elve nem csak a DNS-re
vonatkozik: szdnjunk id6t a programcsomag biztonsagi szolgaltatdsa-
inak atbongészésére és megfelels beallitdsara! Szolgéltatonkra is fi-
gyeljiink oda: a DNS dltalanos vezérléséért felel6s Network Solutions
és mas hasonl6 cégektdl gyakran levélben is kérhetiink értesitést a leg-
djabb biztonsagi frissitésekrdl.

A megfelelé BIND csomag kivalasztasa és telepitése

E cikk megirdsa idején a legfrissebb véltozat a 8.2.2-es volt, az 5.
hibajavitdssal (patch). A régebbi viltozatok egyik kiilonosen alatto-
mos hibdja, hogy a behatol6 a tilcsordulds kihasznaldsaval rendszer-
gazdai jogokat szerezhet (erre a CERT #CA-99-14 szamu jelentése
is kitér), ezért kiilonosen fontos, hogy a 8.2.2p5 valtozatot hasznal-
juk. Megjegyzendd, hogy a BIND v.8.1 1997 mdjusi megjelenése
utdn, megbizhatésdganak koszonhetSen sokan tovédbbra is a v.4-et
hasznéltik (s igy az tj beallitdsokat sem kellett megtanulniuk...).
Az Internet Software Consortium (ISC) tovabbra is tdimogatja ezt

a valtozatot; a v.4.9.7 a 8.1 kiaddsa utdn egy évvel jelent meg.

Az ISC sem javasolja azonban, hogy barki ezt haszndlja. Még egy-
szer ismétlem: ha BIND, akkor legaldbb 8.2.2p5.
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2. dbra Szétvalasztott DNS

A kovetkez6 kérdés, hogy elSforditott bindris csomagot (példdul
RPM-et) hasznéljunk-e, vagy magunk forditsuk le a forraskédot?
A legtobb felhasznalé szamadra tokéletesen megfelel a leforditott
csomayg, feltéve, hogy megbizhaté helyrdl szerezte be. Gyakorlatilag
a BIND minden Unix-véltozat része, de ellenérizziik, hogy nekiink
a legijabb van-e meg.

A Red Hat Package Managerben az rpm -g -v bind8 parancsot kell
hasznélnunk, ha a csomagot mar telepitettiik, vagy az rpm -q -v -p
. /<a_fajl_neve> parancsot, ha van, de még nem telepitettiik. Az
rpm-es BIND csomagneve éltalaban ,,bind8” vagy ,,bind”.

Ha kideriil, hogy régi véltozatunk van, akkor sincs nagy baj: a leg-
tobb csomagformatum frissitési szolgdltatast is tartalmaz. A legdjabb
véltozat letdltése utdn a csomagkezelSvel frissithetjiik a régit. Az
RPM esetében az rpm -U . /a_csomag_neve> parancsot kell
kiadnunk, ehhez természetesen még tovabbi kapcsolokat is fiizhe-
tiink. Ha ez nem mikodne, akkor probdljuk meg az

rpm -U --force . /< a_csomag_neve> alakot.

Ha nem taldlunk megfelel§ csomagot, akkor magunknak kell lefor-
ditanunk a forrdst. Ez sem nehéz, hiszen nincs bedllitéprogram, és
a BIND v.8x Makefile-jait sem kell mdédositanunk. Csak kovessiik
a forras INSTALL fajljaban megadott itmutatast. A legtobb eset-
ben mindossze egy make, majd egy make install parancsra lesz
sziikséglink.

A named inditasa: a lelakatolt cella

A BIND {6 folyamatat, a namedet egyel6re még korai lenne elindi-
tanunk. Arrél azonban donteniink kell, hogy mire akarjuk hasznélni,
hiszen ettdl fiigg az Osszes bedllitds. Itt az idS tehdt, hogy szot ejt-
siink néhdny, a biztonsagot noveld kezdeti bedllitasrol.

Ahogy minden internetes szolgéltatast, a namedet is célszerd ,,lelaka-
tolt celldban” futtatnunk, amelybe a behatold szépen bezarja magat, ha
a tidlcsordulds kihasznaldsaval timad kedve kisérletezni. Ezt a cellat
harom kapcsoldval hozhatjuk 1étre: -u <felhaszndlénévs>, -g
<csoportnévs> €s -t <konyvtdrnévs.
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Az elsé hatdsdra a named az adott felhasznaldi
néven, a masodik hatasara pedig a megadott cso-
portnéven fut. A harmadik a named 4ltal hivatko-
zott konyvtdrak elérési dtvonalainak gyokerét val-
toztatja meg (chroot). Figyeljiink oda arra, hogy
ez utébbi bedllitds még a named.conf beolvasisa
elétt érvénybe 1ép, ezért a

named -u named -g wheel -t /var/named

1. lista Példa a named.conf-ra egy kilsé DNS-kiszolgaldn.

acl trustedslaves { 192.168.20.202;

options {
directory "/";
listen-on { 168.192.100.254; };

recursion no; fetch-glue no;

192.168.10.30};

versions 5 size 1m;

allow-transfer { trustedslaves; };
parancs kiaddsakor a named.conf f4jlt a rendszer };
nem a /etc konyvtarban, hanem a /var/named/etc-
ben keresi. Tehdt a named.conf alapértelmezés sze- logging {
rinti helye mindig a /etc, de ha a konyvtarak gyoke- channel seclog {
rét /mas/itvonal-ra helyeztiik, akkor a named.conf- file "var/log/sec.log"
nak a /mas/titvonal/etc-ben kell lennie. print-time yes; print-category yes;
Hogy miként noveli ez a biztonsdgot? A harom ¥
kapcsol6 haszndlatdval a named jogait, kornyeze- category xfer-out { seclog; };
tét, s6t, még az elérhetd fajlrendszereket is komo- category panic { seclog; };
lyan korlatozhatjuk. Ha egy behatol6 netan atven- category security { seclog; };
né a vezérlést a BIND f616tt, nem kapna rend- category insist { seclog; };
szergazdai jogokat (a BIND v.8 el6tt ezt megte- category response-checks { seclog; };
hette, hiszen a BIND rendszergazdaként futott). };
Ehelyett egy kozonséges felhaszndld jogait kapja
meg, ezenkiviil (mivel a megadott gyokér folott zone "coolfroods.ORG" ({
elhelyezkedd konyvtarak tartalma a named sza- type master;
mara gyakorlatilag nem is 1étezik) szinte semmit file "master/coolfroods.hosts";
sem ldthat a fdjlrendszerekbdl. I B
A named.conf zone "0.0.127.in-addr.arpa" {

A fent ismertetett modszer mar tokéletesen bizton-

sdgos, de ez még csak a kezdet! A BIND 8.x beal- file
litasfajlja (named.conf) rengeteg paraméterével }:

a szolgdltatdst egészen pontosan szabalyozhatjuk.

Vegyiik az 1. listdn lathat6 példat. Az ehhez tarto- zone

z6 gép egy kiilsé DNS-kiszolgdlé. Mivel feladata

szerint a helyi tartomanyrdl (coolfroods.org) szol-

galtat adatokat a kiilvilag szdmadra, a rekurziét nem b
engedélyezi. Valgjaban nincs is " . " bejegyzése

(ami egy listafdjlra mutatna), tehdt nem tud és nem

is szerezhet adatot a helyi tartomdnyon kiviil taldlhaté gépekr6l.

A helyi tartomany adatbdzisait csak a megbizhaté masodlagos ki-
szolgélok egy csoportja szdmara adja ki, s majd minden elSforduld
eseményrdl naplobejegyzés késziil.

Tehat mi keriil a named.conf-ba, amit6l nyugodtabban alhatnak a leg-
fél6sebb rendszergazddk is?

file

Hasznos named.conf beallitasok: acl{}

Az ACL (Access Control List) listak segitségével IP-cimek egy cso-
portjahoz neveket rendelhetiink. Erre sziikség is van, hiszen nyil-
vanvaldan tiltani szeretnénk a hozzaférést bizonyos IP-cimekrdl.
Egy ACL-t elvileg a named.conf barmely részén meghatdrozhatunk,
de mivel a f4jlt a rendszer feliilrSl lefelé olvassa be, ezért els§ hasz-
ndlata elStt minden ACL-t meg kell hataroznunk. Ebbdl kovetkezik,
hogy az ACL-meghatarozasokat a named.conf tetejére kell tenniink.
A beallitas formaja egyszerd:

acl név { IPciml; IPcim2; ...};

Figyeljiik meg, hogy minden IP-cimlista teljes (x.x.x.x alakd) és hal6-
zati (x.x.x.24, x.x./16 stb. alaki) cimeket is tartalmazhat. A f4jl beol-
vasdsakor az ACL neve helyére az altala meghatarozott cimlista kerdil.

Linuxvilag

type master;
"master/0.0.27.rev";

"100.168.192.in-addr.arpa" {
type master;
"master/48.42.208.rev";

Altalanos heallitasok: options{}

Nézziik at az éltalanos beallitdsokat. Néhany ezek koziil a tartoma-
nyokra vonatkozé szakaszokban is haszndlhat6. Figyeljiink arra,
hogy, ha egy bedllitds az options{ } részben, és a tartomanyok sza-
kaszaban is szerepel, akkor az utébbi valtozat feliilbiralja az el6b-
bit. Teh4t a leir6 részben megadott bedllitdsok az dltaldnos bedlli-
tdsok kivételeit hatdrozzdk meg.

A 2. listdn az options{ } részben hasznalhaté néhany hasznos értéket
talalunk.

Naplozas

Az 3ltaldnos bedllitdsok mellett a napl6zdsi szabdlyokat is meg kell
hatdroznunk. Alapértelmezés szerint a named csupdn néhdny inditasi
iizenetet (a hibdkat és a betoltott tartomdnyokat) napléz a syslogd
démon segitségével, az pedig a /var/log/messages-be vagy mashova
irja azokat. A biztonsdggal kapcsolatos események napl6zasahoz
a logging{} szakaszt is be kell illeszteniink a named.conf féjlba.
A logging{} két részbdl all: egy vagy tobb channel{} (ezek

a csatorndk hatdrozzdk meg, hogy hova keriiljenek a napléadatok),
illetve egy vagy tobb category{} (itt a nyomon kovetett esemé-
nyekhez rendelhetiink csatorndkat) szakaszt tartalmaz. A csatornak
altalaban fajlokra vagy a helyi syslogd démonra mutatnak. A targy-



korok legtobbszor elére meghatdrozottak, tehat ezek koziil valaszt-
hatunk, és megadhatjuk, hogy az adott targykorre vonatkozd naplé-

megadva. Ez igy kényelmesen haszndlhat6 és a biztonsagot is
noveli, tovabba csokkenti annak az esélyét, hogy véletleniil régi

adatok hova kertiljenek.
A csatorndkat az aldbbiak szerint hatdrozhatjuk meg:

channel csatornanév ({

[ f&djlnév | syslog syslogtipus | null
print_time [ yes | no ];
print_category [ yes | no ];

Y

Ne felejtsiik el, hogy a fdjlnév alapértelmezés szerint a named mun-
kakonyvtaraba keriil, de teljes ttvonalat is megadhatunk, mely (ha

lehetséges) a mddositott gyokérhez képest keriil értelmezésre.
A targykorok meghatarozasa joval egyszerdbb:

category kategdria_neve {
csatornalista ; };

Az IP-cimlistdkhoz hasonldan a csatornalista elemeit is pon-
tosvesszdvel vélasztjuk el egymastol, s az csak egy fentebb
szerepl§ channel { } bedllitdsban meghatdrozott csatornane-
veket tartalmazhat. A BIND udtmutatéjaban (BOG) a tdmoga-
tott targykorok teljes listdjat megtaldljuk, itt és most elég
annyit megemliteniink, hogy az xfer-out,
load, os, insist, panic és maintenance minden
biztonsdgmanias rendszergazdat érdekelhetnek.

security,

Csak gyorstarazo névkiszolgalok

A csak gyorstdrazo (caching-only) névkiszolgalok nem felel-
nek a tartomanyok nyilvantartasaért, igy biztositasuk is joval
egyszeridbb, s a veliik végzett munka sordn az aldbbiak koziil
csupédn néhdny dologra lesz sziikségiink.

A named.conf szakaszai koziil utolsoként a zone { } keriil
teritékre. Az options{} részhez hasonléan a lentebb
ismertetetteken kiviil rengeteg tovabbi bedllitds hasznilhato.
A BOG-b6l mindent megtudhatunk réluk.

A tartomanyonkénti biztonsagi beéllitisok koziil az alabbi
harom a legfontosabb:

allow-update { IP_vagy_ACL_lista ; };
allow-query { IP_vagy_ACL_lista ; };
allow-transfer { IP_vagy_ACL_lista ; };

Az allow-update bedllitdsndl a tartomdnyra vonatkozé dina-
mikus DNS-frissitéseket kiild6 gazddkat sorolhatjuk fel. Az
allow-query hatdrozza meg, hogy mely gépektdl fogadhatjuk el
a DNS-kérelmeket. Az allow-transfernél dllithatjuk be, hogy
kik tolthetnek le egész fajlokat. Jegyezziik meg, hogy mind-
harom paramétert hasznalhatjuk barmelyik, vagy akar mindkét
zone{ } szakaszban, illetve az options{} szakaszban.

A fajlok biztonsaga

DNS-szolgéltatdsunk most mdr j6 dton halad a tokéletes biz-
tonsag felé. De mi legyen az adatbazisokkal?

A j6 hir az, hogy mivel joval kevesebb lehetGségiink van, mint
a named.conf esetében, ezért kevesebb feladatunk lesz. A rossz
hir viszont az, hogy legalabb egy RR idejétmult és haszndlata
veszélyes, igy legjobb messze elkeriilni. A 3. listdn

a boneheads.com féjljat lathatjuk.

Az els6 érdekes elem a Start-of-Authority (SOA) bejegyzés.
A fenti példaban a sorszam az ééééhhnn## formaban van
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1; pusu tdmadads, hiszen a behatold altal szaporitott rossz bejegyzések

adatfajlt toltiink be. A frissitési id6kozt harom drara allitottak, ami
megfelel§ kozéput a sdvszélességgel vald takarékoskodds és az

ild6zési mdnia kozott. Minél gyakrabban frissitiink, anndl kevesebb
kart okozhat egy esetleges ,,cache-poisoning” (gyorstarfert6zés) ti-

az adatok minden frissitésekor javitdsra kertilnek.

A lejarati id6 két hét, ez az idGtartam az, amig a fajl érvényesnek
tekinthetd. Egy biztonsdgmanids rendszergazda kétféleképpen tekint-
het erre az értékre. Egyrészt a hosszi id6tartam megengedi, hogy ha
az elsGdleges kiszolgalét egy bizonyos idSszakban sorozatosan érnék
szolgaltatismegtagadas (denial-of-service) tipusi DOS tamadasok,
a masodlagos kiszolgdlok a gyorstarban elhelyezett adatokkal

2. lista {} Options {}

listen-on
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[port #] { a helyi IP-k listdja ; };
Meghatdrozza, hogy a DNS-lekérdezésekre és a
kérelmekre mely csatoldkon keresztul vdlaszoljunk.
Megaddsa nem kotelezd. Ennek és minden mds
cimlistédnak az elemeit pontosvesszdével kell

H o HE W H

elvdlasztanunk egymdstdl.

# allow-recursion { a rekurzid,
IP-cimek felé legyen
engedélyezett ; };

# Rekurziv lekérdezéseket végez a meghatdrozott

# IP-listdn,

# Ez a

mely

"none;" szdt is tartalmazhatja.

allow-transfer { azon IP-k, amelyek szdmara
engedélyezzuk az adatok fogadd-
sdt vagy "none" ; };

allow-update { IP- vagy ACL-lista ; };

# Ezen IP-k, ACL-ek és hdldzatok feldl

# engedélyezett a dinamikus DNS frissités

# (vagy "none")

allow-query IP- vagy ACL-lista ; };

# Ezen helyek szdmdra engedélyezett az
# egyszeres DNS-lekérdezés (vagy "none")
version " [a vdltozatszdm mellett megjelend uzenet]";
# Ezt senkinek nem kell kiszolgdltatnunk.

# A legtobben ide humoros Uzenetet {rnak.

recursion [yes | no];

# Az 4dltaldnos rekurzidt kapcsolhatjuk ki-be.
# Ha kikapcsoljuk, a fetch-glue paramétert is
# "no"-ra kell 4llitanunk (ldsd lejjebb).
fetch-glue nolj ;
# A "glue"

# értelmezéséhez szikségesek
# melyre egy "CNAME"
# lennie kell valahol egy "A"
#
#
#

[yes |
bejegyzések olyan RR-ek, amelyek mds RR-ek
(példdul minden olyan
névnek, bejegyzés hivatkozik,
bejegyzésnek is.
Alapesetben a glue bejegyzéseket a hagyomdnyos
lekérdezések sordn is &tvihetjuk, hacsak itt ki

nem kapcsoljuk e lehetdséget.

2000. november 31



© Kiskapu Kft. Minden jog fenntartva

tovébbra is elérhetGvé teszik a tartomanyt, persze a f6
DNS-kiszolgal6 kivételével. Azonban az adatok a
tdmadds idején is valtozhatnak, s a régi adatok néha
tobb bajt okoznak, mint ha nem is léteznének.

@ IN SOA cootie.boneheads.com.

3. lista Példa egy adatféjlra.

hostmaster.boneheads.com. (

Tehat az élettartamot elég rovidre kell dllitanunk ah- 200000215 ; sorszdm

hoz, hogy az esetleges tdmadast kovetd helyreallitds 10800 ; frissités (3 dra)
gyorsan megtorténjen, viszont elég hosszira ahhoz, 1800 ; Ujraprdébdlkozds (30 perc)
hogy a sdvszélességet ne pazaroljuk feleslegesen. 1209600 ; lejdrat (2 hét)

(A TTL hatdrozza meg, hogy az egyes tartomanyré- 432000 ) ; RR TTL (12 4ra)
szek RR-jei meddig maradhatnak mas névkiszolgalok IN NS ns.otherdomain.com.
gyorstardban, lekérdezésiik utdn.) IN NS cootie.boneheads.com.
Masrészt a biztonsag fontos tényezdje még az is, hogy IN MX 5 cootie.boneheads.com.

minél kevesebb felesleges adatot szolgaltassunk ki. blorp IN A 10.13.13.4

A lehet§ legkevesebb nevet (,,A record”) és masod- cootie IN A 10.13.13.252

nevet (,,CNAME record”) tartsunk nyilvan, csak azok cootie IN HINFO MS Windows NT 3.51, SP1

a gépek legyenek jelen, amelyekre feltétleniil sziikség @ IN RP john.smith.boneheads.com.
van. Val6jdban a DNS-t szeretnénk szétvélasztani, de dumb .boneheads . com.

ha ez valamilyen okbdl nem kivitelezhetd, akkor minél dumb IN TXT "John Smith, 612/231-0000"

,.szlikszavibb” adatfajlokat kell késziteniink.

Ez akkor kovetkezik be, ha egy kérdezett bejegyzés

olyan nevet tartalmaz, melynek IP cime (,,A” tipusu bejegyzésben)
nincs jelen a kiszolgdlén. Mds szdval, ha az X kiszolgalé tudja azt,
hogy Y felel6s a WUZZA .com tartomdnyért, de nem ismeri Y IP-ci-
mét, akkor kezd csak igazdn bonyolddni a dolog a rendszer a lehet§
legjobb tton halad afelé, hogy valaki timadassal torjon be. Ezért, ha
minden rekurziét ki szeretnénk sztirni, gy6z6djiink meg arrdl, hogy
egyik RR sem igényel tobbszintd feloldast (glue-fetching), s ezutan
allitsuk a ,.fetch-glue” értéket ,,no0”-ra.

Az RP és TXT tipusokat ne hasznéljuk, vagy csak koriiltekintGen.
A HINFO tipusok azonban soha (!) nem tartalmazhatnak fontos ada-
tokat! Az RP (Responsible Person) alapértelmezés szerint a kiszol-
galoért felelGs személy levélcimét adja meg. Ide legjobb valami tel-
jesen semmitmondé cimet irni, példaul: information@wuzza.com,
vagy hostmaster@wuzza.com. A TXT bejegyzés tovabbi szoveges
adatot tartalmazhat a kapcsolattarté személyrdl (telefonszam stb.),
de lehetSleg tényleg csak ezt irjuk ide. A legjobb, ha az egészet
figyelmen kiviil hagyjuk.

A HINFO a régi szép id6k hagyatéka: egyesek itt annak idején a
hasznélt operécids rendszert, annak véltozatat, s6t, még a kiszolga-
16hoz tartozé szamitégépek tulajdonsdgait is megadtak! Akkoriban
az Internethez kapcsolédé hilézatok legnagyobb része egyetemi
rendszer volt, a szdmitégépekre még csodalkozva tekintettek (keve-
sebb bajkeverd iigykodott...), és semmi sem indokolta, hogy ezt az
adatot eltitkoljak. A HINFO-nak manapsag mar nincs valédi hasz-
na, hacsak az nem, hogy hamis adatok megaddsaval félrevezethet-
jik a betoréket.

A 3. listara visszatérve: lathatjuk, hogy a harom utols6 bejegyzés tel-
jesen felesleges, a behatolok szamara viszont valésdgos aranybanyat
jelent. S bar ugy fogalmaztunk, hogy a SOA bejegyzésekkel minden
rendben van, az utdna kovetkezd NS bejegyzéssel egyiitt egy masik
tartomany gazddjara mutat. Mivel az ilyesmit nem szeretjiik, ezért az
ns.otherdomain.com-hoz egy ,,A” bejegyzést is be kell illeszteniink.

A BIND tovahbi hiztonsagi kérdései: a TSIG

A dolog legnehezebb részén til vagyunk, de még nem is érintettiik
a titkositas vezérlését. A ,,Secure DNS” (biztonsdgos DNS) proto-
koll (az RFC 2535-ben leirt DNSSEC) ismertetésének akar kiilon
cikket is szdnhatndank. A DNS e bdvitésének segitségével titkosit-
hatjuk a tartomdnyrészek kozott tovabbitott adatokat, beleértve a
sziikséges kulcsadatok forgalmat is. Mivel a DNSSEC még nem
terjedt el széles korben (a BIND v.8x még nem is timogatja telje-
sen), igy most csak a TSIG-ek (Transaction Signature, csomagala-

irds) haszndlatdval foglalkozunk.
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Tegyiik fel, hogy a tartomény f6- és masodlagos kiszolgiléja ko-
zOtt tovabbitott adatait szeretnénk titkositani. Ehhez a kdvetkez§-
ket kell tenniink:

1. kulcsot kell készitiink a tartomanyhoz;

2. minden egyes kiszolgalé named.conf-jaban létrehozunk egy,
a kulcsot tartalmazd key { } bejegyzést;

3. minden kiszolgal6é named.conf-jaba beillesztiink egy server{}
bejegyzést, melyben a 2. pontban 1étrehozott kulcsra hivatkozé
kiszolgdld neve taldlhat6.

Az els6 1épést a BIND dnskeygen programjaval végezhetjiik el a leg-
egyszertibben. Egy 512 bites, a f6- és a masodlagos kiszolgald altal
egyardnt hasznalhat6 kulcsot a

dnskeygen -H 512 -h -n <kulcsnev>

paranccsal hozhatunk 1étre. A kimenet a
K<kulcsnev>.+157+00000.key, illetve a
K<kulcsnev>.+157+00000.private nevd szovegfajlba kertil.
Itt a kulcs mindkét fajlndl azonos lesz, s koriilbeliil igy fog kinézni:
“ff2342 AGFASsdfsaS5BSopiue/-

2342LKJDJIkjVVVvfjweovzp2 OIPOTXUEdss2jsdfA Alskj==".

A masik két 1épéshez a named.conf fajlokat kell szerkeszteniink mind-
két kiszolgalon (a kulcsnévnek mindkét gépen azonosnak kell lennie!):

key kulcsnev {
algorithm hmac-md5;

secret "<ide kell beilleszteni a kulcsot>";

server <a masik gép IP-cime> {
transfer-format many-answers;
# (a vélaszokat kotegelve és nem egyenként
# kuldi)
keys { kulcsnév; };
I

Figyeljiik meg, hogy a key { } parancsnak meg kell el6znie a r4 hi-
vatkoz6 tobbi parancsot (példdul a server{}-t). A kulcs és a ki-
szolgdlé megaddsanak legjobb helye az option{} és az adatok
kozott van. Most mar csak djra kell inditanunk a namedet (a kill
—HUP vagy az ndc restart paranccsal) mindkét kiszolgalon.
Ezek utan elmondhatjuk, hogy DNS-kiszolgadlonk szinte tokéletes
biztonsdgban van!




Kapcsol6dé cimek

A SANS Institute &ltal kiadott tiz legnagyobb
internetes biztonsagi rész:
2 http://www.sans.org/topten.htm

Informéaciok a DNS biztonsagarél

BIND és a DHCPD honlapja:

< http://www.isc.org/

Cricket Liu, a DNS Security Slides szerzéjének és a
DNS and BIND tarsszerzéjének oldalarél letolthetd
PDF-allomany cime:

< http://www.acmebw.com/papers/securing.pdf
A comp.protocols.tcp-ip.domains hircsoport
leggyakoribb kérdései:

< http://www.intac.com/~cdp/cptd-fag/

.DNS Security Paper” (Craig Rowland):

> www.psionic.com/papers/dns/
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Néhany érdekesebb RFC

< http://www.rfc-editor.org/

1035 A DNS-rél altalaban

1183 A forrasbejegyzések (RR) formaja
2308 Negativ gyorstérazas

2136 Dinamikus frissitések

1996 DNS Notify (értesitések)

2535 DNS biztonsagi bévitések

Néhany DNS/BIND biztonsagi tanacs

< http://www.cert.org/

CA-99-14: Multiple Vulnerabilities in BIND

CA-2000-03: Continuing Compromises of DNS Servers
CA-98.05: Multiple Vulnerabilities in BIND

CA-97.22: BIND

Osszefoglalas

Az itt ismertetett irdnyvonalak és médszerek j6 kiindulépontként
szolgdlnak DNS kiszolgald(i)nk biztonsdgos kialakitdsahoz. E méd-
szerek tokéletesebb megértéséért javaslom, hogy olvassuk el a BIND
felhasznaldi dtmutatéjat (a legtobb bindris csomagban megtaléljuk,
de a < http://www.isc.org/ cimrdl is letdlthetd). Egy masik hasznos
segédanyag Liu DNS Security cimd bemutatéja (ez PDF-formdtum-
ban is hozzaférhetd).

Ugyanilyen fontos, hogy minden BIND-iizemeltet§ iratkozzon fel
legalabb egy levelezési listira, mely a felfedezett biztonsdgi hibdkkal
foglalkozik, illetve jé tandcsokat ad mindenféle biztonsagi kérdésben.
Az én kedvencem a CERT, hiszen elég régéta miikodik ahhoz, hogy
megbizhassunk benne, viszont kis terjedelmének koszonhetSen konnyen
kezelhetS. A CERT legfrissebb jelentéseit is olvassuk el, hiszen a gon-
dok ismerete elengedhetetlen egy biztonsdgos rendszer kiépitéséhez.

Michael D. Bauer (mick@visi.com)
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