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Az OSINT — Gondolatok a tevékenységrdl
és az alkalmazas kozegérdl

OSINT — Thoughts about the Activity and the Medium of Application

A vildgunkat eldraszté adat- és informdcidmennyiség célirdnyos monitorozdsdra
és kutatdsdra aligha lenne lehetéség a nyilt forrdsbdl szdrmazd informdcidgylijtés
nélkil. A nemzetbiztonsdgi szolgdlatok eszkéztdrdban az OSINT? egyre inkdbb meg-
hatdrozd szerepet télt be. A tanulmdny az OSINT felhaszndldsdnak és a modszer
alkalmazdsanak néhdny jellemzéjét kivdnja bemutatni, elsésorban a hazai nemzet-
biztonsdgi sajdtossdgok szemszgébdl. A szerzé meggybzédeése szerint a modszerrel
kapcsolatos elméleti és gyakorlati vizsgdlddds egyre idGszer(ibb, kiilénds tekintettel
a magyar nemzetbiztonsdgi rendszer eszkbztdrdba torténd beillesztése, harmonizd-
Idsa kapcsdn. Az irds ennek kérdéskérét vizsgdlja.

Kulcsszavak: OSINT, nemzetbiztonsdagi tevékenység, a titkos informacidgydjtés eszkozei
és modszerei

Targeted monitoring and research of the amount of data and information that flood our
world would hardly be possible without gathering information from open source. OSINT
plays an increasingly important role in the toolbox of national security services. This study
aims to present some of the features of OSINT and the application of its method, primarily
from the point of view of the domestic national security aspects. The author is convinced
that the theoretical and practical examination of the method is more and more relevant,
especially in connection with its integration and harmonisation into the Hungarian national
security system. This paper examines the above mentioned issue.

Keywords: OSINT, national security activities, tools and methods for gathering secret
information
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2 Open Source Intelligence — szlikebb értelemben nyilt forrasu hirszerzés; a hazai, nem a forrasalapd meg-
kozelités alapjan szervezddd struktirdban nyilt forrasud informaciogyjtés, informdcioszerzés, illetve adat-
szerzés; 6sszességében olyan informacid megszerzésére iranyul, amely legalisan — barki altal — hozzaférhetd.
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Bevezetés

A 21.szazad masodik évtizedének végén a biztonsag garantalasaért és megdrzéséért
folytatott kiizdelemben mar nem egyszerlien csak az adatok, az informaciok és az isme-
retek rendelkezésre alldsa a meghatdrozd, hanem leginkabb az abbdl kinyerhetd
tudas all a kdzéppontban. A tudds megszerzésében az emberi gondolkodas mellett
meghatdrozé szerepet jadtszanak az innovativ technoldgidk is. A nyilt forrasokbdl
hozzaférhetd ismerethalmaz dinamikusan valtozik, tartalmi sokszin(iségét és meny-
nyiségi bévilését egy egyre gyorsuld és exponencidlisan névekvd folyamat jellemzi.

A szamottevé mértékben ndvekvs informaciomennyiség és a hozza kapcsolodd
forrasok kezelése elsésorban technikai oldalon jelent komoly kihivast az informacidk
feldolgozasaban. Az ilyen forrasbdl megszerezhetd ismeretek kezelése egyre nagyobb
kapacitasokat igényel a célzott feldolgozast végzd szereplSknél, igy a nemzetbiz-
tonsagi szolgalatoknal is.® Az informacids robbanas, valamint a vele parhuzamosan
bekovetkezett informatikai forradalom, az internet mikodése és gyors elterjedése
szlikségessé tette az OSINT (Open Source Intelligence — nyilt forrasbél szarmazo
informacidszerzés) eljarasainak és rendszerének kidolgozasat, folyamatos fejlesztését.*
Ahhoz, hogy ezzel a fejl6dési Gitemmel |épést lehessen tartani, a nemzetbiztonsagi
elmélet gondozadsdban kézrem(ikddbknek a szakmai tudasbazis megbrzése mellett
gondot kell forditania annak bévitésére is.

A nemzetbiztonsagi rendszer sikeres miikddéséhez a rendelkezésre alld eszkozok
és mddszerek alkalmazasi sokoldalisdga jarul hozza leginkdbb. Ez a nyilt forrasbal
szarmazo informaciok felhasznalasara is igaz. Az OSINT megismerésére, igy a mod-
szerhez kapcsolddd ismeretek rendszerezésére, elsésorban az alkalmazas gyakorlata,
a tapasztalatszerzés ad lehet@séget, hiszen ezen a terileten az elmélet gyakorta
»1épéshatranyban” van a praxissal szemben. Szinte kdzhely, hogy az OSINT gyakorlati
alkalmazdsa altaldban megel6zi az elméletet. Az OSINT-tal kapcsolatos szakmaelméleti
kérdésekben torténd eligazodasban ezenkiviil a nemzetkozi kitekintések nydjthatnak
segitséget. Itt sem egyértelmU( azonban a helyzet.

Annak ellenére, hogy az OSINT rendkivil kurrens tudomanyos kutatasi tertletté
valt, mind a mai napig nem alakult ki a nemzetkdzileg elismert és elfogadott, szten-
derd fogalomrendszere. Ebben a tekintetben a hazai, a témaval foglalkozd irodalom
is szamos fogalmi valtozattal dolgozik.®> Ezek feldolgozésa is alapjat képezhetné egy
kilon tanulmanynak. Ami a nemzetkozi szinten is mutatja a téma egységes keretek-
ben torténd feldolgozdsanak nehézségeit, hogy a szabdlyozok és Utmutatdsok terén
meghatarozo befolyassal rendelkezd NATO® a mai napig adds az évek 6ta kidolgozas
alatt all6 OSINT-doktrindval. Azt ugyanakkor senki nem vitatja, hogy az OSINT ma
mar szinte minden vezetési szinten a napi eljarasok szerves része, a dontéshozatal
nélkilozhetetlen forrasa.’

DoBAK 2017.

VIDA 2013a.

VIDA 2013a.

Az Eszak-atlanti Szerz6dés Szervezete (angolul North Atlantic Treaty Organisation — NATO, franciaul
Organisation du Traité de I’Atlantique Nord — OTAN).

7 VIDA 2013b.

o v oA w

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 2. szam

69



70

SzABO KAROLY: Az OSINT — Gondolatok a tevékenységrdl és az alkalmazds kbzegérdl

Az OSINT normarendszerének problémai

A negyedszazaddal ezel6tt megalkotott jogszabalyi kornyezet tébb mddosuldson
esett at az id6k soran.® A nemzetbiztonsagi strukturat, és ezzel egyltt annak tartal-
mat érint6en is tobb [ényeges valtozas kovetkezett be: Uj szervezetek jottek létre,°
tobb helyltt béviilt, illetve kiegészilt a nemzetbiztonsagi feladatrendszer,™ a titkos
informaciogydjtés eszkdzeivel és mddszereivel kapcsolatos tartalom drnyaltabba
valt,!! és nem utolsésorban a nemzetbiztonsagi szolgalatokat irdnyitd miniszté-
riumok tekintetében is tanui lehettlink valtozasoknak.!? A felsoroltak mind tudatos
politikai/ szakmai dontés eredményei voltak, olyan rendszerszint{ alkalmazkodasrol
tanuskodnak, amelyek a normaszévegben formalisan is megjelentek.

Nem csak altaldnossagban mondhatd el tehat, hogy a nemzetbiztonsagi tevé-
kenység jelen korunkban a kihivasokhoz torténd alkalmazkodasrol szél. Az alkalmaz-
kodds vetiletei kozott taldlunk azonban olyan részleteket is, amelyek egyértelmen
a nemzetbiztonsagi tevékenység szakszer(d elldtdsat szolgaljdk, am azok egydltalan
nem vagy csak részben keriltek be ,hivatalosan” az dgazat komplex strukturajaba.
fgy van ez a témdnkat adé OSINT esetében is. A nyilt forrdsokon alapuld informécid-
szerzés alkalmazdasa nélkdl ma mar nem képzelheté el érdemi szakmai tevékenység,
annak intézményesilt formaja mégsem kapott helyet az dgazatot érinté sarkalatos
torvényben. A témaval kapcsolatos szakmai parbeszéd azért is szilkségszerd, mert
vitathatatlan, hogy az OSINT az utébbi idészakban a nemzetbiztonsagi és a rend-
védelmi szervezetek egyre kevéshé nélkiilozhetd eszkozévé valt.t?

Az OSINT ugyanazon a kdzegen keresztil valt generalis részévé a hazai nemzet-
biztonsagi rendszernek, mint a tobbi forrdsalapi megkozelitésen nyugvo informacio-
szerzési lehet8ség. A tevékenységet tradicionalisan a hirszerzés egyik 6nallé dgaként
tudjuk azonositani, és mint ilyet, az 6sszadatforrasu hirszerzés organikus részeként
tartjuk szdmon, amelynek éppugy eleme példaul a radidelektronikai, a human, a képi
és a technikai felderités is. Az OSINT tehat az angolszasz fogalmi rendszerben hasz-
nalt hirszerzés ,exportcikke”. A tevékenység centrumaban lévé hirszerzési ciklus*
tradicionalis felépitését figyelembe véve az OSINT az adatszerzés szakaszaban a leg-
meghatarozdbb. Ma mar azonban szinte elképzelhetetlen, hogy egy dontéshozdnak

8 DoBAk—KoVAcs 2017.

o SZENTGALI 2015, 84.

° A nemzetbiztonsagi szolgélatokrodl szold 1995. évi CXXV. torvény 6. §-a a Katonai Nemzetbiztonsagi Szol-
galat szamara allapitott meg Uj feladatokat: feladatkorét érintéen informacidkat gydjt a valsagkorzetekrdl,
illetve a Magyar Honvédség m(iveleti tertleten 1évé alakulatait és azok allomanyat veszélyeztetd torek-
vésekrdl és tevékenységekrdl, valamint részt vesz a Magyar Honvédség m(iveleti terlleten alkalmazott
er§inek nemzetbiztonsagi védelmében, felkészitésében és tamogatasaban; biztositja a Honvéd Vezérkar
haddaszati-hadm(iveleti tervezé munkajahoz szikséges informéciokat, miikodteti Magyarorszag katonai
felderit6 rendszerét. [Mddositotta: 2014. évi CIX. torvény 30. § (1) b) pont.]

n A nemzetbiztonsagi szolgdlatokrdl szold 1995. évi CXXV. térvény 61. §-a a titkos informdacidgyljtésre
és a leplezett eszkdzok alkalmazasara vonatkozo egyéb szabalyok tekintetében. [Mddositotta: 2017. évi
XClII. torvény 24. § (2) bek.]

2 SZENTGALI 2015, 80.; DoBAK—KOVACS 2017, 190.

B BURKE 2007.

1 A ciklus 6t szakaszra oszthatd: az informacidigények fogaddsa, az adatszerzés, a feldolgozas és rendszerezés,
az elemzés-értékelés és tajékoztatdk készitése, valamint a felhaszndlok tdjékoztatdsa. Lasd VIDA 2013b;
ROBERTSON 2007.
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sz0616 tdjékoztatd a nyilt forrasu informacidszerzés lehetdségeinek felhasznalasat
mell6zve készuljon.

Anyiltan hozzaférhet6 informaciok exponencialisan novekvé mennyisége miatt
az OSINT egyre nagyobb hangsulyt kap a felhasznalék informacidigényeinek kielé-
gitésében, igy a dontéshozdk szamara Osszedllitott jelentések elkészitése soran is.
Dontéshozdi tajékoztatd tevékenységet pedig minden szolgalat végez. Noha a nyilt
forrasokbdl szarmazé informacidk nem helyettesithetik a mindsitett informaciokat,
de szdmos téren képesek kiegésziteni azokat. Az OSINT kivaldan alkalmas tobbek
kozott arrais, hogy igénybevételével meghatdrozzak a koltségesebb informacioszer-
zési eljarasok®® erdkifejtésének f6 iranyait, ezzel egyltt arra is képes, hogy aktudlis
informaciokkal lassa el a felhasznaldkat. E kettésség kiaknazasa ugyancsak minden
szolgalat elemi érdeke.

Az OSINT-képességek kialakitasa és fejlesztése a hazai nemzetbiztonsdagi rendszer-
ben, fészabaly nem lévén, szervezeti elkilonllésben kovetkezett be. A kialakitasnal
a nemzetbiztonsagi tevékenység specifikumai, funkcidi jatszottak donté szerepet.
Ezt a folyamatot a hazai nemzetbiztonsagi struktidraban a szolgalatok belsé Ugyként
kezelték és kezelik, a feltételrendszer megteremtése is eszerint, tehat a sajat belsd
szakmai igényeik mentén alakitottdk ki. Ennek megfelel6en a nemzetbiztonsagi
és rendvédelmi szervezetek tobbségében az OSINT 6nalld tevékenységgé valt, amely
sok esetben strukturdlisan is megjelent az egyes szervezeteken belll. Az eltérések
és a hangsulyeltolodasok abbdl adédhatnak, hogy az OSINT képességcsomagjat az alkal-
mazok szamdara meghatdrozott feladatok, valamint a rendelkezéstkre allé human
és pénzigyi forrasok figyelembevételével alakitottdk ki. A nyilt forrasbdl szarmazo
és felhasznalt informacidk a nemzetbiztonsagi tevékenység mérhetd tartomanydba
illeszkednek. Valdszinlileg minden nemzetbiztonsagi szolgalat vezet statisztikat arra
vonatkozdan, hogy az altala beszerzett adatok mekkora hdnyada szarmazik nyilt for-
rasbol. Lényegesebb kérdés persze ennél az, hogy az ilyen Uton megszerzett adatok
kozil milyen ardnyban torténik valddi hasznosulds. Nem vitathaté tehat, hogy az OSINT
a hazai nemzetbiztonsagi tevékenység komplex rendszerének szerves részévé valt.

Jogos tehat a felvetés; ha a korabban emlitett esetekben sor kerilt a nemzet-
biztonsagi rendszer lényegi elemeinek megvaltoztatdsara, illetve modositasara, akkor
ugyanilyen megkozelitésben miért nem sikerdlt ,konszolidalni” az OSINT alkalmazasaval
és felhasznalasaval kapcsolatos problémakort, és miért nem torténtek kisérletek a hazai
nemzetbiztonsagi eszkdztarba torténd beillesztésre, egy egységes allaspont kialakitasara.
Ezt a problémat az informaciogyjtéssel kapcsolatban érdemes attekinteni.

A hazai nemzetbiztonsagi rendszerben az informaciégy(jtés eszkdzeinek és mod-
szereinek jol korilhatdrolhato kataldgusa van. Ha tlzetesen megvizsgaljuk e regisz-
ter tartalmat, arra a megallapitasra kell jutnunk, hogy abban az OSINT mint 6nallé
maodszer nem szerepel.® Ennek ellenére nehezen vitathato, hogy a nyilt forrasokon
alapuld informdacidszerzés létezik, és alkalmazasa mar szerves részét képezi a hazai
nemzetbiztonsagi eszkdztarnak. Arrdl van szd csupan, hogy a magyar nemzetbiztonsagi

- Az OSINT-tevékenységet alapvet&en nem soroljak a koltséges informacidszerzési eljarasok kozé, azonban
alkalmazasanak hatékonysaga a rendelkezésre 4ll6 anyagi lehet&ségek fliggvényében jelent8sen névelhetd.

1 Atitkos informacidgydijtés eszkozeit és modszereit targyald, a nemzetbiztonsdagi szolgdlatokrél sz616 1995.
évi CXXV. torvény 54. §-a és 56. §-a alapjan.
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rendszerben az informaciogyUjtés nem az informdcidforrasok mentén épiti fel struk-
turdjat, hanem abban kizarodlag az eszkoz- és mddszeralapu felosztas dominal. Ezért
okoz problémat az OSINT besorolasa.

Az akadalymentes illeszkedés masik oka az informaciégydjtés nyilt és titkos jel-
legének sziikségszer(i megkulonboztetésébdl ered. A lehatdrolast azért kell végre-
hajtani, mert az OSINT alkalmazasanak szamos lehetéségétdl fliggetlentl, alapvetéen
nem modszerspecifikus tevékenység, hanem abban kizardlag a forras a meghatarozo.

E tanulmany keretei nem adnak lehetdséget a terminoldgiat érintd kérdések
teljes korl és részletes attekintésére, azonban annyit mindenképpen érdemes meg-
jegyezni, hogy a nyilt forrasu informacidszerzés hatdrvonalait a targy tekintetében
a nyilvanos adatok gydjtésében, az eszkdzok oldalardl vizsgalva pedig azok legalis
alkalmazasnal lehet meghuzni. A legalitast a nyilt forrdsu informacidszerzés esetében
a legdltalanosabb kontextus szerint kell érteni. Az e kereteket meghaladd informacié-
gyljtést a nemzetbiztonsagi szolgdlatok altal végzett titkos informaciégydjtésbe kell
sorolni. Természetesen a titkos és a nyilt informacidszerzés optimalis esetben egy-
szerre van jelen a nemzetbiztonsagi szolgalatok eszkoztaraban. Ennek megfelelGen
a nyilt informacios térbdl torténd adatfelvétel modszerének alkalmazdsa nem zarja
ki azt, hogy az ilyen Uton megszerzett informacidk a feldolgozas sordn a mingsitéssel
védendd kozérdek kategoridjaba sorolddjanak.

A nemzetbiztonsagi feladatok ellatasa, a nemzetbiztonsagi cél elérése rendszerint
a nyilt és a titkos eszkdzok és mddszerek kombinalt alkalmazasat feltételezi és teszi
szlikségessé. Ez j6 esetben egy mellérendeld viszony biztositdsa mellett valosul meg.
A titkos informaciégyjtés rendszerszinten magaban foglalja a titkos informaciégy(jtés
feltételeinek megteremtését, az alkalmazasukhoz sziikséges rendszerek kiépitését,
a végrehajtas eszkozeinek rendelkezésre allasat, valamint az alkalmazasukhoz el-
engedhetetlendl szikséges human kapacitasok, azaz a szakemberek biztositasat
is. Az OSINT sajat normarendszerében ugyanilyen kovetelmények megteremtését
tdmasztja a nemzetbiztonsdgi szolgalatok felé.

A nemzetbiztonsagi tevékenység egyik legfontosabb funkcidja a titkos infor-
maciogyjtés. A tevékenység e lényegi eleme nem korlatlan, hiszen egy rendkivil
szigoru feltételrendszer biztositja, hogy az alkalmazas keretében mely cél elérése
érdekében, milyen eszkdzoket, milyen id6tartamban és kivel szemben lehet alkal-
mazni.t” Az informaciogyjtés aspektusai kozott minden esetben vizsgalni kell az ilyen
csatornakon felvett adatfajtak kezelését és feldolgozasat is.

Ahogy arra tortént utalds a nemzetbiztonsagi szolgdlatokrdl szolod torvényben,
hidba keressik az OSINT-tevékenységre vonatkozé szabalyokat. Fontos azonban ra-
mutatni arra, hogy a nyilt forrasbél torténd informacidgy(ijtés targyaldsa egy helydtt,
az adatok beszerzését!® szabalyozd részében mégis helyet kapott a normaszovegben.
llyen megkozelitésben a jogszabaly az adatfelvétel egyik lehet&ségeként tekint ra,
azonban részleteire, tartalmara és végrehajtasanak modjara egyaltalan nem taldlunk
részletszabalyokat. Ennél a résznél taldljuk még az érintett dnkéntes, illetve a tor-
vényben eldirt kotelezd adatszolgdltatasat, a titkos informacidgydjtést, valamint

v FINSZTER 1999, 18.
1 DEzSG—HAIAS 2000, 242.
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az adatkezelést végz§ szerv adatszolgaltatasat is.® Itt is tetten érhetd a korabban
vizsgalt elhatdrolds. A f6 irdnyelv tehat az, hogy a nemzetbiztonsagi szolgalatok az adat-
kezelés soran kotelesek az adott cél eléréséhez feltétlenll szikséges, ugyanakkor
az érintett személyiségi jogait legkevésbé korlatozé eszkozt igénybe venni. Nehezen
vitathatd, hogy a nemzetbiztonsagi szolgalatok altal az informacidszerzéssel érintett
személy személyiségi jogait legkevésbé korlatozd eszkdz ne a nyilt forrasbél szarmazo
informacidgyjtés lenne. Ez mar a nemzetbiztonsagi tevékenységre jellemzé alap-
elvek teriletét érintd kérdés.

A szolgdlatok nemzetbiztonsagi cselekvéképességére egyre nagyobb hatast
gyakorol a miivelettamogatd kdzeg. Az OSINT esetében az alkalmazas képességének
megteremtése és a forrasokhoz torténé hozzaférés biztositdsa alapvetd tényezé.
A forrasok nyilt jellegét és a hozzaférés torvényes lehet6ségeit minden esetben
szUkséges tehat vizsgalni, ezek nyUjtanak ugyanis garanciat annak megfelel6 alkal-
mazasara.?° Ugyanakkor a mivelettdmogato jelleget az OSINT esetében mas szem-
sz0gbdl is érdemes megvizsgalni. Az OSINT jellegénél fogva ugyanis képes olyan
informaciokat is felszinre hozni, amelyek mar a titkos informaciogydjtés eszkozei,
illetve mddszerei alkalmazasahoz kotédnek. A jelenleg tapasztalhatd tendencidk alap-
jan megallapithatd, hogy a személyiségi jogok és személyes adatok kapcsan egyre
markansabban megjelend jogi védelem miatt sokkalta nehezebb egyértelm hatar-
vonalat huzni az OSINT tradicionalis nyilt jellege és mas, a mar a titkos eszkoz- vagy
modszeralkalmazashoz kot6dé mivelettamogatd OSINT-funkcidk kozott. Az OSINT
alkalmazasanak gyakorlataban egyre inkdbb 6sszemosddhatnak azok a tevékenysé-
gek, amelyek tartalmi kérdésekben (példaul a személyes és kulonleges adatokhoz
torténd hozzaférést illetéen), vagy az alkalmazott eszkozok és eljarasok legalis volta
tekintetében (zart tartalmakba torténd behatolas specidlis informatikai eljarasok
segitségével) veszitenek nyilt jelleglikbdl.

A nemzetbiztonsagi tevékenység minden szakterlletére igaz, hogy az ott meg-
szerzett tudds nem dltaldnosithatd. Az OSINT esetén azért kiemelten fontos erre
ramutatni, mert a nyilt forrasokat felhasznald, nemzetbiztonsagi célbdl végzett tevé-
kenység ugyanannak a szakmai kdzosségnek a privilégiuma, amelynek mas, kifejezet-
ten a szolgalatok szamara torvényesen biztositott eszkdéz és modszer alkalmazdsat
is lehetévé teszi. Ez pedig komoly felelGsséggel jar. Az eszkdzok és mdodszerek alkal-
mazasa, valamint az informacidszerzés forrasainak minél hatékonyabb alkalmazasai
pedig mind kozos célt szolgalnak: a dontéshozok munkajanak tdmogatasat. Ebben
az OSINT-nak is egyre markansabb szerep jut.?!

Az OSINT és a dontéstamogatas

A magyar nemzetbiztonsagi rendszer negyed évszdzados torténetének egyik legfonto-
sabb terilete a dontéshozatal tdmogatdsa. Olyan vivmany ez, amely az azt megel6z6

1 DEZSG—HAIAS 2000, 242.
2 DEzSG—HAJAS 2000, 240-242.
2 LOWENTHAL 2017, 178-183.
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titkosszolgalati periédusban nem volt jellemz8.22 A nemzetbiztonsagi szolgélatok
eszkoztaraban 1éve lehetEségeket aszerint is érdemes tehat megvizsgalni, hogy jel-
lemzdik altal milyen hatdst gyakorolhatnak a dontéshozdk munkajara. Ez az OSINT
estében is szlikségszer(. A szolgalatoknak itt az alkalmazasi kockazatokra érdemes
fokuszalniuk. Ez abbdl adddik, hogy a nyilt forrasokhoz torténd hozzaférés esetén
érvényesll legkevésbé az allam informacids monopodliuma. Az OSINT esetében
az informacids autondmia nem kizardlag a szolgélatok sajatja, maga a dontéshozo
is élhet a nyilt forrasokbdl megismerhetd informacidk gyijtésének lehetdségével,
sokszor maga épit ki kapacitasokat ennek megvaldsitasara.

Az OSINT nem megfelel6 alkalmazasa ebbdél addddan éppen a nemzetbiztonsagi
rendszer egyik legfontosabb funkciéjat erodalhatja: a kormanyzati tdjékoztatast, azaz
a dontéshozatalt. A legrosszabb forgatokdnyv az, ha egyenl6ségjel kerdl egy nyilt
sajtoszemle és egy elemzG-értékeld munka Utjan készllt tajékoztatd kozé.

A dontéshozdk szempontjabdl a nyilt informdcidk hozzaférésének legfontosabb
kdzege a média. Ez egyben az OSINT végrehajtdsdnak egyik legelemibb kdzege is.
A média és a nemzetbiztonsagi szolgdlatok alapvetden eltérd jogszabalyi kornye-
zetben dolgoznak, igy itt nem érvényesul a fegyveregyenlGség elve.?®* A szakszerl(i
és eredményes nemzetbiztonsagi tevékenység elképzelhetetlen nyilt — tobbsé-
glkben a céliranyos OSINT-tevékenységhdl szarmazd — adatok és informaciok
felhaszndldsa nélkll. Ezek az informacidk természetesen mas kdzegen keresztil
is eljuthatnak a dontéshozéhoz.

Alapvetd elvaras a felhasznaldk részérdl, hogy minden, a majdani dontéseik
meghozataldhoz szliikséges informacié a leheté leggyorsabban alljon a rendelke-
zésiikre. Nem vitas, hogy a kiemelt érdekl6désre szamot tarto, azaz a dontéshozdk
hirigényébe tartozd informdciok esetében a nemzetbiztonsagi szolgalatok a legha-
tékonyabb munkaszervezés és a legkorszer(bb technikai hattér biztositasa mellett
sem képesek minden esetben felvenni a versenyt. Erre még akkor sincs lehet8séguk,
ha a titkos informaciogydjtést végzb szervezetek mindegyike a lehetd leggyorsabb
és legpontosabb munkavégzésre torekszik. A legkomolyabb human és technikai kapa-
citasokkal rendelkez szolgalatok sem képesek maradéktalanul kezelni az informaciés
tér dinamikajat, az informaciok értékének idébeni csokkenését.

Generalisan igaz, hogy a titkos informaciégydjtés forrasaibdl szarmazd informaciok
esetében jelentds annak az esélye, hogy a megszerzés id6szakaban szikségszer(ien
mindgsitettként kezelt informacié a feldolgozas egy késébbi idészakaban nyilt infor-
maciova valik és adott esetben a médidban is megjelenik. Az dtalakulads folyamatanak
rendszerszint(i rekonstrudldsa lehetetlen feladat. A titkos informaciogy jtés eszkozeinek
és modszereinek alkalmazasa Utjan megszerzett, minGsitett informacioknak az OSINT
lehet8ségeivel torténd visszaellendrzése pedig generalisan parttalan vallalkozas.

Az OSINT végrehajtdsahoz minden szikséges forrassal és az azokhoz kapcsolt
hozzaférési formak mindegyikével érdemes rendelkezni. Az OSINT-kutatasok alapjat
altaldban a korlatozott hozzaférésd nyilt forrasok képezik, mar amennyiben az elér-
het6 adatok és informaciok valaszokat képesek taldlni a hirigény megfogalmazasara

2 DoBAK—KOVACS 2017, 195-196.; VIDA 2015; HETESY 2011.
3 LOWENTHAL 2017, 493.
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jogosult dontéshozd szamara. A nyilt informacidk esetében is altaldnos cél és elvaras,
hogy a felhasznalasra javasolt, relevansnak tartott informacié ne egyetlen, hanem
lehetéleg tobb, hitelesnek tartott forras altal is megerdsitett legyen.?* Sulyos hiba,
és az OSINT alkalmazasat is hiteltelenitheti, ha megerdsit6 informacidként az alap-
informacio megismételt, duplikalt verzidjat hasznaljak fel.?®

A dontéshozo dltal megfogalmazott, periodikusan ismétl6dé kérdés esetén az OSINT
mechanizmusa képes a leggyorsabban ellendrizni a hasonld vagy azonos témakorben
legutébbialkalommal elkészilt tajékoztatd anyag tartalmahoz képest bekovetkezett
esetleges valtozasokat, dsszegy(jteni a pontosito, kiegészits informaciokat.

Az OSINT végrehajtasa soran az adatszerzés és a feldolgozas fazisat strukturdlisan
és a végrehajto allomany szempontjabdl is érdemes kiilon kezelni.?® Amig az adat-
szerz@ szakasznal a forrasok felkutatdsara, kijeldlésére, az informaciok beszerzésére
és azok szelektalasara keril sor, addig a feldolgozas végrehajtasat az elemzé és érté-
kel6 tevékenység keretein belll célszerd elvégezni, hiszen ott mar a nyilt forrdsokon
tul a titkos informaciogyjtés eszkdzei és modszerei alkalmazasa Utjan beszerzett
adatok is rendelkezésre alinak.?” A kizardlag csak az elsd stadiumra alapozé szakmai
anyagok készitésének gyakorlata éppen olyan szakmai hibanak mindsul, mint a nyilt
forrasokbdl szarmazo informaciokat teljes mértékben figyelmen kivil hagyo elemzé-
értékel§ tevékenység.

Az esetek donté hanyadaban a dontéshozatalt tamogatd anyagon belll egyarant
felhasznalasra keril a nyilt és a titkos forrasbdl, az OSINT, illetve a titkos informacié-
gyjt6 tevékenységhdl szarmazo informacio.?® Az elemz6-értékels tevékenység vég-
eredményeként elkészilé dokumentumokat minden esetben a megfelel§ mindsitéssel
kell elldtni. Ha az adott jelentés akdr csak elemi részében is tartalmaz a mindsitési
jogkorrel rendelkezé adatgazda altal mindsitett informaciét, akkor azt a megfeleld
szempontrendszer alapjan kell ellatni mingsitéssel, figgetlenll attdl, hogy annak
tartalma nyilt forrasbdl szarmazé és mindségét tekintve is nyilt informacio. Az ilyen
Osszetétel( tartalmak félrevezeték lehetnek a dontéshozok szamara, ezért felhasz-
nalasukhoz megfeleld segitséget kell biztositani.

Nemcsak szakmai, hanem a dontéstamogatas szempontjabdl is megfontolandd
lehet, hogy a nemzetbiztonsagi munka megszervezése soran az OSINT terilete
és az elemzG-értékel6 munka kdzege egymastdl elkilonitve mikodjon. Ezzel a meg-
oldassal jelentés mértékben csokkentheté azoknak az informacids termékeknek
az aranya, amelyek tisztan nyilt forrdsok felhasznalasaval készilnek, és amelyek mas
csatorndn is a dontéshozd rendelkezésére allhatnak.

2 ROBERTSON 2007; BURKE 2007.

® ROBERTSON 2007; LOWENTHAL 2017, 180.
% LOWENTHAL 2017, 181.; ViDA 2013a.

2 JENSEN—MCELREATH—GRAVES 2017, 193.
2 VIDA 2013a; VIDA 2013b.
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A nyilt forrasokat érint6 tendenciak és lehet6ségek

Az OSINT tevékenységi korébe tartozo jellemz8&ket szamos néz6pontbdl sziksé-
ges és lehet vizsgdlni. Az eddigiek sordn a hazai nemzetbiztonsagi sajatossagokat
és az OSINT normarendszerének illeszkedési problémait, valamint a dontéshozatallal
kapcsolatos tartalmakat tekintettik at. Lathattuk, hogy az OSINT meritési lehet6sége,
eszkozrendszere és térbeli kiterjedése mar napjainkban is reménytelenil széles, ezzel
egyltt folyamatosan bévil. Ahhoz, hogy a nyilt forrdsd informacidszerzést érintd
tendencidkat érdemben lehessen vizsgalni, mindenképpen szlikséges attekinteni
az OSINT forrasok szerinti klasszikus felosztasat.

Ezek az aldbbiak:?°

e Atradicionalis média, ami alapvetéen a nyomtatott sajtdtermékeket és a sugar-
zott televizio- és radidadokat foglalja magaban, fliggetlenll a szolgaltatas
technikai megvaldsitasatol.

e Avilaghdalo, amelyet dontden egy elérési lehetbségként és keresdfellletként
kell figyelembe venni.

¢ Az online kereskedelmi szolgdltatasok, amelyek kereskedelmi alapon biztosi-
tanak online tartalmakat vagy adathordozékat az el6fizet6k szamara.

e A szirke irodalom”, amely egy meghatdrozott kdzénség szamara biztosit
hozzaférhetd forrasokat.

e Aszakért6k és megfigyel6k dltal készitett 6sszefoglaldk, beszamoldk és leira-
sok, valamint a tapasztalasaikrol sz6l6 személyes interjuk, a kutatéintézetek
altal kozzétett tartalmak.

e Az olyan, kereskedelmi miholdak altal készitett felvételek, amelyek egy szé-
lesebb kozonség szamara is hozzaférhetbk.

Habar az internet nem a legfontosabb terilte az OSINT-tevekénységnek,*® most mégis
ennek a forrasként torténd felhasznaldsat érintjik. A nemzetbiztonsagi tevékenység
sikeres végrehajtasanak szempontjabol kiemelten fontos, hogy az OSINT terileteire
ne mint statikus elemekre tekintslnk. Aligha vitathato, hogy az OSINT az elmult harom
évtizedben, az internet alkalmazasa kévetkeztében valtozott meg robbandsszerlen.
Ma mar nem kétséges, hogy a fenti klasszikus felosztast figyelembe véve az OSINT
lehet@ségeit kiaknazd szerepldk, igy a nemzetbiztonsagi szolgdlatok is rendszeresen
hasznositjak az interneten keresztil elérhet6 forrasokat. Ehhez persze nem kizardlag
az jarult hozza, hogy a vilaghaldn egyre tobb informacio valt hozzaférhetévé, hanem
az, hogy az internet egyre inkdbb mint informacids kozeg, egyfajta kozvetit6 felllet
lett meghatdrozo.® Vildgos azonban, hogy ezzel egyiitt a vilaghalé 6nmagaban nem
valt képessé az adatok, informaciok létrehozasara. Az interneten fellelhetd informacidk
csupan az emberi tevékenység altal létrehozott, Osszedllitott, 0sszegyjtott, feldolgozott
adatokat, tartalmakat kozvetitenek, amelyekben a valds forrdsok megallapitdsa sem
minden esetben egyértelm. A kozvetitd jelleg, illetve az ahhoz kapcsolddo technikai

2 LEVAY 2005, 35.; VIDA 2013a; JENSEN—MCELREATH—GRAVES 2017, 193.

30 LOWENTHAL 2017, 180.

3 Ez igaz a ,mély webre” (deep web) is. A vilaghaldnak az a tartomanya, amelyet a keresék/keresémotorok
nem képesek indexalni.
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kdzeg azonban mas szempontbdlis megkerilhetetlenné valt. Az internet a szolgdlatok
szamara a nyilt forrasu informacidszerzés esetén mind fontosabba valé metaadatok®
beszerzésének lehetdségeit is képes biztositani. Ez a terllet az OSINT-hoz kapcsolddo
mUvelettdmogatd funkcid esetében Iényeges.

Ami az internet primer informacidforrasként torténd alkalmazasat illeti, ott a nyil-

tan elérheté forrasokat dontéen négy nagyobb csoportba lehet sorolni:

¢ mindenki altal szabadon elérhet internetes oldalak (hirportal, blog, video-
megosztok, személyes vagy szervezeti honlap stb.);

e mindenki altal szabadon elérhetd, de tartalmat tekintve regisztraciéhoz kotott
internetes oldalak (hirportal, blog, személyes vagy szervezeti honlap, a kbzos-
ségi oldalak meghatarozo része stb.);

¢ a kereskedelmi forgalomban megvasarolhaté zart vagy korlatozottan hozza-
férheté adattartalmak (hirportal, hirigynokségi zart oldalak, adatbazisok,
jogszabaly- és dokumentumgyjtemények stb.);

¢ kereskedelmiforgalomban nem megvasarolhato, szervezeti tagsag vagy mas
egyéb jogosultsag alapjan elérhetd internetes oldalak (példaul zart kormany-
zati adatbazisok).

A tapasztalatok alapjan egyre tobb alkalommal fordul el6, hogy az érdekl&désre
szamot tarto, a hirigények kielégitését kozvetlendl tdmogatd nyilt informacidkat
tartalmazd honlapok egy meghatdrozott szintig vagy egy probaiddszakra szold enge-
déllyel — mintegy figyelemfelkeltésként, hirdetésként — szabad hozzaférést biztosi-
tanak a tartalom egy meghatdrozott részéhez, vagy éppen a kulcsszavakhoz. Ezen
tulmendéen a relevans informacidk csak anyagi ellenszolgaltatas megfizetése utan
valnak elérhetévé. A kozelmultban szerzett gyakorlati tapasztalatok azt tamaszt-
jak ala, hogy az ilyen lehetdség Utjan hozzaférhetd, zart tartalmak mind nagyobb
hanyadukban tartalmaznak hiteles és gyakran ellen6rzottnek tekinthetd adatokat,
feldolgozott informaciodkat, de akar komplett elemzéseket is kindlnak. Nem kétséges,
hogy a nemzetbiztonsdgi szolgdlatok szdmdra a zart, valamint a jogosultsagaik alapjan
elérhetd tartalmak felhasznaldsa élvez prioritast. Ebben az esetben természetesen
magasabb koltségekkel kell szamolni.

Napjainkban a kozosségimédia-fellletek egyre gyorsabb (item( hasznalataval kap-
csolatosan Uj lehet&ségek és kihivasok jelennek meg az informacios térben. Az OSINT
diverzifikdciéjanak varhatdan a jov6ben is tanui lesziink. Ezek szinte mindegyike
az internethez kotédik. A dinamikus fejlédés egyik kdvetkezménye, hogy a dontések
meghozataldhoz szlikséges, alapvetden a nyilt forrasbol megszerezhetd informaciok
Osszegyjtésére fokuszald OSINT-tevékenység mas iranyokban is ,képességépitésbe”
kezdett. J6 példa erre az alig masfél évtizede |étez6 kozosségi haldk informacioit
érintd OSINT, amelyen belll mintegy ledgazasként megjelent példaul a SOCMINT
(Social Media Intelligence)*® terilete is.

32 DOBAK 2017.
HOLLAND 2012. Az OSINT-nak az a teriilete, amely soran a kozésségimédia-oldalakrol térténik az informacio-
gyljtés. Két tényezén, az eredeti kozzétett tartalmak és a kapcsolddd metaadatok hozzaférésén alapszik.

33
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Vannak az OSINT szempontjabol komolyabb kihivast jelentd forraskategoriak is,
amelyek feldolgozasa komoly eréforrast igényel. Ezek kezelése optimalisan mikodé
tudasmenedzsment3* nélkil nehezen képzelhetd el. A tudasmenedzsmentben az infor-
macidra mint a nemzetbiztonsagi szolgélatok eréforrasara kell tekinteni.?® Altaldban
a rendelkezésre all6 informacidhalmazbdl csak abban az esetben nyerhet6 ki hasz-
nalhato tudas, ha a feldolgozast végzé szakmai kdzegek rendelkeznek a megfeleld
human er6forrassal és a sziikséges informacidtechnoldgiai hattérrel 26 A nyilt forrasok
kozal az internet egyik meghatarozd informdcids kbzegének, a videdmegosztasnak
a jellemzdit vizsgaljuk, mivel az ilyen Uton kozvetitett tartalmak kinyerése tobb szem-
pontbdl is nehézségekbe Utkozik.

Az internet legismertebb és legtdbb felhasznalé altal Iatogatott internetes oldala
a Youtube kozdsségi videdmegosztd, ahova percenként mintegy 500 éranyi anyagot
toltenek fel. Ez jelenleg a vilag internet-savszélességének mintegy 11%-at foglalja le.®’
A felmérések szerint a legtobben tanuldsra, ismeretbvitésre hasznaljak, mig a tiné-
dzserek ,legjobb baratjukként” tekintenek ra. Szakértéi vélemények szerint a 20 év
alatti korosztalynal megfigyelhetd, hogy a Facebookot egyre kevesebben hasznaljak,
és egyre inkabb attérnek a Youtube-ra, az Instagramra és a Snapchatre.*®

A legtdbb progndzis szerint a videdmegosztdk a jovében a hagyomanyos tele-
vizids csatorndk szerepét is at fogjak venni. A hagyomanyos mUsorszérasban meg-
hatdrozo tarsasagok mar most rendelkeznek olyan videdmegosztasi lehetéséggel,
ahol a feliratkozok Uzenetet kapnak a legfrissebb feltdltésekrél, amelyeket barmikor
megtekinthetnek. A feltdlt6k nemcsak az dltaluk készitett anyagot tehetik ilyen médon
hozzaférhetévé, hanem él6ben is kozvetithetnek tartalmakat. Ezeket a lehet&sége-
ket egyre novekvé ardnyban hasznaljak ki NGO-k,*® ismeretterjesztéssel foglalkozo
oktatasi intézmények, de politikai szervezetek is.*°

A tuddsmenedzsment szempontjabdl itt az a meghatdrozd, hogy a nyilt forrasu
informacidszerzés alkalmazasi kozege milyen komplexitasi miveletek elvégzésére
rendelkezik képességgel és ezen keresztil milyen informacids termékeket, szolgal-
tatasokat képes nyujtani a feldolgozas folyamataban. A videdmegosztokon kozzétett
nyilt forrasu informaciok kezelése a teljesség igénye nélkil tobbek kozott az aldbbi
képességek megteremtését teheti szilkségessé:

¢ avidedtartalmak automatizalt keresési feltételeinek megteremtése;

e avidedk helyhez, id6hoz, személyhez vagy eseményhez valé kotése;

¢ azidegen nyelvi{ anyagok intelligens forditasi protokolljanak megteremtése;*

e azilyen mdodon kinyert tartalmak keresési feltételeinek megteremtése;

e aviselkedéskutatdsra alkalmas szoftverek alkalmazasa.

34 A szervezet teljesitményének és hatékonysaganak novelése, az altala birtokolt tudas eréforrdssa torténé
alakitasa altal.

3 WALTZ 2003, 1.

36 LOWENTHAL 2017, 183.

¥ BRUNO 2019, 17.

38 BRUNO 2019, 18.

3 Non-governmental organization — nem kormanyzati szervezet.

40 A kozelmultban az eurdpai parlamenti valasztasokon induld csucsjel6ltek vitajat is nyomon lehetett kovetni
a Youtube videdmegoszton.

4 ROBERTSON 2017. Rdmutat, hogy az OSINT egyik legnagyobb korlatjat a nyelvi akadalyok képezik.
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A videdmegosztd portalok azonban mas aspektusbdl is figyelmet érdemelnek.
Az egyre nagyobb néz6kozonség révén kilonbdzo tartalmak megosztasat, terjeszté-
sét, véleményeket kdzvetitenek, ezzel egyltt pedig a befolydsolasi lehetdség egyre
szélesebb platformjat képezik.*? Ez a felismerés az OSINT szempontjabdl is tartalmaz
lehet&ségeket. Itt a mar kordbban érintett masik funkcio, az OSINT m(ivelettdmogato
képessége jelenik meg. Ez a lehetdség a befolydsoldashoz, azon belll is a kdzvélemény
formadldsahoz kotédik. Ha a hétkoznapi befolydsolds legujabb trendjére vetlink egy
pillantdst, akkor azt taldljuk, hogy a videdmegosztok Uj és egyre inkdbb meghatarozo
elemeként megjelentek az influenszerek.** Az influenszer jelentése mdsokat befo-
lydsold ember vagy véleményvezér. Ennek megfelelGen az influenszerek véleményét
a megosztasra feliratkozdk — leginkdbb a fiatalabb korosztaly — jelentds hanyada
feltétlendl elfogadja. Influenszer barki lehet, aki képes kdvetbket szerezni és a figyel-
miuket folyamatosan fenntartani.

Tendenciaként lathatd, hogy az Gizenetek célba juttatdsara bizonyos célcsoportok
esetében mar most ez a legalkalmasabb kozeg. Rdadasul a felllet éppen a mikddési
mechanizmusa miatt — a kockazatot kezeld fél részérél — nehezen kontrolldlhato.*

A befolyasoldsnak azonban van egy masik, stratégiai szintje is.*> A befolyasolasi
tevékenységben az OSINT mint tevékenységi forma és mint miveleti kozeg egyarant
szerepet kaphat. A véleményformaldasra alkalmas ilyen nyiltan hozzaférhetd feltletek
saban az OSINT aktivan képes tdmogatni a végrehajtot, ugyanakkor a kidolgozdshoz
potolhatatlan alap- és kiegészit6 informdciokkal is képes tamogatast nydjtani. Ugyanez
vonatkozik a befolyasoldsi miveletek hatdsainak nyomon kovetésére, az azzal kap-
csolatos meghatarozoé informaciok folyamatos kozvetitésére. #

Az OSINT és a biztonsagtudatossag

A nyilt forrasokbdl beszerezhetd informacidohalmaz egyik legfontosabb jellemzdje,
hogy egyardnt tetten érhetjik benne a tdrsadalmi és a technoldgiai biztonsag hia-
nydra utald korilményeket, ugyanakkor az informacidk nemzetbiztonsdgi szempontu
besoroldsa mar komoly akadalyokba Utkozik. Ezek a kockdzatok elsésorban az egyén
szintjén jelentkezhetnek. A hazai nemzetbiztonsagi rendszerben is egyre komolyabb
mértékben meghatérozoé az individuumra fékuszald nemzetbiztonsagi cselekvés.*®
Ennek a kontextusnak a kozéppontjdban a nemzetbiztonsagi szempontok alapjan
értelmezett biztonsdgtudatossag all, amely tartalmazza annak kialakitasat, fejleszté-
sét és fenntartdsat. A biztonsagtudatossag olyan magatartdsi normarendszer, amely

42 LOWENTHAL 2017, 182.

3 BRUNO 2019, 18.

a4 Problémat okozott legutdbb a Youtube szamara, hogy az Uj-zélandi mészarlaskor az elkoveté élében kozveti-
tette tettét, amit a szolgdltatd sokdig nem is tudott blokkolni, mivel a cselekmény elkovetése utan rendkiviili
mértékben terjedt a megosztasok szama.

¥ GOUGH 2003.

46 LOWENTHAL 2017.

i KovAcs 2017.

48 DoBAK—KOVACS 2017, 198.
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el6segiti a mindennapi életiinket befolyasold kockazatok tudatos felismerését, meg-
akaddlyozva a nemzetbiztonsagi kockdazatok kialakuldsat, illetve csokkentve a mar
bekovetkezett érdeksérelem negativ hatdsait.*

Az OSINT metodikdja és sajatossagai jelentds mértékben tdmogathatjak a biz-
tonsagtudatos emberi magatartasok kialakitasat. Ez elsésorban az interneten végzett
tevekénységre vonatkoztathatd. A nemzetbiztonsagi szolgélatok szdmara komoly
kihivast jelent, hogy az emberek jelentés mértékben aldbecsiilik az online térben
megjelend, Sket fenyegetd biztonsagi kockazatokat.>® A nyilt forrdsok felhasznalasaval
készilt tdjékoztatdk, esettanulmanyok segithetik annak megértetését, hogy okosesz-
kdzeink vagy éppen az internet hasznalata nem oka, hanem lehetdsége a biztonsagi
kockdazatok kialakuldsanak.

Az OSINT-forrasok hitelesen képesek rairanyitani a figyelmet a feltart biztonsagi
kockazatokra. Emellett segitenek eligazodni a megfelel6 magatartasformakat illetéen,
és a biztonsagi problémak bekovetkezése soran is képesek segitséget nyujtani a kar
mértékének enyhitésében.

Osszefoglal6é gondolatok

A tanulmany az OSINT-tevékenység magyar nemzetbiztonsagi rendszerbe torténd
beillesztésének nehézségeire és alkalmazdsanak néhdny sajatossdgara kivanta fel-
hivni a figyelmet.

Az OSINT-tevékenység 6nallé normarendszerrel rendelkezik, amely a titkos
informaciogyjtéssel egyUtt adja a szolgalatok cselekvéképességének gerincét. A nyilt
és a titkos informaciogydjtés akkor tudja mintaszerUen betoélteni szerepét, ha azokra
egymastol fliggetlen, de egyenrangu informaciogy(jtési szabalyrendszerként tekin-
tlnk. Ez biztositja a torvényes alkalmazas kritériumait is.

Az dltaldnos gyakorlat alapjan a nemzetbiztonsagi tevékenységet végz6 szakte-
riletek mindegyike haszndlja a nyilt forrasok altal biztositott lehet&ségeket. Minden
nemzetbiztonsagi szolgdlatnak elemi érdeke tehat, hogy valamilyen modon birtokolja
a nyilt forrasbodl torténd informaciodszerzés képességét. Az OSINT-tevékenységek
végrehajtasanak lehetfségeit egyforman behatdroljak az aktualis technikai szinvonal
nyujtotta lehet&ségek, a rendelkezésre allo anyagi eréforrasok és a nemzetbiztonsagi
tevékenység sajatos biztonsagi megfontoldsai.

A nemzetbiztonsagi szolgalatok szamara az OSINT kozege egy dinamikusan val-
tozd terllet marad. Biztosra vehetd, hogy a nyilt forrasokbdl kinyerheté informacidk
aranya a kozeljov6ben sem fog csdkkeni. Ezzel egyltt az OSINT egyre hangsulyosabb
eszkoze lesz a dontéstamogato tevékenységnek, ugyanakkor mdlvelettdamogatd funk-
ciok fejlesztésével is szamolni kell.

A nyilt forrdsbdl szarmazé informaciok felhasznalasa komoly potencidlt jelent-
hetne a biztonsagtudatossag kialakitasanak terdletén.

9 SzABOG 2017.
50 JENSEN—MCELREATH—GRAVES 2017, 364.
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A terUlet megértését a multidiszciplinaris (polgari/katonai-human/technikai)
kutatasi lehet&ségek kiaknazasa alapozhatja meg. E megkdzelités a nemzetbiztonsag
egységes értelmezését is feltételezi. Az eszkdzok és modszerek alkalmazasaval kap-
csolatos témakadr tanulmanyozasanak kiemelt célja, hogy azok eredményeit a szakmai
gondolkoddsban és a gyakorlatban, valamint az oktatasban is hasznositani lehessen.
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