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OSINT a masodik generacios internetet
megel6z6 korokban

OSINT Prior to the Second Generation WorldWideWeb

A cikk az OSINT kezdeteit és fejlédését mutatja be. A modern titkosszolgdlatok megjelené-
sekor az OSINT, ha még nem is igy nevezték, egyenrangt volt a tobbi felderitési moddal,
és dontden az értékel6-elemz6 munkdban haszndltdk. Mdr kordn az OSINT-munka részévé
vdlt a térképek figyelemmel kisérése, és a kiilonbdz6 névjegyzékek révén lehetdség nyilott
a személyre vonatkozd OSINT alkalmazdsdra. Mdr ekkor fontos volt az OSINT-termékek
és -forrdsok tdroldsa és visszakeresése. A titkos felderités differencidloddsdval éndllo
OSINT-termékek is megjelentek. Az OSINT fontos mdifajdnak volt tekinthetd a sajtotiikér,
amely ardnylag kénnyen tovdbbfejleszthetd volt IT-alapu médiatiikorré.

Kulcsszavak: OSINT, jelentésmodosulds, 19. és 20. szazad, értékel§-elemzé munka,
Osszforrdsu elemzés, titkos felderitési modok, hibrid, nyilt forrdsu jelentések, sze-
mélyekre vonatkozd OSINT kezdetei, sajtészemle, médiaszemle

The study presents the beginning and the development of open source intelligence.
When modern intelligence services were born, the OSINT — although without a specific
name —was second to none of other intelligence gathering methods and was primarly
used in the analysis and reporting work. Focusing on maps was an early phenomenon,
too. Different personal registers soon enabled the person-focused OSINT. OSINT
sources and products were archivated and searched regularly. With the differentiation
of secret intelligence, only alonestanding OSINT products appeared. Press mirrors
can be considered an important OSINT genre, which could be easily developed to IT
based media mirror.

Keywords: modifications of the OSINT notion, OSINT during the 19" and 20%" centuries,
OSINT as a part of analysis and reporting, all-source analysis, hybrids of OSINT and
other secret intelligence gathering methods, open source analysis, the beginning of
the person-focused OSINT, press mirror, media mirror
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Napjainkban, a 21. szazad masodik-harmadik évtizedének forduldjan a nyilt forrasu
informaciogy(iijtés, azaz az OSINT (Open Source INTelligence) egyfajta jelentésmodo-
suldson, jelentésszlikilésen megy keresztil, hiszen a kinyerhetd informaciok meny-
nyiségével és mindségével 6sszhangban az internetes, ezen belll is a szocidlis média
keril el6térbe fogalmi szempontbdl épplgy, mint az informacidszerzés sulypontjat
tekintve. (Ezt a jelentésmddosuldst, jelentésszikilést tikrozik a WEBINT — WEB
INTelligence, illetve SOCINT — SOCial INTelligence szakkifejezések is.)

A mai értelemben vett dllambiztonsagi szervezetek megjelenésének idején,
a 19. szazad kozepe tajan a nyilt forrasu informaciogydjtés masfajta tobbletjelentéssel
ruhazhato fel. Akkor a mai értelemben vett OSINT terepe a barki szamara korlatoza-
sok nélkil hozzaférhetd, altaldban nyomdai, ritkdbban kéziratos kiadvanyok voltak,
ideértve a konyveket, periodikdkat, folyodiratokat, de az atlaszokat és térképeket is.
A kinyerhetd informdciok szovegekbdl szarmaztak, maguk is zémukben szévegszerlek
voltak, jelentésen megkonnyitve a felhasznald dolgat.

A médiumok, a korban elsésorban a nyomtatott sajtétermékek informacidszerzés
terén betoltott kiemelkedd jelent&ségével a kortarsak is tisztaban voltak. JOI tikrozi
ezt a helyzetet az a Lord Palmerston brit miniszterelndknek tulajdonitott mondas,
miszerint: , Nincs szikséglink kémekre. Olvassuk a Timest.”

A korabeli osztrdk—magyar szabalyzat? tanulmanyozasaval az OSINT tovabbi saja-
tossagai is azonosithatok. A kor szakemberei tisztdban voltak a forrasok kivalasztasanak
fontossagaval: a szervezet céljait elGsegitd, magas szinvonall szakmai folydiratok,
napi- és hetilapok, konyvek, de térképek, név- és cimtdrak azonositasa és beszerzése
is mind a kdzpont, mind a célorszagokban mdkodd katonai attasék feladata volt.
Az ellenérdekelt orszagokbodl a sajtotermékek beszerzése semleges orszdgokba be-
jegyzett fed6cimekre tortént. Ebbe a folyamatba nemcsak a szervezet vagy az orszag
hivatasos allomanyld munkatarsai, de egyes kémugynokok is bekapcsolddtak.

A névtarak, az ugynevezett sematizmusok mar lehetévé tették a nyilt forrasu
informaciok személyre vonatkozo, tehat az ugynevezett mliveleti munkahoz kap-
csolddod felhasznalasat, hiszen példaul egy csenddrségi évkonyv? részletesen tar-
talmazta egy adott csenddrtiszt szolgalatat érintd részleteket, igy egy esetleges
leplezett megkozelitéshez éppugy tdmaszt adhatott, mint egy titkosszolgalati fedés
megerdsitéséhez vagy cafolatahoz.

A nyilt forrdsu informdaciok felhasznaldsa terén az a gyakorlat azonosithato,
miszerint az informacié minésége, nem pedig forrdsa volt a meghatdrozé. Ennek meg-
felel6en a nyilt forrasd ismeretek és a mai terminoldgia szerinti mdlveleti ismeretek
a jelenté munkdban, a hirigények kielégitése érdekében egyitt, egymast kiegészitve
szerepeltek. (Ezt a gyakorlatot nevezziik korszer( kifejezéssel all-source analysisnek.)
A nyilt forrdsu ismereteket természetesen a felderit6 utazasokra valé felkésziilés
soran is hasznositottak. A nyilt forrasu ismereteket felhasznaltak a sajatos szempontu
adattarakba vald bedolgozds sordn is. Ez a tudaskincs a kémugyndkoktdl szarmazo

2 BODA—PARADI-REGENYI 2014, 113., 115.; REGENYI 2014, 51-68., 55.
3 A magyar csenddrség zsebkdnyve (1905).

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 2. szam 33




34

REGENYI KUND MIKLOS: OSINT a mdsodik generdcics internetet megelézé korokban

ismeretek min6ségének, ezzel ellenértékének meghatdrozasakor, a kémuigynokok
részére kiszabasra keriil6 feladatok megfogalmazasakor is jelentés szerepet jatszott.*

Ezzel megadtuk azt a szervezeti elemet is, amely az OSINT-informacidkat fel-
hasznalta: ez a mai terminoldgiaval értékel6-elemzé-nyilvantarté részleg volt, amely
a nyugat-eurdpai modellben egyben az dllambiztonsagi szervezet idében legelsé
elemét, azaz gyokerét és eredetét is képezte.

Az OSINT-informacidk taroldsat vizsgalva az irattarat és a konyvtarat emlit-
hetjik. A maig megtaldlhatd gyakorlat ismeretében kijelenthetd, hogy a tematikus
keresés elGsegitésére — a kor nyilvanos kdonyvtaraihoz hasonléan — cédulakatalégus
allt rendelkezésre.

Az OSINT informacios munkatdl eltéré hasznosuladsara is taldlunk korai példa-
kat: az els6 vildghaboruban az ellenségnek okozott veszteséget tudtak meghatarozni
a sajtéban megjelent veszteséglistdk Osszesitésével — még Ugy is, hogy kodzponti
veszteséglista kozzétételére, épp informaciovédelmi okokbol, nem kertlt sor.

A masodik vildghaboru alatt az OSINT-ot érinté egyik legszembetin6bb mozza-
nat, hogy a vezetdi tdjékoztatasban felhasznaltdk az ellenérdekelt vagy a szévetséges
féltél szarmazo filmhiradokat, illetve —akkor még csak kevesek kivaltsdgaként —friss
jatékfilmeket is. A visszaemlékezések tanUsaga szerint gyakorlatilag valamennyi had-
visel§ fél legfelsd vezetése élt az el6bbiekben vazolt lehetdséggel.®

A hadmliveletek pedig felértékelték a csapatok mozgdsdnak nélkuldzhetetlen
segédeszkozét, a térképet. Ezen a téren elsdsorban a francia Michelin cég® autds-
térképei érdemelnek emlitést, amelyek nélkildzhetetlen segitséget nyUjtottak a brit
és amerikai gépesitett csapatok észak-afrikai, italiai és franciaorszagi elérenyomulasa
soran. Az ismeretlen, tavoli orszagokba atcsoportositott katonak (diplomatak, titkos-
Ggynokok) szamara pedig a beilleszkedést és a mindennapokat konnyitették meg
a célorszagrol sz616 utikbnyvek, illetve az ezek alapjan készilt tajékoztatok.

A sajtoval és a radioval kapcsolatos, de alldspontom szerint nem tartozik az OSINT
kérdéskoréhez azok felhasznalasa személytelen kapcsolattartdsra. Erre az esetre leg-
ismertebb példa, amikor a francia ellenallast a BBC-ben sugarzott kddmondatokkal
tadjékoztattak a normandiai partraszallasrodl, illetve adtak utasitast az ezzel dssze-
flggd, elére egyeztetett szabotdzsakciok végrehajtasara. Hasonld, de személyhez,
azaz akar titkos kapcsolathoz is sz6l6 kozlésre adtak lehetdséget a nagy napilapok
aprohirdetései is.

Az allambiztonsagi szervezetrendszer a masodik vildghdboru alatt, illetve utan
jelentds mennyiségi fejlédésen ment keresztil, és az altalanos technikai fejlédés
kovetkeztében béviilt a rendelkezésre allo informacidszerzé eszkozok kore is. Ez a fej-
[6dés az OSINT sulyat, jelent6ségét nem vonta kétségbe, erre legismertebb példa
az egyik OSS-, illetve ClIA-vezetének, Alan Dullesnek tulajdonitott és gyakran paraf-
razalt allitds, miszerint a hirszerz§ informacidék meghatdrozo része, 80-90%-a nyilt
forrasokbdl szarmazik.

4 Lasd példaul: HARASZTI-KOVACS—SzITA 2007.
> A visszaemlékezések kozul ehelyltt kettét emeliink ki: MEACHAM 2018; RADZINSZKIJ 2015-2016.
6 Ma lasd: www.viamichelin.com (A letoltés datuma: 2019. 04. 01.)
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A szervezeti differencidlddas, illetve a technikai fejlédés hatasa az OSINT terén
abban ragadhatd meg, hogy a nyilt forrasu informacidkat mar nemcsak a mindsitett
forrasbol szarmazokkal mintegy 6sszekeverve hasznaltak fel, hanem mind az allam-
biztonsag, mind a maganbiztonsag keretei kozott megjelennek a kizardlag nyilt for-
rasbol szarmazdé valogatasok, amelyek altaldban rendszeres id6kozonként jelentek
meg. El6bbire a legismertebb példa a CIA Ugynevezett Factbookjai, illetve orszag-
jelentései. Utébbira pedig példaként az eredetileg hadihajék azonositasara szolo
gyljtemény kiaddja, a fogalomma valo brit Jane’s kiilonb6z6, egyre differencialtabb
tematikus kiadvanyait emlithetjik. Mindkett6” napjainkban is létezik — az interneten
is, s6t, egyre inkabb csak ott.

A kovetkezd elterjedt OSINT-mUifaj a sajtovalogatas volt. Ez szintén a vezetdi
tajékoztatas egy formdja, abbdl az érthetd torekvésbél szarmazik, hogy a vezetd, aki-
nek ideje draga, képben legyen a szervezettel vagy egy témaval kapcsolatos aktualis
hirekkel, de ne kelljen valamennyi, ezzel kapcsolatos relevans kiadvanyt személyesen
végigolvasnia.

A sajtovalogatas miifaja természetesen feltételezi a szemlézett sajtotermékek
korének gondos kivalasztdsat, illetve a kivalasztas folyamatosan, de legaldbb meg-
hatdrozott id6kdzonként torténd felllvizsgalatat, korszerUsitését is. A sajtdvalogatas
elkészitése maga pedig egy jol strukturalhato, bizonyos id6kdzonként, altalaban
naponként ismétlédé folyamat, amely kiterjed a sajtotermékek beszerzésére, az egyes
cikkek és tanulmanyok, gyakran hirigynokségi hirek kivalasztasara, a valogatas
Osszeallitasara, sokszorositasara és a felhasznaldkhoz valé eljuttatasara. A napon-
ként végrehajtott munkafolyamatot el6késziti a kivalasztds szempontrendszerének
kidolgozdsa és a végrehajtok erre vonatkozé felkészitése. A folyamat végén indokolt
a sajtovalogatas kutathatd formaban, irattari vagy konyvtari rendben vald archivalasa is.

A sajtovalogatds nagyon jol hasznalhatd egy nemzetbiztonsagi szolgalat pozitiv
imazsanak kialakitdsara és erGsitésére. Tekintettel arra, hogy nyilt forrdsu anyagok-
bol épitkezik, a sajtovalogatds nem arulkodik titkosszolgalati eszkozok és modsze-
rek alkalmazdasarol. Magat a készterméket sem kell minGsiteni, sem pedig a titkos
Ugyiratkezelés szabalyai szerint tovabbitani, tarolni és kezelni. A felhasznalok korét
ennek megfelel6en a megszokottnal |ényegesen szélesebbre — akar az egyes orszag
hatarait meghaladd méretekre is — lehet szabni, azaz ebben a szélesebb korben lehet
demonstralni a szolgalat képességeit, erésségeit.

A sajtévalogatas mifaja természetesen nem korldtozddik a sajat nyelven megjelent
kiadvanyokra, ellenkezéleg, a korabbi, mar emlitett hagyomanyok mentén szorosan
idetartozik a ktlfoldi sajtotermék feldolgozasa is. A valogatas elkészitésének fentebb
bemutatott folyamata gyakran kiegészil a forditas fazisaval, amelynek kilonosen
az egyedi nyelvet hasznald és idegen nyelvet nem vagy csak szlk korben beszéls
orszagok esetében van megkerilhetetlen szerepe. A forditas idGigénye miatt a kil-
foldi sajtotermékek esetében az egyes valogatasok altaldaban nem naponta, hanem
hetente vagy havonta késziilnek el.

7 www.janes.com (A letoltés ddtuma: 2019. 04. 01.); www.cia.gov/library/publications/the-world-factbook
(A letoltés datuma: 2019. 04. 01.)
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A technika egyre fokozodd Gtem( fejlédésével Ujabb lehet&ségek keletkeztek
a felderités mfajainak keveredésére: mig a kilfoldi sajtotermékek human kapcsolat
révén, kulfoldrél vald beszerzése a HUMINT és a OSINT m(ifajdnak keveredéseként is
felfoghato, Ugy polgari célu, térképezésre hasznalt miholdak altal készitett termékek
kereskedelmi forgalomban vald beszerzése és szakmai céld felhasznaldsa nem mas,
mint az IMINT és az OSINT sajatos hibridje.

Az informacidtechnoldgia robbanasszer( fejlédése, az internet terjedése jol adap-
talhatdnak bizonyult az OSINT hagyomanyos munkafolyamataihoz. A sajtofigyelést
ki lehetett és kellett terjeszteni a radid- és tévéadasokra (ideértve a frekvencidkon
és interneten tovabbitottakat egyarant), az internetes sajtétermékekre. A valogatast
immar nem papiralapon, hanem elektronikus formaban (azaz példaul elektronikus
levélben) lehetett késziteni és tovabbitani. Archivalasra, illetve az archivumban vald
utdlagos kutatasra pedig szintén remek lehet8séget adtak a kiilonb6z6 adatbaziskezels
szoftverek, illetve azok testreszabdsaval készitett egyedi programok. Az akkori jovébe,
azaz a maba mutato jelenségként értékelhetd, hogy a szoveg mellett a kép (kisebb
mértékben pedig a hang is) egyre nagyobb és névekvd szerepet kapott a gy(jtott
és tarolt informaciok kozott.®

Jelen rovid fejtegetés is mutatja, hogy a masodik generacios internet nem meg-
teremtette, ,csupan” megdobbentd mdédon kiterjesztette az OSINT mdifajat. A fejlédés
elsGsorban az adatok mennyiségében (robbandsszerl névekedés); jellegében (sze-
mélyre vonatkozo, személyektél szarmazo); koltségigényében (csokkend); az adatok
megszerzésének és feldolgozasanak idGigényében (erételjesen csokkend); foldrajzi
kotottségeinek valtozasaban (azaz eltlinésében) ragadhatd meg. Az informacidhordozok
kozott a szOveg helyét egyre inkdbb atveszi az allo- és a mozgdkép, illetve a térkép,
amely jelenség az informaciok kitermelésének és felhasznalasanak, archivaldsanak
soran egyarant szembeotl6. Az archivalas és keresés terén pedig varhatoan egyre
nagyobb szerepet jatszik majd a mesterséges intelligencia.
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