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Absztrakt:

Kutatasi témam a ,,M(holdas személyi tavkozlési rendszerek felderithet6sége, a
felderités végrehajtasanak metodikdja, a keletkezett informacidk felhasznaldsa
Magyarorszag biztonsaga érdekében”. A ,Haza Szolgdlataban 2014” konferenci-
an bemutattam kutatasi témdam elsé eredményét, az Iridium rendszer felmend
hivasainak felderithet&ségét. Folytatva kutatasaimat mdsodik cikkemben jelen-
tést teszek a Thuraya rendszerben inditott telefonhivasok detektalhatdsagardl. A
sorozat folytatdsaként bemutatom, hogyan lehet felderiteni egy Inmarsat tele-
fonrdl kezdeményezet hivast. Mindharom rendszerben a detektaldshoz
Winradiét haszndltam, ezért jelen cikkemben, e radidk felépitését, felhasznalasi
sokoldalisagat kivanom bemutatni.

Kulcsszavak: szoftverradio, vevGkartya, spektrumkép, modulacié, demodulacio,
Q.

Abstract:

My research topic is the detection of personal satellite communication systems,
method of detection procedure and use of acquired information in order to
protect the security of Hungary. ”In the service of my country 2014” conference
presented the first results of the research topic, the Iridium system calls to the
ascending detectable. Continuing my research in my article | launched a report
on the Thuraya system calls reconnaissance. As a continuation of the series
shows how to detect an Inmarsat phone to make a call. All three detection
system to Winradios were used, so in this article | build this radio, | intend to
present the versatility of use.
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Bevezetés

A szoftvervezérlésl radio, rovidebb elnevezésével a szoftverradido Software
Derfined Radio (SDR) definicidja szerint: ,,olyan rddiétechnoldgia, amely szoftve-
res uton lehetévé teszi a moduldcids eljdrdsok széles kérének kivdlasztdsdt, a
széles, vagy keskenysdvu lizemmddokat, a forgalmazds kiilénbézé eljardsokkal
valo rejtését, titkositdsdat, az adott hullimsdvban jelenleg, vagy akdr a jévében
haszndlatos szabvdnyok, eljdrdsok rugalmas beépitését, alkalmazdsdt. A szoft-
verradio technoldgia olyan funkciondlis moduloknak szoftveres eszkézékkel egy
radidrendszerbe vald ésszekapcsoldsa, mint példdul:

e oszcillator (jelgenerdtor);

e moduldtor /demoduldtor;

® kddolo (kapcsolati réteg protokollok);
e sokszorozdk/osztok, sth.”?

Az SDR technolégia lehet6vé teszi a programozhatd hardver modulok dsszekap-
csoldsat és ennek a nyilt architektiranak a felhasznald igényeinek leginkabb
megfelel6 szoftverrel valé egylttmiikodését. A radidkésziilékek alapvetd para-
métereit meghatdrozd oszcilldtorok, moduldtorok, demoduldtorok, kddoldk,
dekddoldk, titkositok és az egylittm(ikodést meghatdrozd kapcsolati réteg pro-
tokollok miikodését és jellemzGit a szoftver hatarozza meg, igy sziikség esetén az
egész rendszer egy szoftverfrissitéssel Ujabb szabvanyok alkalmazasara teheté
alkalmassa, vagy akar egy Ujabb berendezés tipussa alakithato at. Ezaltal az egész
berendezés a hardverelemek cseréje nélkiil is modernizalhaté.?

Winradié bemutatasa

A WINRADIO WR-G39DDC radiovevé két verzidban érheté el:

o kiilsé eszk6zként WR-G39DDCe USB (Universal Serial Bus) csatlakozdval
e alaplaphoz integralva WR-G39DDCi

A két eszkoz radidfrekvencids egységében nincs kiilonbség, de a WR-
G39DDCe eszkdznél a masodik vevGegység DDC (Digitally Down Converted) sav-
szélessége 2 MHz-ben van maximalizalva, az USB adatatviteli kapacitasanak limi-

2 Dr. Vdnya LdszIé: Ut a szoftverrddidk és szoftver rddiézavaré dllomdsok felé. Kommuni-
kdcio 2006, Zrinyi Miklés Nemzetvédelmi Egyetem konferencia kiadvdny, ISBN: 978-963-
7060-18-2, pp. : 76-83

3 Uo.
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tdltsdga miatt. Méréseim sordn végig a WR-G39DDCe radidt hasznaltam. Mind-
két berendezés alkalmas a spektrum vizsgalatara 0-t6l 3,5 GHz-ig.
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1.abra: A WR-G39DDC Excelsior szoftvervezérelt radiovevd
fizikai felépitése*

Haszndlatahoz vezérl6 szamitégépre van szikségiink, amelynek a kévetkezé
minimum paraméterekkel kell rendelkeznie:

e CPU: 2 GHz Quad Core

o RAM: 2 GB RAM

e monitor: SVGA

e HD szabad teriilet: 20 MB

e Hangkartya: barmely Windows-kompatibilis kartya
e (Csatlakozo: PCI Express (G39DDCi)

e Operdcids rendszer:  Windows XP, Vista, 7

e kartya fesziiltség igénye: 12V DC (+/-1V)

e kdrtya dramigénye: 2A

Lathatdé, hogy nincs komoly gépigénye a vev6kartydnak, ami a koltségek
szempontjabdl nem elhanyagolhaté. Egy kimenete van a hangnak (mini jack tipu-
su) és egy SMA® tipusu antennabemenet az elektromagneses jeleknek.

4 WINRADIO G39DDC User's Guide - Ver. 1.01.pdf

> Kicsi, 5 watt alatti teljesitményii VHF, UHF és SHF miniatiir kézirddiok esetén, illetve
mikrohullamu berendezésekben, el6szeretettel haszndljdk ezt a csatlakozotipust antenna
csatlakoztatdsdra.
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Ext. Ref. Input Ext. Ref. Output Antenna  Audio Output

2.4abra: G39DDCi PCle kartya csatlakozéi®

Alapesetben a vevdkartya a PCle’ busz rendszeren keresztil kapja az éra-
mot, de amennyiben tobb vevkartyat is integradlunk a szamitégépbe, a megno-
vekedett aramigény kielégitésére egy kilon 6 labas dramcsatoldsi lehet6ség is
van. A vevdkartyaban opciondlisan van egy KF kozépfrekvencias kimenet is (70
MHz).

IF Output Auxiliary Power
3.4bra: IF kimenet és kiilsé tapcsatlakozé®

Beszerelés és telepités a meghatarozottak szerint egyszer(ien elvégezhetd. A
szoftver a telepités utan egyszerlien futtathatd, az asztalra kitett WiNRADIO
ikonnal megnyithatd. A szoftver automatikusan elindul, nem kell tébb masod-
percet varni (mint tébb mas berendezésnél), amig az eszkdz izemkész lesz.

6 WIiNRADIO G39DDC User's Guide - Ver. 1.01.pdf

7 A PCle a PCl-hoz hasonléan az OSI modell alsé négy rétegét implementdlja (fizikai,
adatkapcsolati, hdldzati és szdllitdsi réteg). A legfelsé réteg megvaldsitdsa a két sin
esetén kompatibilis, igy az alkalmazdsok mindkét esetben ugyanazt a folytonos cimzési
modellt haszndlhatjdk.

8 WINRADIO G39DDC User's Guide - Ver. 1.01.pdf
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A megnyitaskor a kovetkez6 virtudlis vezérlé panel jelenik meg a szamitogép
kijelz6jén:

4.4bra: A virtudlis vezérld panelen a radiés spektrum kép jelenik meg.®

O Recorder 24

s

5.abra: Spektrum kijelzése a DDC1 feliileten.?

A savtartomany alapértelmezésben 20 KHz — 4 MHz koz6tti -, de amennyiben
kivalasztjuk a széles sav funkciét, akkor 20 KHz — 6 MHz kozott allithatd. A frek-
vencia kivalasztott tartomdnyon belil 26 |épésben allithaté a minimum és ma-

9 WINRADIO G39DDC User's Guide - Ver. 1.01.pdf
1 yo.
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ximum értékek kozott. Az id6 0 és 2 mdsodperc kdzott allithatd 21 1épésben 0,1
masodperces id6kdzonként. A felderitett frekvencia régzithet6.

Ridio " pocz[ 20 kHz [¥) pem ew(_12 ¥ rew[ 21z _[¥) ave[o0s[¥] Recarder 3%

. memwmwrwm

6.abra: DDC2 panelen kijelezheté a radiéspektrum és az audiospektrum.!

A savtartomany 20 KHz — 320 KHz k6zott 13 lépésben allithaté a minimum és
maximum értékek kozott. Az id6 0 és 2 masodperc kozott allithatd 21 1épésben
0,1 masodperces id6kozonként. A figyelt frekvencia itt is rogzithetd.

Az eszkozzel egy id6ben két radidallomas is lehallgathatd, amennyiben 16
MHz-es sdvon belil sugaroznak. llyenkor engedélyezniink kell az RX 2-es virtualis
vevBegység alkalmazdsat, amivel parhuzamosan a DDCl-es panel savtartoma-
nyat 4 MHz-es maximalis kijelzési sdvszélességre ,rontjuk” le.

420.125 MHz

7.abra: RX1 és RX2 virtudlis vevéd kijelz&je!?

Az RX1-es és az RX2-es virtudlis vevGegységre kell bedllitani a kivant frekven-
cidkat. Ezzel az opcidval két kilénb6z6 frekvenciaju kommunikaciot egy idében
figyelhetlink. Nem kell folyamatosan hangolni a radiévevénket. Vett jeleket lehet
kiilon-kilon lehallgatni vagy egyszerre, és mindekdzben a vett anyagok rogzité-
sére is van lehetGség.

Tuning Audio h:au' Hotch Sauelch Gamn Noi=e blanker  Pause

f

3
B

.
|

8.abra: Beadllitott radids frekvenciak ellenérzése®?

I WINRADIO G39DDC User's Guide - Ver. 1.01.pdf
2 Yo.
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Lehetdség van el6re elkésziteni olyan feladatot, amelyekben beallitjuk a fi-
gyelni kivant frekvencidkat a hozzajuk tartozé paraméterekkel. Erre lehet példa,
hogy beallitjuk egy feladatnak a 446,00625MHz-es és 446,100 MHz-es sav kozé
es6 analdg PMR! frekvencidk szkennelését. A feladat alkalmazasanak elindita-
saval a berendezés folyamatosan Iépteti a fix frekvencidkat és a bedllitdsok alap-
jan megall az adas folyaman, majd miutan az addsnak vége, tovabb lépteti a fi-
gyelt frekvencidkat. Az ily médon felfedett adasokat régziteni is tudjuk.

Lehetdség van egy meghatdrozott feladaton belll kiilonb6z6 moduldcids
madot haszndld jelek figyelésére is. Erre lehet példa a PMR frekvencidk és a
DPMR?™ frekvencidk egyidejl beallitasa.

A berendezés gydrilag a kovetkez6 demodulatorokkal van felszerelve:

e AM Amplitddé Modulacié

e AMS Amplitidd Modulacio (Szinkron Demodulacid)

e |SB Alsé Oldalsavos

e USB  Felsé Oldalsavos

e ISB Fliggetlen Oldalsavos

e DSB  Két Oldalsavos

e CW Continuous Wave (Morse)

e FM Frekvencia Modulacid

e FMW Széles Savu Frekvencia Modulacio

e DRM “Digital Radio Mondiale” (HF Digital Radio) ,,FM-szerG”
mindségben, nagy tavolsagbdl vehet6 AM rendszerd m-
sorsugarzas levaltasa.

e FSK Frekvenciabillenty(izés

e UDM Felhasznald altal definialt mikodés

A vett jelek demoduldlasa egy gombnyomasra térténik a kivdnt demoduldtor
ikonjanak lenyomasaval. Amennyiben nem sikerlt a jelet az elsének kivalasztott
alkalmazassal demodulalni, akkor a demodulatorok valtoztathatéak az ikonok

13 WINRADIO G39DDC User's Guide - Ver. 1.01.pdf

14 personal Mobile Radio — személyi mobil rddid

15 Digital Personal Mobile Radio — digitdlis személyi mobil rddié. A rendszer részére

446,100 — 446,200 MHz k6z6tt 16 db 6,25 kHz-es csatorna van kiosztva, ezdltal az analdg

vdltozat 8 csatorndja helyett itt kétszer annyi valddi csatorndn folyhat majd hangdtvitel.
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egymas utani lenyomdsdval. Abban az esetben, ha a vett jel nem alakithato at a
beépitett modulokkal, akkor a vezérlé szamitégépre telepitett segédszoftverek
lehetnek segitséglinkre.

Az RF spektrumban folyamatosan jelennek meg Gj moduldlasi és titkositasi
eljarasokat alkalmazd jelek, amelyekkel csokkenteni szeretnék a lehallgatds valo-
szinliségét. Ezek az addasok nem alakithatdak vissza régi (nem szoftveres) radio-
vevl késziilékekkel oly médon, hogy a kezeld kinyerhesse beldlik a hang, a kép,
vagy az adattartalmat. Ebben az esetben sziikség van a vev6késziilékhez csatla-
koztatott egyéb berendezésekre. amelyek a radiéhoz csatlakoztathatdk.

A WINRADIO WR-G39DDC vevékartya alkalmazdsakor nem feltétlenil kell
tovabbi hardvereket alkalmaznunk, elég lehet a vezérl6 szamitogépre telepitett a
kivant képességekkel rendelkezd szoftver. igy viszonylag gyorsan és egyszeriien
(és persze kis koltséggel) lehet a berendezésiink demodulalasi képességeit to-
vabbfejleszteni, igy annak tudasa nem korlatozdédik a gyari alapbeallitdsokra.

A radid nem alkalmas vizualizaciora, igy nem képes video jelek és adatfolya-
mok megjelenitésére. Amennyiben video jelek ,képét”, vagy példaul révidhulla-
mon sugarzott kddtaviratok adatsorait szeretnénk latni, akkor a vezérl6 szamito-
gépre telepitett tovabbi segédprogramokra, vagy ujabb hardverekre van sziikség.

A vevbkartya sajnos csak egy antennabemenettel rendelkezik. Abban az
esetben, ha ki szeretnénk haszndlni a berendezésiink altal venni képes teljes
savtartomanyt (0 — 3,5 GHz), akkor szélessavu antennat kell hasznalnunk. Erre
megoldas lehet egy antennamatrix. Ebbe az antennamatrixba kell bekotni a ki-
[6nb6z6 savokra optimalizalt antennakat (V4R, Logper, Discone, Yagi, stb.). A
matrixbdl kijové kabel van bekodtve a vevSkartya antenna bemenetére, és mindig
az éppen vizsgalt sdvtartomanyhoz valasztjuk ki a megfelel6 érzékel6t.

Iridium miiholdas felmené hivasok winradioval

Elvégeztem a tesztelésre megkapott 3 kiilonb6zé tipusi mdholdas telefon
(Inmarsat, Thuraya, Iridium) technikai elemzését. Jelen cikkemben az Iridium
telefon felmend hivasainak mérési eredményeit mutatom be. A mérésemhez a

kovetkez6 eszkozoket hasznaltam:

e L —savu FLAT antenna, beépitett LNA (Low Noise Amplifier) és L-Band

Uplink Filter
e Winradio Power Injector (tapfeladd az antenna erésitéjéhez, 12 V — 200
mA.)
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e Winradio G39DDCe (a G39DDC kiilsé valtozata, mely USB 2.0 porton ke-
resztiilkapcsolddik a szamitdgéphez)
e Vezérl6 szamitdgép

9. abra Mérési Osszeallitas (készitette: szerzd)

A tesztelés sordn régzitett 1Q felvételeken elvégzett technikai elemzés, illetve
spektrumképek vizsgdlata sordn az Iridium miholdas rendszerrel kapcsolatos
tapasztalataim a kévetkezék:

Az Iridium rendszer az 1616-1626,5 MHz sdvtartomanyban dolgozik, mely
tartomany csatornakiosztdsa egymastol 41,67 kHz tavolsagra lévé 31,5 kHz
széles FDM kommunikacids csatornak sorozatabdl épdl fel.

FDM csatornak

4167 KHz 50 kbps-0PSK
10,17 kHz i
1616 MHz wédbtavolsag 315 KHz 1626.5 MHz

10.4bra: Iridium rendszer csatorna kiosztasa'®

16 JRIDIUM® Subscriber License Information
http://marine.rutgers.edu/~kerfoot/pub/slocum/RELEASE_6_32/src/doco/specifications/i
ridium-phone/IR_Lband.doc.rtf (Letéltve: 2013. 10. 11.)
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A technika elemzés soran mért moduldciés paraméterek:
szimbdlumsebesség: 25000 Bd (50 kbps adatsebesség)
modulacio: QPSK /DEQPSK (Differentially Encoded QPSK)/

11.abra: Iridium rendszer mért modulacids paraméterei (készitette: szerzg)

A nagysebességl radiokommunikacios eszkdzoknél fellépé Doppler effektus
hatdsara a csatornak ,egymasba csuszasanak” megel6zése érdekében a rendszer
tervezdi az egyes csatornak kozott 10,17 kHz ,védétavolsagot” hagytak. igy a
frekvencia eltérési értéket meghaladva a rendszer a folyamatos és zavarmentes
adatatvitel érdekében egy véletlenszer(ien kivdlasztott éppen szabad csatorndra
valt at."’

Egy 157 masodperces folyamatos beszélgetés alatt végrehajtott
csatornavaltast mutat a lenti dbra, melyen jél lathatd, hogy ezen id6 alatt a
rendszer 5 alkalommal valt csatornat, tovabbd hogy az egyes — éppen aktiv —
csatornak hosszai valtozé értéket mutatnak, annak fliggvényében, hogy az adott
csatorna mikor éri el Doppler-hatart.'®

17 IRIDIUM® Subscriber License Information
http://marine.rutgers.edu/~kerfoot/pub/slocum/RELEASE 6 _32/src/doco/specifications/i
ridium-phone/IR_Lband.doc.rtf (Leté6ltve: 2013. 10. 11.)

18 |RIDIUM® Subscriber License Information
http://marine.rutgers.edu/~kerfoot/pub/slocum/RELEASE_6_32/src/doco/specifications/i
ridium-phone/IR_Lband.doc.rtf (Letéltve: 2013. 10. 11.)
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[V FT VY SR TRV TN DTS YNy g

1616250 [ kHz] s

Waterfal

12.3bra: 157 masodperces beszédkapcsolat spektrum abraja
(készitette: szerz6)

Az adatatvitelhez a rendszer a TDD mddszert (Time Domain Duplex — id6osz-
tdsos kett6zést) alkalmazza, azaz egy keretrendszerben kiosztott id6résekben ad
és vesz ugyanazon a frekvenciasavban. FDMA/TDMA (Frequency Division
Multiple Access/ Time Division Multiple Access) mdodszerrel rendelik hozza 1-1
el6fizet6hoz az altala hasznalhatd csatornat, ami a frekvencidbdl és az idGrésbél
tevédik Ossze az adott celldn. A csatorna hozzarendelést a m(ihold vezérli a
celldk hatérain.?®

A TDD struktura 90 ms-os keretekbdl all, ami egy 20,32 ms-os (Guard) védé-
id6vel kezdddik, melyet 4-4 db, egyenként 8,28 ms-os uplink (UL) és downlink
(DL) id6rés kovet.?°

TDD struktura

- 90 ms -
GUARD
uL1 uL2 UL3 uL4 DL1 D2 DL3 DL4
= - — - —=a—-—
20,32 ms 8,28 ms 8,28 ms

13.3bra: Az id6keret felépitése?!

19 |RIDIUM® Subscriber License Information
http://marine.rutgers.edu/~kerfoot/pub/slocum/RELEASE_6_32/src/doco/specifications/i
ridium-phone/IR_Lband.doc.rtf (Letéltve: 2013. 10. 11.)
20 Uo.
21 Uo.
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Az Iridium 9555 késziilékkel 7-szer kezdeményezett hivas jellegzetességei
az alabbi dbran lathatok:

1616250 [ kHz] s

14.3abra: Felmend hivasok spektrum képe és es6abraja
(készitette: szerzg)

A lejové adatforgalmat csak egy - kifejezetten erre a sdvtartomanyra
méretezett — FLAT antennaval mértem. Az elemzés soran megallapithatd, hogy a
felmend jelekkel megegyez6 modulaciét és TDD (Time Domain Duplex )
struktarat haszndl. A tobbi csatorndhoz képest ezeken a csatornakon — a
tesztelés sordan — nem lathaté folyamatos adatatvitel, csak az esGabran lathatd
révid kommunikacio.

Kovetkeztetések

Kérdés, hogy a kozeljov6ben a miholdas tavkozlési rendszerek csak a foldi rend-
szerek kiegészitései, meghosszabbitdsai maradnak, esetleg visszaszorulnak. Az is
elképzelhetd, hogy a technoldgia fejlédésével, a miiholdas eszk6z6k miniatliriza-
I[asdval, a robotika eredményeinek felhasznaldsaval atveszik a foldi infrastruktu-
rak szerepét, és a foldon a miholdas kommunikacio lesz a kizarélagos kommuni-
kacids szolgdltatasi forma. Ezt még nem tudom, de az biztos, hogy napjainkban is
és a kozeljov6ben is mikodni fognak, szolgaltatasaik igénybe veheték, ezért in-
dokolt, hogy foglakozzunk vellik, megismerjik képességeiket, mikddésiiket.
Méréseim soran bebizonyosodott, hogy a Winradio G39DDCe radio kivaldan
alkalmas az ilyen tipusi m(iholdas telefonok jeleinek detektdlasara és felvételek
készitésére, melyekbdl utdlagos elemzéssel megallapithatd, hogy milyen tipusu
mUholdas telefonnal tortént a forgalmazas. A gyari szoftverével ez csak ugy te-
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het6 meg, hogy egy operator kezeli az eszkdzt és manudlisan végzi a felderitést
és a felvételek készitését. A gyartd biztosit az eszkozhdz SDK-t (Software
Development Kit), amelynek segitségével egy tapasztalt programozé, aki rendel-
kezik némi radidfelderitési ismerettel, viszonylag kdnnyen készithet olyan alkal-
mazast, amely ezt a feladatot automatikusan is el tudja végezni.

Iridium  telefonkészilékrél inditott radiéforgalmak a  felhasznalt
frekvenciatartomdny, a technikai elemzés soran kinyert paraméterek, illetve az
adas jellegzetességei alapjan a tovabbiakban technikai elemzés nélkiil is kbnnyen
megkiilénboéztethetéek mds miholdas rendszerektél. Az elvégzett mérésekbdl
megallapithatd, hogy az Iridium telefonkésziilékek csak aktiv kommunikdcio alatt
(hivas felépités, beszélgetés, SMS) deritheték fel, készenléti dllapotban nem.

Célom, hogy olyan automatizdlt, a szabadba kihelyezhet6, tévolrdl
menedzselhet6 mérbérendszert épitsek, amely képes a miuiholdas felmend
hivasok felderitésére. Kutatasaimat ebbe az irdnyba folytatom tovabb.
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