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Absztrakt

Cikkem a beszéd alapjdn térténd személyazonositds tudomdnyos alapjait, modszertandt,
rendvédelemben betéltétt szerepét, gyakorlati alkalmazdsat mutatja be. Tdargyalom a
szakterlilethez kapcsolodo elméletet, amelynek alapos ismerete a beszél6azonositds vég-
rehajtdsdhoz elengedhetetleniil sziikséges. Gyakorlati példdkon keresztiil ismertetem az
akusztikai-fonetikai (félautomatikus) és a biometrikus (automatikus) azonositdsi modszer-
tant. Végiil a beszélGazonositds szélesebb kérii alkalmazadsi lehetdségeirdl irok, amelynek
segitségével a nemzetbiztonsdgi tevékenység, a bliniildézés hatékonysdga névelhetd len-
ne.

Kulcsszavak: beszél6azonositds, hangbiometria

Abstract

In my papers | describe the scientific basis of speaker recognition and methods,
furthermore its part of the policing, and practical method. | present the paper knowledge;
of which expert has to be having widely technical expertise. | introduce the acoustical-
phonetical (semi-automatic), and voice biometrical (automatic) methods through
practical examples. Finally | write a more widely application of speaker recognition, in
which case it would be increase the efficiency of criminal investigation.
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Bevezetés

Az elmult, kozel masfél évtizedben - sok orszdghoz hasonldéan - Magyarorszdgon
is megtobbszoroz6dott a kilonbozé informatikai-kommunikacids eszkdzokkel
lebonyolitott beszélgetések, telefonhivasok szama. Kdszonhetéen a technikai
fejl6désnek, az eszk6zok sokrétilibbé valdsdnak, a mindennapjaink részévé valt az
a lehet8ség, hogy a legvaltozatosabb korilmények kozott készithetiink kép- és
hangfelvételeket egyre jobb minGségben, komolyabb adattaroldsi, és tovabbitasi
problémdk nélkil. Az informdcids tdrsadalom kialakuldsa elhozta a bizonyos
szempontbdl korlatlan beszédhang-rogzités lehetGségét, a tudomanyos kutata-
sok pedig egyre fejlettebb hangfeldolgozd és elemzd rendszerek létrejottét
eredményezik. Mindezen folyamatok egyik kovetkezménye, hogy a nemzetbiz-
tonsagi, rendvédelmi szféraban is egyre nagyobb mennyiségi (lehallgatott) be-
szédhang keril rogzitésre. Tovabbi kihatds, hogy a keletkezett hangfelvételek
offline (vagy egyes esetekben online) elemzésének hatékonysaga, igy jelentGsé-
ge is megn6tt, kiilondsen a beszéd alapjan torténd személyazonositas vonatko-
zasdban. Szintén a fentiek kovetkezményeként valt lehet6vé pl. a mobiltelefon-
haldzatok cellainformdaciéibdl felallithatd kapcsolati hald elemzése, melyet a cik-
kemben terjedelmi, témakdri okok miatt nem targyalok, amely azonban b(incse-
lekmények felderitéséhez nyujthat szintén jelentés mértékd segitséget.

Cikkemben roviden 6sszefoglalom a beszéd alapjan torténé személyazonosi-
tds tudomanyos alapjait, amelyhez betekintést nyujtok az emberi hangképzés és
hangfeldolgozas ismereteibe, tovabba a fonetika tudomanydba, valamint bemu-
tatom a beszél6azonositas félautomatikus és automatikus (biometrikus) mad-
szertanat és ez utdbbinak a nemzetbiztonsagi, rendvédelmi szféraban betoltott
jelent&ségét, jovébeli felhasznalasi lehetGségeit.

A beszéd alapjan torténé személyazonositas tudomanyos alapjai

Az emberi kommunikacié egyik eszkbze a beszéd. Mas megfogalmazasban a be-
széd a nyelvhasznalat hangzdé formaja, gondolataink megformaldsanak, tovabbi-
tasanak, valamint a gondolatok feldolgozasanak eszkdze®. Mds szempontbdl a
beszédhang humdn biometriai jellemz6, amely alapjan lehetséges a beszélé
egyedi azonositdsa. Az azonossag valdszinliségi fokanak megallapitasdhoz a
biometriat alkalmazé rendszerek matematikai-valdszintiségi szamitasi eljardsokat

84 Gésy Mdria: Fonetika, a beszéd tudomdnya, Osiris Kiadd, Budapest, 2004, pp. 11.

Nemzetbiztonsagi Szemle MMXIV/II | 94



BeszélGazonositds, hangbiometria rendvédelmi alkalmazasa

alkalmaznak. (Mindezekrdl késébb, a Biometrikus beszélGazonositas c. fejezet-
ben részletesebben is szét ejtek.)

Ahhoz, hogy a beszél6azonositasroél teljes képet kapjunk, meg kell hatarozni,
hogy mi alapjadn lehetséges beszéd alapjan személyt azonositani. Legegyszer(ib-
ben fogalmazva azt mondhatjuk, hogy a beszél6azonositas a hangképzés egyedi-
ségén, a beszédképzés sajatossagain, és a nyelvhaszndlat egyéni jellegzetessége-
in alapul. Ebb6l a meghatdrozasbdl is lathatd, hogy a teljes hangszakért6i maéd-
szertant alkalmazd azonositdshoz nem csak 6nmagdban a beszédhang - mint fizi-
kai rezgés - vizsgdlata szlikséges, hanem elemezni kell a beszél6 altal hasznalt
nyelv alkalmazasanak jellemzGit is nyelvészeti szempontok figyelembe vételével.

Meg kell még emliteni egy tovabbi tényezét, ami az emberi hallé- és hangfel-
dolgozast végz6 szervekhez kdthet6 szubjektiv - mérési adatokkal le nem irhato -
, 0sszetev$, amelyet neuralis spektrogramnak® nevezlnk, és amely a beszédész-
leléssel van Osszefliggésben. A neurdlis spektrogram a beszéd akusztikai jellem-
z8inek agyban kddolt megfelel6je, ami alapjan az ember a beszéI6t beazonositja,
vagy a kiilonbozéséget detektalja. Ezt a képességiinket haszndljuk a
félautomatikus beszélGazonositdsban a percepcids elemzés sordn — és természe-
tesen a mindennapi életben is. Lathaté mindezek alapjan, hogy a beszél6azono-
sitds moddszertana tartalmaz ,szubjektiv’ elemet is, amelynek a sulyozasa, az
eredmények objektiv szamértékekkel vald 6sszevetése nagy gyakorlatot kivan.
Tovabbi nehézség, hogy a beszédhang kvazi-stacionarius jellegli, amely azt jelen-
ti, hogy az akusztikai (fizikai) paraméterek csak nagyon rovid idétavon tekinthe-
t6k allanddnak, igy a beszédhang — a kézirashoz hasonldéan — nagy variabilitassal
rendelkezik, ezért a méréseknél mindig atlagos értékek Osszevetése torténik.
Ahhoz, hogy hangtechnikai szakértGi szinten képesek legylink személyazonositast
végezni, az eredményeket hitelesen aldtamasztani, ismerntink kell a beszéd kép-
zését, szerkezetét, feldolgozdsat, tovabba rendelkezniink kell fonetikai ismere-
tekkel, amelyeket a kévetkezs fejezetben targyalok.

Beszédképzés, hangfeldolgozas, fonetika

A beszédképzésben négy f6 szerviink vesz részt: tid6, gége, toldalékcsd, vala-
mint az agy, annak is a Broca-terilet elnevezés(i része. Beszédlégzéskor (amely
funkciojat tekintve abban kilonbo6zik az élettani égzéstdl, hogy a célja nem kiza-
rélag az oxigéncsere) a tid6 a légzéizmok miikodésével biztositja a kidramld le-

85 Uo. pp. 275.
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veg6t, amely a légcsén keresztiil eljut a gégéhez és a hangszalagokhoz. A kidram-
6 levegé megrezegteti a hangszalagokat, igy létrejon a hangképzés alapja, a
fonacié (zongeképzés). Az igy keletkezé akusztikai energia (zonge) athalad a tol-
dalékcsévon (vokalis traktus), majd eljut a szajnyilasig, melynek mozgasaval, az
ajkak és a nyelv kozremikodésével, |étrejon a beszéd. A vokalis traktust hdrom
Ureg alkotja: a garat, a szajlireg és az orrlireg, amely szervek rezondtorlancként
m(ikddnek, és a személyenként eltérd fizikai-méretbeli kialakitdsuk miatt olyan
egyéni sajatossagokat hoznak létre a beszédhangban, amely alapjan lehetséges
egy beszél6t azonositani.

A hangfeldolgozasban részt vevd szervek anatémiailag két f6 részre bontha-
téak: periférias és centrdlis rész. A periférias rész a fiil, a centralis rész a hall6-
idegbdl, a hallépalyabdl és az agy azon részeibdl all, melyek az akusztikai ingerek
feldolgozasaban vesznek részt. A hallds sordn a kdrnyezet akusztikai ingerei a
halléjdraton keresztil eljutnak a dobhartyara, amely mechanikai rezgéssé transz-
formdlja a levegémolekuldk rezgését. A mechanikai rezgés a hallécsontocskak
(amelyek egy négyzetcentiméteren tartalmazzak az emberi szervezet harom leg-
kisebb csontjat: kalapacs, Ull6, kengyel) segitségével alakul at folyadékrezgéssé,
amely a csigaban taldlhaté Corti-szerv szérsejtjei révén elektromos impulzusok
formajaban idegi ingerileti alakot vesz fel. A neuron sejtekkel ez az ingeriilet jut
el az agyba, a Wernicke-teriiletre, ahol a beszédhang, a beszéd szemantikai tar-
talma feldolgozddik.

A fonetika a beszéd sajatossagaival foglalkozo interdiszciplinaris tudomanyag,
melynek célkitlizése az, hogy a beszéd objektiv leirdsat adja. Ez azt jelenti, hogy a
beszédet az artikulacid, az akusztikum és a percepcié harmas egységében jellem-
zi. A beszéd képzését a fonetikdban két részre oszthatjuk: szegmentalis és szup-
raszegmentalis hangszerkezetre, melyeket ugyanazon szervekkel hozunk létre. A
szegmentdlis hangszerkezeten értjik a beszédhangokat, hangkapcsolatokat és
hangsorokat. A szegmentalis szerkezeten belil a beszédhangokat maganhang-
z6kra (vokalisok) és mdssalhangzdkra (konszonansok) oszthatjuk fel, amelyek
kozott fonetikai szempontbdl az alapvet6 kilénbség az, hogy a maganhangzdk
képzésekor nincs akaddly a szajliregben. A szupraszegmentalis hangszerkezeten
(prozddia) a beszéddallamot, ritmust, tempét, szlinetet, hangerét és hangszine-
zetet értjuk. Azt is mondhatjuk, hogy a szegmentalis hangszerkezetre "rdépiil-
nek" az azzal egyidejlleg képzett szupraszegmentumok, melyek legfébb funkcio-
ja a beszéden belil az érzelmi, értelmi tagolds, jelentésbeli megkiilonbdztetés.
Példaul, sz6 szerint egyez6 mondatok esetében, ha a vesszével jelzett sziineteket
mashol tartja a beszéls, és a hangsulyokat is eltéréen alkalmazza, a jelentés is
teljesen eltérG lehet, mint ahogy a neves idézet is mutatja:
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LA kirdlynét megdini nem kell, félnetek jo lesz, ha mindenki egyetért, én nem,
ellenzem.

A kirdlynét megdini nem kell félnetek, jo lesz, ha mindenki egyetért, én nem
ellenzem.”

A félautomatikus beszél6azonositasi modszertan

Az akusztikai-fonetikai alapu — félautomatikus — beszél6azonositasi mdédszertan
percepcids elemzésbdl, és szoftveres hanganalitikai mérésekbdl tevédik 6ssze. A
percepcios vizsgalat a beszéd egyedi jellegzetességeinek észleléses uton torténd
feltardsat jelenti, a szamitogéppel végrehajtott elemzések pedig a hang akuszti-
kai tulajdonsagait szamszerdsitik.

A hangképzés percepcids vizsgalata soran legtobbszor az alabbi jellegzetessé-
gek detektalhatdak (el6forduldasuk esetén): beszédhangok zartabb, nyiltabb ejté-
se, r, s, sz hangok képzési hibai (gyakori), diftongusok (kettéshangzék), tajnyelvi
dialektus a beszédben, beszédtempd, dallamvezetés, hezitdldsok és azok tulaj-
donsdagai. A percepcids elemzésen bellil nyelvészeti szempontu analizist is elvég-
ziink, melynek soran leggyakrabban az aldbbi tényezGket vizsgaljuk: a beszélére
jellemz6 tipikus szavak, székapcsolatok, kifejezések, azok ismétlése, nyelvhelyes-
ség a grammatikai szabalyok alapjan, mondatok alkotasa, szd66sszetétele (egy-
szer(i-0sszetett), toltelékszavak alkalmazasa (izé, ja, hat). Mindezen megdllapita-
sok objektiv aldtdmasztasahoz nem férhet kétség, példaul az r hang hibas kiejté-
séb6l addédd raccsolas (rotacismus) kimutathatd a spektrografikus képen a
perdilet vizsgalataval, a diftongus a koartikulacid szintén spektrografikus képen
torténé elemzésével. A percepcids elemzésen belll megallapitdsokat tesz a
hangszakért6 a hangszinezetre, hangfekvésre, ezek alapjan a beszél6k hasonlé-
sagara is. Ez utédbbi megallapitads latszélag hordoz magaban szubjektivitast, hi-
szen mérési adatokkal ez esetben nem tudja a hallgaté alatamasztani, hogy miért
taldlja a beszél6ket hasonlénak, vagy kilonb6z6nek, azonban a neurdlis
spektrogram létével Osszefliggésben kijelenthetjiik, hogy az ily mddon tett szak-
ért6i megdllapitasok is megalapozottnak tekinthetéek.

A szoftveres hanganalitikai mérések soran a szegmentadlis és a szupraszeg-
mentadlis jellemz6ket egyarant szamitégépes vizsgalatoknak, méréseknek vetjik
ald. Nagyon fontos tényezd, hogy a beszédhang variabilitasabdl kovetkezéen
nem a megegyezl, vagy eltéré mérési eredményekbél, hanem a szignifikans ha-
sonldésagok, vagy kiilonbozGségek alapjan vonunk le kévetkeztetést. Példaul, mi-
vel az alaphang-érték egy folyamatosan valtozé tényezd, nem egy konkrét idépil-
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lanatban mért adat, hanem az atlagos alaphang-érték a meghatdrozd. A szoftve-
res mérések, vizsgalatok soran leggyakrabban az aldbbi eljarasokat alkalmazzuk.
A beszéd atlagos alaphang-értékének meghatarozasa.: J6 minGségl felvétele-
ken megbizhaté6 mdédon mérhet6é adat, amely egészséges embereknél a korral
egyltt valtozik, azonban tudomanyos kutatdsok alapjan elmondhaté, hogy fel-
nétteknél kb. 10 éves idGtavon bellil megkozelitéleg allandé. Vizsgdlata sordn
figyelembe kell venni, hogy egyes kommunikacids szituaciékban, mas-mas ér-
zelmi allapotban nagymértékben véltozik. A kovetkezd abrdkon egy beszél6nek
két idépontban rogzitett hangja alapjan elkészitett Pitch contour®® abrazolasa
lathatd, amely az alaphang értékeket mutatja a beszéd egy hosszabb szakaszan.

FrecuneyiHz)

Timegsec)

1. dbra: Pitch contour dbrdzolds azonos beszél6k hangja alapjan

A két abran lathatd, hogy legnagyobb szamban kb. 110 Hz koril szérédnak mind-
két képen a kiilonboz6 id6pontokban mért alaphang-értékek, és az is egyértel-
men detektalhatd, hogy a széras értéke is nagyon kozel van egymashoz.
Id&szerkezeti elemzések (a magan- és massalhangzdk hossza, néma fazis, zar-
felpattanasi idG, zongekezdési id6): A magan-és massalhangzék tiszta fazisa hosz-

86 pjtch Contour (alaphang-értékek gérbéje)
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szdnak mérése csak j6 minGségli hanganyagon célravezetd, mert kiilonben nem
hiteles eredmények sziiletnek. Szlikséges még, hogy a beszél6 j6 hangképzési,
artikulacios készséggel rendelkezzen, valamint, hogy megfelel6 mennyiségl
(toébb percnyi) hanganyag alljon rendelkezésre.

Spektrogram (hangszinkép)-elemzés: A spektrografikus kép (SPG) a beszéd-
hangot frekvencia - id6 tartomdnyba konvertdlva mutatja a hang intenzitas érté-
két, igy lehetévé valik a hangok harom dimenzidban torténd vizsgalata, amely a
formdénsképek elemezéséhez nélkilozhetetlen feltétel. A formdnsok a zéngének
a rezonatoriiregekben (garatiireg, szajlireg, orriireg) feler6sodott felharmoniku-
sai, masképpen fogalmazva, kiilénb6z6, az adott hangra jellemzd frekvenciakon
kialakuld energiakoncentracidok, melyek alakzata egyénre jellemz6. Egyez6 han-
gok, hangkapcsolatok formansai, alakjuk, elhelyezkedésik, frekvenciaértékiik
nagyfoku hasonldsagot mutatnak azonos beszél6k esetében, mig kilénb6z6 be-
szél6 személyeknél a formansstrukturaban szignifikans eltérések észlelhet6ek. A
2. abran egy beszél6 kiilonb6z6 id6pontokban rogzitett telefonbeszélgetéseibdl
szarmazo ugyanazon hangkapcsolat alapjan elkészitett SPG-képei lathatéak.

Freauency (Hz)

2. dbra Spektrogradfikus (SPG) képek azonos beszélk hangja alapjan

Lathatd, hogy a sotétkék-lila szinekkel jelzett formansstruktura - a beszéd va-
riabilitdsa kovetkeztében - nem egyezik meg teljesen, azonban az energia-
gécpontok alakzata, frekvencia- és idGértékei nagymértékben hasonlitanak egy-
masra, amely tény a beszél6k azonossagara utal. A félautomatikus beszél6azo-
nositas modszertanaban a fenti vizsgalatokon kiviil kiilonb6z6 algoritmusok al-
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kalmazdasdaval elkészitett grafikonokon is elemezziik a beszédhangot. Ezek a ko-
vetkez6k lehetnek:

- FFT®, LPC®, LTA®, Cepstrum analizis.

Az FFT analizis egy hang adott pillanatban mért hangfrekvencids 6sszetevéi-
nek energiaviszonyait, az LPC analizis a szajlireg hangatviteli karakterisztikdjat
abrazolja. A Cepstrum grafikon gorbéje kettés FFT analizissel késziil, és a fazisel-
tolédas miatt bekovetkezé energiamaximum-pontok frekvencia-eltolédasanak
kikliszobolésére hasznalhatd. Az LTA analizis - hosszu idejd, atlagolt FFT analizis
alkalmazdasaval - a beszéd hangfrekvencias 0sszetevGinek energiaviszonyait mu-
tatja meg nagyobb mennyiségl hanganyagon. El6nye, hogy alkalmazasaval ki-
I6nb6z6 szovegtartalmu beszéd is elemezhetd. A kovetkezd képeken azonos és
kiilonb6z6 beszél6k hangja alapjan, tobbféle algoritmussal készilt gorbék Iatha-
tdak, melyekkel a vizsgdlati médszert szemléltetem.

87 FFT (Fast Fourier Transformation - Gyors Fourier Transzformdcio)
88 | PC (Linear Prediction Coefficient - Linedris Predikciés Egyiitthatd)
89 | TA (Long Term Average - Hosszu Idejii Atlag)
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3. dbra LPC analizis azonos beszélék "a" hangjaira

4. dbra FFT analizis kiilonb6z6 beszél6k "i" hangjaira

A 3. dbra azonos személyt6l mas-mas id6pontokban rogzitett hangfelvételekbdl
kiemelt "a" hangokra késziilt LPC grafikont, a 4. dbra kil6nb6z6 személyek "i"
hangjai alapjan késziilt FFT gorbéket abrazolja. A grafikonok elemzésekor a gor-
bék maximum- és minimumhelyeinek értékeit, a meredekségiiknek, lefutasanak
hasonldsagat, vagy jelentGs (szignifikans) eltéréseit vizsgdljuk. Mivel ugyanazt a
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hangot nem vagyunk képesek még egyszer pontosan ugyanugy kiejteni, a fenti
algoritmusokkal elkészitett gorbék azonos személyek esetében sem lesznek tel-
jesen egybevdagdak, viszont nagyfokd hasonldsdgot fognak felvenni. A 3. dbrdn
l[athatd, hogy a gorbék maximumhelyei majdnem azonos helyen taldlhatdak, és
azok lefutasa, meredeksége is nagymértékben hasonlit egymdsra, ami a beszélék
azonossagara utal, mig a 4. dbran a minimum- és maximumhelyek frekvencia- és
intenzitas értéke, a gorbék meredeksége jelentds eltérést mutat, amely a beszé-
|6k kiilonb6zGségét tamasztja ala.

Fontos megjegyezni, hogy mind a spektrografikus vizsgalatoknal, mind a kii-
I6nb6z6 algoritmusokkal megvaldsitott elemzések sordn nagyon sok mintan kell
a méréseket elvégezni. Néhany SPG kép, grafikon alapjan nem lehet a személy-
azonossagra megbizhatéan megallapitast tenni, ezért nagy mennyiségl hangot,
hangkapcsolatot sziikséges dsszehasonlitd vizsgdlat ald vonni a szakmailag telje-
sen megalapozott szakvélemény elkészitéséhez.

A félautomatikus beszél6azonositas moédszertan kiforrott, bevalt metédusnak
mondhatd, melyet szdmos eurdpai orszagban alkalmaznak, azonban tébb hat-
rannyal is rendelkezik. Mivel f6ként egyez6 hangok és hangkapcsolatok 6sszeha-
sonlitasan nyugszik, eltér6 szovegtartalmu hanganyagok esetében, kiilondsen, ha
azok rovid id6tartamuak, nem mindig lehet a személyazonositast elvégezni. A
teljes vizsgdlati mddszertan elvégzése idGigényes, kiilonésen nagy mennyiségl
hanganyag esetében, és nem alkalmas idegen nyelven beszél6k azonositasara —
hacsak nem ismeri a hangszakértd a nyelvet anyanyelvi szinten. Lathato a fentiek
alapjan az is, hogy bizonyos foku szubjektivitdst a vizsgalati mddszerek és a me-
tédus Osszessége is hordoz magaban, mivel tdmaszkodik az azonositast végzé
szakérté elméleti ismereteire, értékitéletére, gyakorlati tapasztalatara. A kovet-
kez6 fejezetben targyalt hangbiometria ezen problémak donté részét kikliszobo-
li, tovabba lehet6vé teszi a beszédhang-feldolgozas automatizalasat.

Biometrikus (automatikus) beszél6azonositas

A biometrikus személyazonositas az ember bioldgiai, vagy viselkedésbeli tulaj-
donsagait hasznalja fel, abbdl kiindulva, hogy az egyén biometriai adatai, jellem-
z6i egyediek, minden mds személytél kiilonbdznek. Egyedi, a biometridn belll
vizsgalhato viselkedési tulajdonsag lehet pl. a billenty(leltés, a kéziras, alairas,
jaras, stb. Fizioldgiai jellemzd a DNS, a retina, az irisz tulajdonsagai, és nem utol-
sosorban a beszédhang, amely a vokalis traktus egyedisége kovetkeztében al-
kalmas biometriai alkalmazasra.
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Ahhoz, hogy biometrikus jellemz6 alapjan azonosithaté legyen az egyén, el6-
szor meg kell hatarozni, hogy pontosan milyen adatot kivanunk felhaszndlni. A
beszédhang esetében ez az akusztikai jellemz6k értékei, mind a szegmentdlis,
mind a szupraszegmentdlis szinten, melyek lehetnek pl.: atlagos alaphang-érték,
formdansok savszélessége és frekvenciaértéke, a hangsuly, a dallam és azok valto-
zasanak mérhet6 adatai, beszédtempd, stb.. Lathatd, hogy az akusztikai-fonetikai
beszél6azonositas mddszertanabdl mar ismert és vizsgalt jellemzbket hasznalja a
hangbiometria is, azt azonban, hogy pontosan milyen jellemzék, milyen sullyal és
algoritmusok alkalmazasaval vesznek részt a jellemz8kinyerés (feature
extraction) folyamatdban, a fejleszték, érthet6 mddon, nem hozzdk nyilvanos-
sagra. Az ismeretes, hogy legjobban a beszéd spektruma reprezentalja a beszélé
vokalis traktusat, ezért ebbdl szamitjak ki kilonb6z6 eljarasok alkalmazasaval a
beszéd jellemz6vektorat. Az egyik alkalmazott eljards, amikor a beszédhangot 20
ms-os ablakszélességgel, 10 ms-os atlapoldssal szegmentdljak és MFCC™ fiigg-
vénnyel, 19 elem( vektor és annak derivdltjai felhaszndlasaval szamitjak ki a jel-
lemz6vektorokat.

A kovetkez6 1épés a vizsgalt személy biometriai beszédhang-modelljének az
elkészitése. Kutatasok szerint ennek egyik leghatékonyabb médja a GMM®! al-
kalmazasa, melynek segitségével a beszédhangra jellemzé Gauss-gorbe (harang-
gbrbe) paramétereinek legpontosabb becslését lehet elérni.

A tudomdnyos kutatdasok eredményei és a rendszerfejleszt6k tapasztalatai azt
mutatjak, hogy a biometrikus beszél6azonositds eredményessége jelentGsen ja-
vithato, hogy ha a beszédhang valdszer(iségi értékét normalizaljdk egy altaldnos
hattérmodellb8l szarmazé értékkel®®. Ehhez egy nagy adatbdazison tanitott hat-
térmodellt (UBM®) készitenek, amely a jellemz8k beszéls-fliggetlen eloszldsat
reprezentdlja. A UBM elkészitéséhez példaul a BatVox automatikus azonosité-
rendszer fejleszt6i 4 éranyi, nemenként szétvalasztott beszédhangot hasznaltak
fel.

//////

nek meghatérozasa, amelyhez leggyakrabban a Bayes-analizist®, illetve az abbdl

%0 MFCC (Mel Frequency Cepstral Coefficients - révid idejii spektrdlis burkolégérbe)

%1 GMM (Gaussian Mixture Modell - Gauss-féle keverék modell)

92 Beszédtudomdny tanulmdnykétet, szerkesztette: Markd Alexandra, MTA Nyelvtudo-
madnyi Intézet 2012, pp. 344

93 UBM (Universal Background Model - ditaldnos beszél6-hdttérmodell)

%4 Joaquin Gonzalez-Rodriguez, Andrzej Drygajlo, Daniel Ramos-Castro, Marta Garcia-
Gomar, Javier Ortega-Garcia: Robust Estimation, Interpretation and Assessment of
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szarmazd LR*® meghatarozasat hivjak segitségiil. Az eddigiek szerint attekintve a
beszélGazonositds tudomanyos hatterét és a mddszerek alkalmazasanak alapel-
veit [athattuk, hogy jelenleg nem ismert olyan akusztikai jellemzé, vagy jellemz&k
egylttese, amely kifejezetten beszélG-specifikus lenne, tovdbba szamszer(sithe-
t6 formaban (Isd. neurdlis spektrogram) rendelkezésiinkre allna. Emiatt a beszé-
I6azonositas sordn az egyes jellemzbket 6sszehasonlitjuk, és az eredmények
alapjan meghatdrozzuk a hasonlésag valdszinliségét. Erre a m(iveletre kinal ob-
jektiv matematikai-valdszinliségi eljarast a Bayes-tétel, amelynek egyszerUsitett
alakja igy néz ki:

posteriori esély = LR x priori esély

A posteriori esély a vadlott blindsségének esélye a bizonyitékok és az ismérvek
alapjan, a priori esély a vadlott blindsségének esélye a bizonyitékok megvizsgala-
sa el6tt, tovabba kijelenthetd, hogy mindkét esély megvizsgaldsa a birdsag fele-
I6sségi kore. Egy biintetGeljaras birdi szakdban a Bayes-tétel megkozelitésében
az az eldontendd kérdés, hogy mekkora a valdszinlisége a vadlott blinbsségének,
illetve hogy a bizonyiték (hangfelvétel) milyen mértékben néveli, vagy csokkenti
annak a valészin(iségét, hogy a vadlott b(inos.

Mivel tudjuk, hogy a Bayes-tétel egy feltételes valdszinliség és annak fordi-
tottja kozott allit fel kapcsolatot, a fenti egyszer(sitett képletbe behelyettesit-
hetjiik a beszélGazonositassal kapcsolatos elemeket, igy kapjuk az alabbi figg-
vényt.

P(H/E) — p(E/Ho) % p(Ho)

p(H/E) — p(E/My) p(H1)

posteriori esély l priori esély
Likelihood Ratio

Az egyenletben a p (probability) valdszinliséget jel6l, az E (evidence) a hang-
felvétel, mint bizonyiték, H betlivel pedig kétféle hipotézis van jeldlve:

Likelihood Ratios in Forensic Speaker Recognition, Computer Speech and Language, 26
July 2005. pp. 5-14.
% LR (Likelihood Ratio - Valészin(iségi Ardny)
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HO: annak valdszinlsége, hogy a kérdéses felvételen az ismert személy hangja
hallhato

H1: annak valdszinlsége, hogy a kérdéses felvételen nem az ismert személy
hangja hallhaté

A fentiek szerint a Likelihood Ratio két valdszinlség, az Intravariabilitds és az
Intervariabilitas hanyadosa, amelyet a biometrikus rendszer szamit ki, és amely-
nek értékelése a szakért6 feladata. Ahhoz, hogy a médszertanrdl teljes képet
kapjunk, ki kell térnliink a biometrikus azonositds bemeneti feltételeire is. Egy,
Eurdpaban széleskorlien alkalmazott biometrikus rendszer, a BatVox esetében a
hangfijl technikai paraméter-kdovetelményei egy kozepes mintavételezésl és
bitfelbontasu felvételnek felelnek meg (8 kHz, 16 bit, PCM wav), melyeket ma-
napsag mar kénnyd biztositani. Az ismeretlen személytdl legaldbb 7 méasodperc,
az ismertt6l minimum 40 masodperc nettd (sziinetek nélkiili) hanganyaggal kell
rendelkezni ahhoz, hogy az azonositasi eljaras elvégezhets6 legyen. A gyakorlati
tapasztalatok azt mutatjak, hogy legpontosabb eredményeket a 2-4 perc hosszu-
sagu felvételek esetében lehet elérni, tovabba, hogy 4-5 percnél hosszabb felvé-
teleket nem érdemes vizsgdlat ala vonni, mert nem javul a beszél6azonositas
hatékonysaga, hibaaranya.

A kovetkez6kben a mar emlitett BatVox rendszer segitségével szemléltetem a
biometrikus beszél6azonositds eredményeinek kiértékelését. Az 5. abrdn 6t, is-
meretlen személyazonossagl (52893168, 62583165, 54534184, 54574746,
33204179), és egy ismert beszél6 (37603593) hangja Gsszevetésének szamitasi
eredményei lathatdak. A 37603593 sz., ismert személyazonossagu beszélé hang-
ja 6nmagadval is 6ssze van hasonlitva annak érdekében, hogy lassuk, mi a legma-
gasabb LR hasonldsagi érték, amelyet a rendszer meghatdroz. Esetlinkben ez
1E10, ami exponencialis formdban 1010-nek felel meg.
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Model Order 1

Name Score Fit Level

37603593|37603593 Ok

=

52893168|37603593 0.02743 Ok

El

62583165|37603593 0.27472 Ok

E

54534184|37603593 0.02657 Ok

54574746|37603593 Ok
33204179|37603593 Ok

5. dbra LR eredmények tabldzata

A kiértékelésnél a kovetkezSket kell figyelembe venni, ahhoz, hogy objektiv
szakvélemény szllethessen. A tablazat utolsé sordnak LR értéke 2.59242ES6,
amely azt jelenti, hogy 2.59242x106 - szor valdszinlibb az, hogy a 33204179 és a
37603593 szamu beszél6 azonos, mint hogy kilonb6z6 személyekrél van szo.
Ennek az interpretaciénak megfelel6en a kék szinnel jeldlt, nullanal kisebb LR
értékek, és az utolsé eldtti sorban szerepl6, nagyon alacsony 35.08425 szam is
egyértelmd kilonbozGséget jeldl. Ezek a szamok grafikusan is abrazolhatdak, és
igy segitenek a szakért6nek abban, hogy az eredményeket kiértékelve a hiteles
megallapitasokat megtegye. A kovetkezd abrakon kilonb6z6 és azonos beszél6k
LR eredményeinek grafikus dbrazolasa egyarant lathato.
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7. abra LR eredmény grafikus dbrdzoldsa azonos beszél6k esetén

Nemzetbiztonsagi Szemle MMXIV/II | 107



BeszélGazonositds, hangbiometria rendvédelmi alkalmazasa

A grafikonokon kék egyenesekkel a 37603593 sz. (ismert) beszél6 hangja alapjan
képzett hisztogram van jeldlve, piros szinl a populdciés adatbazis alapjan szami-
tott Gauss-gérbe (intervariabilitas), és kék szin( szintén a 37603593 sz. személy
beszédhangja alapjan szamitott Gauss-gorbe (intravariabilitds). Amennyiben a
z6ld szinl marker egyenes (amely az ismeretlen személy beszédhangjat, tehat a
kérdéses hangfelvételt jeldli) a piros szinl Gauss-gérbén beliil helyezkedik el, ez
arra utal, hogy a két vizsgdlt beszédhang nem ugyanazon személyt6l szarmazik,
mig ha a zold szinl egyenes a kék szinl Gauss-gérbén belll helyezkedik el, ez
arra utal, hogy a két beszédhang azonos személytél szarmazik. Az, hogy a két
lehet6ségnek milyen a valdszinlségi foka, attdl fligg, hogy a z6ld egyenes milyen
Intervariabilitds, Intravariabilitds, Score és LR értékek mellett helyezkedik el a
grafikon X tengelyén. Megtéveszt6 lehet, hogy az 5. abrdn lathatd LR tablazatban
és a grafikonon is Score érték taldlhato. A feloldds, hogy az 5. abra tdblazataban
szerepl6 Score érték valdjaban az LR aranyt mutatja (ahogy a grafikon jobb felsé
sordban is lathatd), mig a grafikus abrazolds Score értéke egy, a beszél6k
biometriai modelljének hasonldsagat kifejezd viszonyszdmot mutat meg.

Mind az LR, mind a Score eredményekre érvényes, hogy értékelni kell azokat,
mégpedig kiilonb6z6 szempontrendszerek (sdavhatarok, kiiszobszintek) alapjan.
Ennek elvégzéséhez a szakértének az elmélet alapos ismeretével, az adott rend-
szerrel mikodésével kapcsolatosan nagy gyakorlattal kell rendelkeznie ahhoz,
hogy szakért6i megallapitdsai a személyazonossagra vonatkozdan hitelesek, és
alatamaszthatdak legyenek.

A hangbiometria szélesebb kori alkalmazasi lehet6ségei

Az eddigiekben a beszélGazonositas mddszertana 1:1 és 1:N (egy személyt egy
személyhez, egy személyt tobb személyhez) azonositasi lehetGségeken keriilt
elemzésre. Megallapithato, hogy a félautomatikus metddus leginkabb az 1:1 ti-
pusu azonositasra alkalmas, azzal a kiegészitéssel, hogy elvégezhetd vele az 1:N
tipusu eljaras is, amennyiben csak kis (N) szamu személy beszéde vesz részt az
vizsgalatban. Ez tipikus feladat felderitési szakban, blincselekmény gyanusitott-
janak beazonositasa céljabol, vagy ha bizonyitani kell az gy birdi szakdban, hogy
a terhelt személy beszél az inkriminalt hangfelvételen - amennyiben azt nem is-
meri el. A hangbiometrian beliil [éteznek minden azonositasi metdodust (1:1, 1:N,
N:N) megvaldsitani képes rendszerek, ezek kozil a cikkemben emlitett BatVox
kiilondsen az 1:1 és 1:N moddszertanra alkalmas, azzal, hogy itt mar jéval na-
gyobb szdmu, tobb tiz (esetleg szazas nagysagrendi) személlyel is elvégezhets a

Nemzetbiztonsagi Szemle MMXIV/II | 108



BeszélGazonositds, hangbiometria rendvédelmi alkalmazasa

feladat. Léteznek azonban olyan rendszerek, amelyek tobb tiz-, vagy szazezer
beszélén is képesek azonositas lefuttatdsara oly médon, hogy feldolgozhatd
szamu személyekre képesek leszlkiteni a valdszinlleg azonos személyek korét.
Ez egy, az azonossag valdszinlségének eredménye alapjan létrehozott talalati
listdt jelent, amelybdl a feldolgozd személy, esetleg tovabbi vizsgalatok soran a
hangszakértS, mar képes behatarolni, hogy ki beszél a hangfelvételen.

A kriminalisztikdban régéta alkalmazott eljards, hogy egy blincselekményben
érintett személytél DNS-, ujjlenyomat, stb. mintat rogzitenek a blnlgyi nyilvan-
tartasba vétel soran annak érdekében, hogy egy ismeretlen minta esetén megal-
lapithatd legyen a személyazonossdg, hogy volt-e mar a mintat hagyé személy
valamilyen eljarasban terheltként érintett. Eurdpa szamos orszagaban alkalmaz-
zak azt a muveletet, hogy a nyilvantartdsban vétel soran nemcsak a fenti jellem-
z6ket rogzitik, hanem a gyanusitottdl, hangszakértd altal kidolgozott eljaras alap-
jan hangmintat is rogzitenek. Ezzel lehetévé valik egy ismeretlen személytél
szarmazo hanganyag esetén a beazonositds, amennyiben a blinligyi nyilvantartas
rendszerében mar rogzitve van a biometrikus beszédhang-modell, igy jelent6s
segitséget kaphatnak a felderitést végz6 hatdsagok.

Végil ki kell térni a személyes adatok védelmére a (hang)biometriai adatok
kezelésével 6sszefliggésben. Az adatvédelmi térvény szerint a személyes adat
barmely meghatarozott (azonositott vagy azonosithatd) természetes személlyel
(a tovabbiakban: érintett) kapcsolatba hozhaté adat, az adatbdl levonhato, az
érintettre vonatkozd kovetkeztetés. A személyes adat az adatkezelés soran
mindaddig meg6rzi e min6ségét, amig kapcsolata az érintettel helyreallithatd. A
személy kiilondsen akkor tekinthet6 azonosithatdonak, ha 6t — kdzvetlendl vagy
kozvetve — név, azonosité jel, illetleg egy vagy tobb, fizikai, fizioldgiai, mentalis,
gazdasagi, kulturalis vagy szocialis azonossagara jellemzé tényez6 alapjan azono-
sitani lehet. Mindezek alapjan kénnyen beldthatdé, hogy a hangbiometriai be-
szédhang modell egyértelm(ien a személyes adatok korébe tartozik, mivel az
alapjan a beszél6 személy azonosithaté. Amennyiben a beszél6hoz kotott
biometriai adatokat - akar b(inlgyi nyilvantartas keretén belil, akar telefonbe-
szélgetések offline, vagy online elemzésekor - széleskorlen kivanjuk felhasznalni,
ez csak a vonatkozd térvények, alapelvek (célhoz kotottség, adattarolas bizton-
saga, személyes adatok hozzaférésének védelme, stb.) szigorlu betartdsdval tor-
ténhet jogszerlen, igy talan elkerllhet6vé valik a tudomanyos kutatasok ered-
ményeinek rossz cél érdekében torténd felhasznalasa.

A fentiekre tekintettel a majdan Ilétrejové biometriai beszédhang-
modellekbdl |étrejové adatbazisokat szigortan védeni kell. Ez jelent adatbizton-
sagi védelmet, tehat, hogy illetéktelenek ne férhessenek hozza az abban tarolt
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adatokhoz, ami az informaciébiztonsag korébe tartozd, hardverekkel, szoftve-
rekkel viszonylag egyszerlen megvaldsithaté feladat. Nehezebb dié, ha arrdél be-
széllink, hogy az adatbazisokban szereplé modelleket a hatésag, a kilonbozé
szervezetek csak a célhoz kotottség elve alapjan haszndlhatjak fel, mert az igény,
hogy egy érintett személyrél mindent tudni akar egy szervezet, altaldban széle-
sebb korl szokott lenni, mint ami az érintett jogszabdlyok szellemével 6sszhang-
ban van. Ezért a torvényekbe be kell majd épiteni azokat a , fékeket”, korlatoza-
sokat, amelyek az egyén szdmara biztositjak, hogy a hangbiometriai adatait kiza-
rélag jol behatarolhaté — bilncselekmények felderitéséhez kapcsolddd — cél ér-
dekében haszndlhatja fel az allam, elkerllve azt, hogy barki, barmilyen okbdl,
még egy, személyhez kothetd jellemzé felhaszndlasaval totalisan ellenérizhetd
legyen.
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